INTERNI [GHEEEN

PRILOHA 1: POLITIKA SYSTEMU RIiZENI BEZPECNOSTI ,,
INFORMACI — MINISTERSTVO PRO CERTIFIKACI SENZORU

Verze dokumentu
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dokumentu
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1 Ucel

Ugelem této politiky je deklarovat a schvalit vedenim Ministerstva pro certifikaci senzor( (déle
jen ,ministerstvo”) politiku systému Fizeni bezpeénosti informaci (dale jen ,ISMS"), strategické
cile ISMS, rozsah Fizeni kybernetické bezpecnosti (dale jen ,KB“) a dalsi pravidla a postupy
souvisejici s fizenim KB.

Politika ISMS musi byt pfezkoumana manazerem KB minimalné 1x za rok a pfi vyznamné

zmeéné. | v pfipadé, ze nedojde k zadnym zménam, musi byt u verze uvedeno datum
prezkoumani.

2 Zavazek vedeni

Vedeni ministerstva se zavazuje ke vzniku, fizeni, kontrole a podpore uceleného a funkéniho
ISMS. Dale se ministerstvo zavazuje k vytvoreni podminek pro ziskani lidskych, technickych
a finan¢nich zdroj(, které jsou nezbytné pro ustaveni, fungovani a neustalé zlepSovani ISMS.

3 Cile, principy a potreby systému Fizeni bezpecnosti
informaci

Ministerstvo si stanovilo nasledujici strategické cile:

e Zajisténi souladu s pravnimi predpisy

e Zajisténi jednotné ochrany informaci podle poZadavk( legislativy u regulovanych
sluzeb

e Zajisténi odpovidajicich zdrojd (persondlnich, technickych i finanénich) pro oblast
bezpecnosti informaci

e Implementace bezpecénostnich technologii a jejich prlibéznad aktualizace

a modernizace

Zajisténi schopnosti zvladani kybernetickych bezpecnostnich udalosti a incidentd

Zajisténi adekvatni rovné divérnosti, integrity a dostupnosti

Formalizace procesu a postupl

Stanoveni odpovédnosti

Zvyseni Urovné bezpecnostniho povédomi zaméstnanct

Meéritelné cile ISMS:

e Vramci rozsahu fizeni KB regulované sluzby zajistit soulad s legislativnimi pozadavky
alespon na 80 %

e Pomoci skoleni v oblasti KB zajistit, ze alespon 90 % kybernetickych bezpe¢nostnich
udalosti a incident( bude nahlaseno v ServiceDesku

e Absolvovani vstupnich a pravidelnych Skoleni v oblasti KB alespon u 90 %
zaméstnancU ministerstva

4 Rozsah rizeni kybernetické bezpecnosti

Ministerstvo stanovilo rozsah fizeni KB pro vSechna aktiva s vyjimkou téch, ktera souviseji
s provozem détské skupiny. Tento proces probihal ve tfech krocich:

e Nejprve byla ur¢ena vSechna primarni aktiva.

e Nasledné bylo vyhodnoceno, zda tato aktiva souviseji s poskytovanim regulované
sluzby, pficemz bylo rozhodnuto, ze aktiva tykajici se provozu détské skupiny
s regulovanou sluzbou nesouviseji.

e Ve tretim kroku byla na zékladé definovaného rozsahu urc¢ena odpovidajici podptrna
aktiva.
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Tabulka 1: Modelovy priklad posouzeni souvislosti primarnich aktiv s regulovanou sluzbou

Souvisi s poskytovanim regulované sluzby Nesouvisi s poskytovanim regulované sluzby
S1 - Sluzba certifikace senzor( S2 - Provoz détské skupiny
P1 - Seznam certifikovanych senzor(i P5 - Informace o pfitomnosti
P2 — Rozhodnuti P6 — Personalni Udaje déti a zakonnych zastupct
P3 - Zadosti, technickd dokumentace P7 — Provozni dokumentace

P4 - Informace o prlibéhu certifikace

Klicovou ¢innosti ministerstva, ktera je soucdsti rozsahu fizeni KB, je certifikace senzor(
a ovérovani, zda predlozené senzory splniuji vSechny pozadavky na né kladené a vyhovujicim
zarfizenim udéluje triletou certifikaci. Kromé kontroly dokumentace ministerstvo provadi také
testovani ve vlastni laboratofi.

Urceny rozsah fizeni KB zahrnuje:

e Fyzické aspekty rozsahu fizeni KB

o Fyzicky perimetr zahrnuje vSechny objekty a prostory, v nichz jsou umisténa
nebo spravovdna aktiva sluzby certifikace senzorl, tedy jak prostory ve
vlastnictvi organizace, tak i ty, které nevlastni, ale ma je pronajaté. Tyto objekty
se nachazeji na nasledujicich adresach:

= Smyslena 1, Praha 1, 123 45,
= Smyslena 2, Praha 1, 123 45,
= Smyslena 3, Praha 1, 123 45.
e Organizacni a personalni aspekty rozsahu fizeni KB

e VSichni zaméstnanci organizace a dalSi osoby, které se podileji na poskytovani
regulované sluzby ministerstva.

o Dodavatelé (véetné subdodavatelii), ktefi participuji na dodavkach primarnich
a podplrnych aktiv i ve smyslu poskytované regulované sluzby.

e Technologické aspekty rozsahu fizeni KB

o Primarni a podpirna aktiva v ramci organizace, ktera spadaji do uréeného
rozsahu fizeni KB.

o Primarni a podplirna aktiva spravovana nebo provozovana dodavateli, ktera
spadaiji do ur¢eného rozsahu fizeni KB.

Konkrétni vyéet primarnich a podplrnych aktiv Ize nalézt v katalogu aktiv (viz Priloha 6: Vzorové
hodnoceni aktiv a rizik). Rozsah fizeni KB je také uréen topologii komunikacni sité.
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5 Pravidla a postupy pro pravidelné vyhodnoceni ucinnosti
systému rizeni bezpecnosti informaci

Pravidelné vyhodnoceni uc¢innosti ISMS ministerstva probiha kazdy rok a obsahuje hodnoceni
soucasného stavu, trend( a pfilezitosti pro dals$i rozvoj, eventualné nutnost pfipadnych zmén
tak, aby byla zajisténa trvala vhodnost, pfimérenost a efektivnost systému, vcetné prilezitosti
pro zlepseni. Vyhodnoceni ucinnosti ISMS provadi manazer KB v soucinnosti s dalSimi
bezpecnostnimirolemi a zainteresovanymi stranami a nasledné je zprava z pfezkoumani ISMS
projednana na vyboru pro fizeni KB.

5.1 Vstupy do vyhodnoceni uc¢innosti ISMS

e Vyhodnoceni opatfeni z pfedchoziho prezkoumani ISMS
e Posouzené vyznamné zmény a okolnosti, které mohou mit vliv na ISMS
e Zpétna vazba o vykonnosti ISMS

o Neshody a napravna opatreni

o Vysledky monitorovani a méreni

o Vysledky pfedchozich auditti KB

o Naplnéni cild ISMS
e Vysledky hodnoceni rizik, v€etné revize hodnoceni rizik, a stav plnéni planu zvladani
rizik
Vystupy ze skenovani zranitelnosti a penetracniho testovani
Prehled kybernetickych bezpeénostnich udalosti a incidentl za uplynulé obdobi
Vyhodnoceni planu vzdélavani v oblasti KB
GAP analyza (viz Prlvodce fizenim aktiv a rizik dle vyhlasky o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti — kapitola 5.4
Katalog bezpecnostnich opatreni)

5.2 Vystupy z prezkoumani ISMS
e Urcovani moznosti pro neustalé zlepSovani
e Doporuceni potfebnych rozhodnuti, stanoveni ndpravnych opatreni a osob zajistujicich
vykon jednotlivych Cinnosti
6 Pravidla a postupy pro napravna opatreni a zlepSovani
systému rizeni bezpecnosti informaci

Veskera napravna opatreni vychazi ze zpravy z pfezkoumani ISMS. Tato napravna opatreni
jsou projednana vyborem pro fizeni KB. K jednotlivym napravnym opatfenim jsou stanoveny
osoby odpovédné za zavedeni napravnych opatfeni a dodrzeni terminu zavedeni napravného
opatreni.

Napravna opatreni jsou Ctvrtletné sledovana v ramci vyboru pro fizeni KB.
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