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INTERN| [HNGHERIEEY
1 Ucel
Ugelem této metodiky je popsat metody urovani a hodnoceni aktiv, vybéru a ohodnoceni

zranitelnosti a hrozeb, urCovani a hodnoceni rizik a postupy pro nakladani se zjisténymi riziky
v prostfedi Ministerstva pro certifikaci senzor (déle jen ,ministerstvo”).

Rizeni aktiv a rizik je jedna ze zakladnich povinnosti dana zékonem &. 264/2025 Sb., o kybernetické
bezpeénosti (dale jen ,zadkon“) a vyhlaskou o bezpeénostnich opatfenich poskytovatele regulované
sluzby v rezimu vysSich povinnosti ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu vyssich povinnosti (déle jen ,vyhlaska”). Bez znalosti toho, jakd ma
organizace aktiva a jaka rizika ji ohrozuji, nelze efektivné plnit vétSinu dalSich povinnosti danych
vyhlaskou. Rizenim aktiv organizace zjisti, co je pro ni dllezité a co musi chranit. Rizenim rizik
organizace zjisti, jaka rizika ohroZuji organizaci a jeji aktiva a jakym zplsobem je potfeba aktiva
chranit, tedy jaka bezpecCnostni opatfeni je nutné zavést a dale prioritizuje zavadéni téchto
bezpecnostnich opatreni.

Jednim ze zakladnich predpoklad( zaji$téni bezpecénosti informaci je spravné nastaveni procesu
fizeni aktiv a rizik a stanoveni osob, které v tomto procesu budou mit svoji roli.

Metodika pro urcovani a hodnoceni aktiv a rizik musi byt minimalné 1x ro¢né prfezkoumana
manazerem kybernetické bezpecnosti (dale jen ,KB"). | v pfipadé, Ze nedojde k Zd&dnym zménam,
musi byt u verze uvedeno datum pfezkoumani.
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2 Stanoveni odpovédnosti
V rdmci ministerstva je vyuzito dvouuroviové stanoveni garantd aktiv — gestor aktiva a garant aktiva.

Gestor aktiva je nejvyse postaveny vedouci pracovnik organizac¢niho celku, pod ktery dané aktivum pfislusi. Gestor aktiva ma pfislusné pravomoci, aby
mohl rozhodovat o nastaveni pozadavkd nutnych pro zajisténi bezpecnosti aktiva.

Gestor aktiva stanovuje garanta aktiva, ktery ma detailni znalosti daného aktiva. Garant aktiva se zpravidla zapojuje do procesu fizeni aktiv a rizik, jehoz
vystupy schvaluje gestor aktiva.

V ramci procesu Fizeni aktiv a rizik jsou povinnosti stanoveny nasledujici RACI matici:
Tabulka 1: RACI matice

Ginnosti Vy:):r befdel:'::\rost Manazer | Auditor | Architekt | Gestor | Gestor | Garant | Garant | Povérenec | Odbor Dalsi osob
. Pra pec KB KB KB PrA | PoA | PrA | PoA | proooU | ICT y
fizeni KB ni
Stanoveni gestora aktiva AR | C | C [ [
C
(dodavatel,
Urcovani a evidence primarnich aktiv A R C C R vyznamny
dodavatel,
uZivatel)
Urcovani a evidence garantl primarnich aktiv A R R I
Hodnoceni primarnich aktiv | A R R R
Uréovani a evidence podpuirnych aktiv AR C C R C R C
Urcovoanlla gwdgnce vazeb mezi primarnimi a AR C R R R R C
podpurnymi aktivy
Urcovani a evidence garantd podptrnych aktiv A R I R C I C
Hodnoceni podplrnych aktiv A R C I R R
Vytvoreni metodiky pro uréovani a hodnoceni
rizik vCetné kritérii pro akceptovatelnost a A R
vyjimek
C
_ (osoby, které
Vytvoreni katalogu hrozeb A R R R R R R C C S oers Ok
fesi incidenty
a udalosti)
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Vytvoreni katalogu zranitelnosti

C
(osoby, které
fesi incidenty

a udalosti)

Schvaleni metodiky pro ur¢ovani a hodnoceni
rizik

Urcovani kombinaci aktiv, hrozeb a
zranitelnosti (vystup — urcena rizika)

Stanoveni konkrétni hodnot hrozeb a
zranitelnosti pro aktiva

Vypocet vysledné hodnoty rizika, navrh
zpusobu zvladani rizik a vybér bezpecnostnich
opatreni do planu zvladani rizik

Vytvoreni planu zvladani rizik

Vytvoreni zpravy o hodnoceni aktiv a rizik

Souhlas se zbytkovymi riziky

Vytvoreni prohlaseni o aplikovatelnosti

Zavadeéni bezpecnostnich opatreni

Sledovani a pfezkoumavani rizik, zohlednéni
vystupl interniho auditu a vyznamnych zmén,
zohlednéni protiopatfeni podle § 20 zékona,
pravidelna aktualizace celého procesu fizeni
aktiv a rizik

A R R
A R | | |
A R R
A R C
A R R
A R C
A R | | |
| A R |
AR
| A R C
A R R
| A R C
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Legenda

R — Responsible (ti, ktefi praci / tkol vykonavaijici)

A — Accountable (ti, ktefi zodpovidaji za celkové spinéni)

C - Consulted (ti, ktefi by se k danému mohli vyjadfit a byt ndpomocni s jeho fesenim)

| - Informed (ti, ktefi maji byt informovani)
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3 Rizeni aktiv
Do fizeni aktiv musi byt zahrnuta aktiva minimalné z rozsahu fizeni KB popsaném v dokumentu
Priloha 1: Vzorova politika systému fizeni bezpecnosti informaci.

Aktivum je vSe, co ma pro ministerstvo hodnotu. S ohledem na KB jsou rozliSovana aktiva
primarni (sluzby a informace) a podpiirna (technickd aktiva, zaméstnanci a dodavatelé
podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacniho systému, objekty, kde
jsou aktiva umisténa).

VsSechna aktiva musi mit evidovdna minimalné:

Ndazev aktiva

Popis aktiva

Gestora aktiva

Garanta aktiva

Hodnoceni aktiva z pohledu divérnosti, integrity, dostupnosti a ztraty dat,

Zarazeni (urCend regulovana sluzba a veskera aktiva souvisejici s poskytovanim
regulované sluzby, rozsah fizeni KB, mimo rozsah fizeni KB)

Na organizaci v ramci stanoveni rozsahu fizeni KB je tfeba pohlizet jako na celek. Nejprve
ministerstvo urCi vSechna sva primarni aktiva, ktera zahrnuji zpracovavané informace nebo
poskytované sluzby. Poté posoudi, ktera primarni aktiva maji primou spojitost s poskytovanim
regulované sluzby, a u téchto aktiv nasledné uréi i podplrna aktiva. Do rozsahu fizeni KB
nemusi byt zahrnuta pouze aktiva, ktera maji pfimou vazbu na poskytovani regulované sluzby,
ale i ta ovlivnujici jeji bezpecnost. Aktiva v rozsahu regulované sluzby jsou tedy podmnozinou
aktiv spadajicich do rozsahu fizeni KB dané organizace. Primarni aktiva, ktera byla z rozsahu
fizeni KB organizace vyjmuta, musi byt evidovdna, a to v€etné odlivodnéni jejich vyjmuti.

Rozsah
regulované
sluzby

Rozsah Fizeni KB

Obrézek 1: Schéma rozsahu fizeni KB

Podplrnd aktiva musi mit nad rdmec vyse uvedeného evidovany také vyznamné dodavatele.

Aktiva mohou byt slu¢ovana do tzv. typovych aktiv. Jsou to uméle vytvorené skupiny aktiv,
které maji spole¢né vlastnosti, a tato aktiva z uréitého dlvodu nechceme nebo nem(zeme déle
délit. Seskupovani aktiv je nutné podlozit logickou dvahou. Jednotliva aktiva seskupena do
jednoho typového aktiva si musi byt svou povahou natolik podobn4, aby na né pusobily stejné
hrozby a zranitelnosti. Dale nelze seskupovat aktiva, jejichz hodnoceni z pohledu divérnosti,
integrity, dostupnosti a ztraty se vyznamné lisi. Pri seskupovani podplrnych aktiv je tfeba
vénovat pozornost také vazbam na primarni aktiva.
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3.1 Primarni aktiva

Za hlavni primarni aktivum jsou povazovany sluzby, které pracuji s dalSimi primarnimi aktivy
typu informace. Viz nasledujici obrazek:

Primarni aktivum -
sluzba

Primarni aktivum - Primarni aktivum -
informace informace

Primarni aktivum -

informace

Obrazek 2: Vazby mezi primdrnimi aktivy

V pfipadé, Ze neni mozné samostatné urcit jednotlivd primarni aktiva typu informace (napf.
v rdmci vyuzivani e-mailovych sluzeb) je pracovano pouze s primdrnim aktivem typu sluzba
a pfi jeho hodnoceni jsou zaroven uvazovany informace, se kterymi sluzba pracuje.

V pfipadé, Ze jsou urCovany primarni aktiva typu informace, jsou ohodnocena z pohledu
davérnosti, integrity, dostupnosti a ztraty dat. SluZzba, kterd s témito informacemi pracuje,

v v

ndsledné prebira nejvyssi hodnoty jednotlivych atribut(.

Pfi posuzovani hodnoty aktiv je nutné uvazovat o nejhorSim mozném scénari a nebrat
v Gvahu zavedena bezpecnostni opatreni.

Musi byt evidovany jak vazby mezi primarnimi aktivy, tak také vazby mezi primarnimi
a podpurnymi aktivy.
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Stupnice pro hodnoceni primarnich aktiv

Hodnoceni dopadu primarnich aktiv probihd na zékladé nésledujici dopadové tabulky. Oblasti uvedené v tabulce jsou soucasti pfilohy ¢. 1
Hodnoceni aktiv vyhlasky:

Tabulka 2: Dopadova tabulka

Ochrana
Ochrana osobnich Narus$eni (T Perd Rt
osobnich tdaji — vnitfnich ZajiStovani Bezpeénos Dopad na =
C .~ . | Obchodni | Zakonnéa | .. ,. - S Finanéni nezbytnych Naruseni . ) . B =t Trestné-
udaja - finanéni 5 o B fidicich a Verejny . - Ztrata t a zdravi Mezinarodni uzivatele P
. tajemstvi smluvni . . ztraty nebo béznych _— . . pravni
p . dopady na djma " . . | kontrolnic poradek B . B < o daveéryhodnosti osob vztahy regulované A
Uroven N A (pismeno | povinnosti <. . ; (pismeno zakladnich cinnosti . . . . - fizeni
subjekty subjektu . h innosti | (pismeno d) . . (pismeno g) (pismeno (pismeno i) sluzby P
P P a) (pismeno b) 5 P sluzeb* (pismeno f) o e z . (nad ramec
udaju udaju vyhiasky) | wyhlzgky) (pismeno | vyhlasky) vyhlssky) | (pismenoe) | vyhlazky) vyhlasky) h) vyhlasky) (pismeno j) vyhlagky)
(pismeno a) | (pismeno c) hisgky) vyhlasky) vyhlasky)
vyhlasky a) vyhlasky) vyhiasky,
vyhlasky)
MUze negativné
ovlivnit vztahy s Maze mit
Muze vést k Jinymi castmi negativni vliv
. . organizace, jinymi o
nepohodli Mize oraanizacemi na spolupraci
subjektu pfimo nebo - g organizace
. o K naruseni nebo vztahy s . . o
osobnich nepfimo basnvch vefeinosti se zahraniéni | Muize zpUsobit
udaja vést ke beznyen -relf - spolec¢nosti. kratkodobé
g s ¢innosti negativni publicita M ~ .
(podrazdén ztratam . - Napf. pro nepfijemnosti
< Mdaze nedochdzi, | bude ale omezena . .. <o oo,
ost, mensim o Sy N osobni Udaje | pfipouzivaniIS
. . < o zpUsobit nanejvyse na bezprostredni o .
kratkodobé nez 0,05 % p A p - mize regulované
< ] L L L B BN &nih drobné ke okoli a nebude mit B | Uz . B
1| nizka Casové Zadné Zadné Zadné Zadné Zadné rocniho komplikace | zvySenym dlouhé trvani Zadné vyvolat sluzby (zdrzeni zadné
néroky pro voditko voditko voditko voditko voditko rozpoctu, ro malé Gasovym Nabf. bro osob.nl' voditko nutnost a podrazdéni voditko
opétovné popr. rr':moistvi nérokgm P ﬁga'e - jednani mezi uZivateld, jiné
zadavani obratu o udal . organizaci a zdravotni
o . osob. pfi nepfijemnosti s o
udajq, organizace PR - zahraniénim dopady na
s . provadéni klienty, nutnost ..
nutnost (v zavislosti < . P PO partnerem o uzivatele
< béZnych jednani s dalSimi -
dalsi na typu &innosti Klienty. nutnost charakteristik nehrozi).
komunikac organizace) : . . y PO ach
jednani s dalSimi -
es . A zpracovani
. subjekty, negativni .
organizaci). < A osobnich
nékdy i vefejnd Gdai
reakce subjekt -
Udajt apod.
Muze vést k Muze mit Muaze Maze Muze Maze MUZe negativné Miise vést Muaze MUZe negativné
mensi tjmé negativni zapficinit Muze pfimo nebo zpUsobit omezit ovlivnit vztahy s K Gimé vytvaret ovlivnit vykon Miize
subjektu dopad na poruseni Maze mit zapficinit nepfimo omezeni i provadéni jinymi (ohrjoienl' negativni cinnosti Wivofit
osobnich | Odhadovan | skute¢no internich negativni | rozsahem, vést ke naruseni béznych organizacemi o0sobni obraz interniho nebo o)gml'nk
udaju 4 finanéni sti predpisia | dopad na formou ztratam nezbytnych cinnosti, nebo verejnosti, bezpetnos organizace v externiho 'I?O échéﬁn’
2| stiedni (stres, djma do obchodni, postupd, fidicia nebo mezi 0,05 nebo narusit negativni publicita ti seobod jednom uzivatele IS P tr'e)stné
nepohodli, 5000 vyrobni &i | nikoli vSak kontrolni mistem %a2% zakladnich | fadné fizeni | se ale bude tykat ! nebo Y teritoriu, regulované &innosti
drobné K&/subjekt | technické poruseni cinnosti omezené ro¢niho sluzeb pro nebo omezené zajmoveé 2ranéni) popr. v sluzby (napf. nebo miize
fyzické udaju. povahy | zdkonnych a | organizac protesty rozpoctu, malé fungovani | skupiny nebo bude iedné nebo jednom staté. | zvySené Casové A3t iei
obtize, souvisejic | smluvnich e. (lokalni popr. mnozstvi C4sti nebo Siroka, avSak ) nékolika Napf. pro naroky, stres v §etfojvgm|’
nedostatek is povinnosti, nepokoje). obratu osob, mize celé kratkodoba. Napr. osob osobni Udaje uzivateld, y :
porozuméni podnikem napr. organizace zplsobit | organizace. | pro osobni Udaje — i - mize vést | drobné fyzické
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, omezeni , které provozni (v zavislosti | kratkodoby Ubytek klient o 10 k do¢asnému a zdravotni
istupu ke maji Givody, na typu adel % U organizace, omezeni obtize
i - o . o ) . o
sluzbam skute¢no | nedostatek organizace) sluzeb kratkodobé zahraniéni uzivatel().
iz u z izace. zeni pistupu ici
organizace nebo améstnanc organizace omezeni pfist articipace
nebo jinych alespon a. Mze ke sluzbam na
subjektd, potencial zpusobit vyuZzivanym zpracovani
Casové ni méné spravcem, osobnich
ndaroky materialni z4vazné negativni, avsak udajl.
spojené s ¢i inancni ratkodobé ohlas
f kratkodobé ohl
fesenim nemateria ztraty. v médiich.
opadu). ni
dopad |
hodnotu.
oy MUze mit oL Muze
Mize vést k . Muze mit o
RS podstatny . | zapfi€init
zévazné podstatny
L dopad na rozsahem, .
ajmé M dopad na oy oy Mize
" skute¢no S formou Mize Mize . .
subjektu . fidici a o . Mize vytvaret
. sti . nebo pfimo nebo zpUsobit o o o o s . P oL
osobnich . kontrolni . o e . zpUsobit MizZe zavazné MizZe vést negativni MuizZe zplsobit | Mlze vést k
PR Odhadovan | obchodni, o - mistem nepfimo zavazné o S Lo PRSI o
udaja P . o ¢innosti . . . docasné ovlivnit vztahy s k djmé obraz zavazné naruseni
. & finanéni | vyrobni ¢i . omezené vést ke omezeni i . L . . h N . PP
(napadeni, . L . organizac s N zastaveni jinymi (ohrozeni organizace kratkodobé vySetiovani
RN ujmaod | technické Muze protesty na ztratam naruseni : ; . Lo . .
nepfiznivy - e ea A . xr . . nebo organizacemi osobni ve svété. omezeni trestné
> | 5000 Kédo | povahy zapficinit v urovni vysSim nez | nezbytnych . S . - N . . . . .
zdravotni o - zapficinit . . o podstatné | nebo vefejnostis | bezpecnos Napf. pro vykonu éinnosti cinnosti
50 000 souvisejic spravni ~ . vyznamné 2%a nebo o . . ’ P - ;
stav, » A , docasné r o wn . , naruseni nasledkem ti, svobody | osobni Gdaje interniho nebo nebo
Ké/subjekt is nebo p casti nizsim ¢i zékladnich s P oy ; .
deprese, P : o zastaveni PR . M béznych celostatni nebo - mize byt externiho soudniho
. N udaja podnikem | obcanskopr . spravniho rovnym 10 | sluzeb pro ” . L * o - e
3| vysoka ztizené ot . R choduéi | . p o o 0 i ¢innosti negativni zranéni) spojené s uzivatele IS fizeni
L (zneuziti , které avni fizeni . | uzemiobce | % ro¢niho vetsi ) i . o ; . <
uplatnéni, AU L . podstatny Y 5o organizace publicity. Napf. vetsi trvalym nebo regulované (méné
. finanénich maji vedouci k A s rozpoctu, mnozstvi P N . N P R
ekonomick C e X . zasah do oo M nebo pro osobni udaje — skupiny dlouhodobym | sluzby (zhorseni zavazna
. prostiedk(l | skutec¢no | pokuté nebo .. | rozsifenou popf. osob, S " L. ; . T
é ) . M fungovani . p o poskodit ubytek klientd 10- | osob, nebo omezenim zdravotniho kriminalita,
h . | subjektu u nebo k ndhradé N pusobnosti, obratu omezeni ) A X s . - o . . .
znevyhodné B L - organizac S : rozvoj nebo | 50 % u organizace, | ohrozZeni participace | stavu uzivatel(, | kratkodobé,
o o udajq, alespon Skody. < jejichz organizace nebo " A L Si ax S . A
ni (Cerné . . 9 e, znacné AN s . . . | prosazovan | masivni negativni, | naZivoté | zahranicnich kratkodoba v
L poskozeni | potencial N feseni si (v zavislosti | kratkodobé P ~ < Sl s . . . -
listiny), ) . finanéni - p icilda avsSak kratkodobé | jednotlived | partnerd na pracovni jednotlivych
P majetku). ni P muze na typu zastaveni o P P o
kradez R ztraty o : o zajmu ohlasy v médiich. zpracovani neschopnost). | pfipadech).
. ) materialni S0 vyzéadat organizace) | pfistupu ke } .
identity, 2 souvisejic A o organizace. osobnich
. - Ci . aktivaci sluzbam. P
predvolani - is N udaju.
[ nemateria . krizového
vysetfujicim . obnoveni S
i organy) Ini m chodu flzent na
gany). hodnotu. " | drovni kraje.

Muze vést k Mduze mit o Muze Muze zavazné a Muze o N . Mze vést k
e P Mize . N - MuizZe zplsobit PR
velmi vazné zavazny oy o . - zplsobit dlouhodobé negativné S, zévaznému,

P Muize mit Muze pfimo nebo P - . zavazné .
ujmeé dopad na P vl o rozsahlé ovlivnit vztahy s ovlivnit nebo . dlouhodobé
. M zavazny zapficinit nepfimo . L <L dlouhodobé
subjektu skute¢no . . dlouhodobé jinymi poskodit p mu
. Odhadovan . . dopad na | hromadné vést ke . : . . L omezeni .
osobnich ey sti Muze S N oz omezeni, organizacemi diplomatické . - . | naruseni
A 4 finanéni . eyl fidici a nepokoje, ztratam ks oy - . . vykonu éinnosti .
udaja, o obchodni, | zapfi€init . . - .. . | naruSeni €i Maze nebo vefejnosti s oy . vztahy atim | o schopnosti
oo o ujma od 50 . < . kontrolni napf. presahujici . . MizZe vést .2 interniho nebo « oy
pfimému vyrobni ¢i poruseni . ) - o nedostupno | zplsobit nésledkem o zplsobit ; vySetiovat
S 000 S P ¢innosti a generalni m10 % . o rx: k pfimému . externiho
ohrozeni i . . technické pravnich Yoy . o st dlouhodobé celostatni ¢i 5. .~ | nevyhodu pro o trestnou
. o Ké/subjekt Lo zapficinit stavku, roéniho - P . p ohrozeni ¢i A" uzivatele IS <
4 | kriticka ztraté P povahy predpist M . poskytovani | zastaveni nadnarodni i zajmy CR. . cinnost,
< udaja R f dlouhodo | nebo jinak rozpoctu, . N s ztraté 2 regulované e
Zivota souvisejic | vedouci k . P M nezbytnych béznych negativni - Napf. pro N 8 popfipadé
(neschopn . P bé zavazné popr. 9 . . Zivota ST~ | sluzby (Gtoky na M
(smrt, . is zahdjeni P < nebo ¢innosti publicity, s osobni Udaje o zpochybnén
. - ost spldcet N ) zastaveni narusit obratu , . X o osob. . uzivatele, ; .
invalidita, . podnikem trestniho L : zakladnich | organizace. dlouhodobymi - dlouhodobé i soudnich
.| dluh, ztrata X P chodu vefejny organizace . . < odchod Y
dlouhodobé ; , které stihani. . o P .| sluzeb pro ucinky a nebo trvalé - . fizeni a
R majetku). » celé porddek s | (v zavislosti ot . - . zaméstnancd, .
nepfiznivy maji ) A vetsi pozadavky pfijeti omezeni . rozhodnuti
y X organizac | celostatnimi na typu 5o o e dlouhodob4d P
zdravotni skute¢no : mnozstvi politické participace . (zévazna
e. dopady. organizace) . N . Lo pracovni AR
stava u nebo osob, mize odpovédnosti. zahrani¢nich kriminalita,
. - S = . o neschopnost .
pracovni alespon zpUsobit Napf. pro osobni subjektd celkové
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neschopno potencial ujmu (napf. udaje - ubytek nebo i statl uzivateld, zpochybnén
st, ztrata ni soudni klientt nad 50 % u na umrti). i systému).
zaméstnani, materialni proces, organizace, ¢erné zpracovani
velmi Gi likvidace, listiny, ztrata osobnich
ztizené nemateria vznik konkurenceschop udajl.
uplatnéni, Ini nesplatiteln nosti, masivni
vylouceni, hodnotu. ého dluhu). negativni
omezeni dlouhodobé
prav). ohlasy v médiich
véetné
zahrani¢nich.
V této
kategorii je .
posuzovan Vieto .
o, jaky kategoru)e
dopad bude | POSuzovan Vtéto
mit OELY kategorii .
TR dopad t V této
- bude mit J 7 V této kategorii je V této
primarnich . posuzova - . -
R naruseni . P kategorii je posuzovén kategorii je
aktiv pfimo P V této 2 no, jaky & Ny &

; primarnich .| Vitéto posuzovan o, jaky posuzovano, .
IELCU]TE aktiv pfimo izl kategorii je Clop o, jak velké | V této dopad bude jak naruseni L
udaju, tedy pr je gort} bude mit . Bl L P V této Jak narus V této kategorii | kategorii je

na subjekty . | posuzovano, . . | Vtéto finanéni kategoriije | mit . primarnich . : :
na e posuzova |: - naruseni . o 2 - kategorii je h .| je posuzovano, | posuzovano
. L udajad, tedy s jaky dopad R kategoriije | ztraty mGze | posuzovano | naruseni . : aktiv ovlivni S e
jednotlivé no, jaky bude mf primarnic : o iaky dopad imarnich V této kategorii je | posuzovan indrodni jaky dopad , jaky dopad
osoby na dopad ude mit h aktivna | Posuzovano | naruseni ,jaky dopad | priméarnic| posuZovéno, jak ohaky mezindrodni | o " bude mit
S jednotlivé ) naruseni P ,jaky dopad | primarnich | bude mit aktiv na PR ¥ vztahy o . o
[l el Josob A3 rimarnich vnitni bude mit aktiv naruseni zajistovani | Marusent COER organizace, narusent narusen
Popis Udajejsouv | .. )i' naruseni P . fidici a L. . L VJV P primarnich aktiv bude mit vg < ..» | primdrnich aktiv | primarnich
. ; jejichz . . | aktivna .| naruseni organizaci | primarnich | béznych . .. pfipadné také .. X
kategorie | daném IS PR primarnic L kontrolni RN ] ) . . . ovlivni naruseni . . na uzivatele aktiv na
. . | udajejsou . plnéni o . primarnich | zplsobit. aktiv na ¢innosti P RN celého statu L . e
zpracovava : h aktiv na . . cinnosti ] ) S ) ddvéryhodnost primarnich - vyuzivajici dany | vySetfovani
v daném IS zékonnych a . aktiv na Kategorie zajiStovani | organizace ; . napf. s EU, . .
ny. Jak moc .. | ochranu ? organizac Sl o . ; (reputaci) aktiv na IS regulované trestné
zpracovava .| smluvnich zajisténi je nezbytnych | (schopnost . . NATO nebo N o .
budou . obchodni ) . e L . . organizace. bezpecnos o sluzby(neschop | Cinnosti
. L ny. Jaka povinnosti, . | vefejného relevantni nebo komunikov ; dalSimi :
jednotlivé LA ho P (kontrolni L o . . PR ta zdravi .. .. | nostjeho nebo
finanéni . .| kterymi je .| poradku. zejména zékladnich | atvramci zahrani¢nimi | .. . ;
osoby po Gima tajemstvi oraanizace mechanis o sluseb orqanizace osob. Zemémi a ¢innosti apod.). | soudniho
fyzické im organizac gant: my p . ’ ga . o . fizeni.
nebo yzmkng ) o zavazana. organizac organizace amimo ni, mgzlnarodnl
paychické Jednoj(llvym = generujici prijimat mo
strénce osopam, BN zisk. zameéstnan organizaci.
e ﬁg)r/jét;l#;ou sprévm).u ce apod.).
kdyz budou | . . apod.).
naruseny Il .
iciich osobni
Jejien udaje.
osobni
udaje.
Unik Neopravné Nemoznost | Neuplnost | Nedostupno | Nedostupn | Naruseni Naruseni V disledku Ztrata moznosti | Z divodu
osobnich na Odcizent vydani Ci stinformaci | ost vSech cinnosti nedostupn Unik pistupu uniku
udaja modifikace atentt] rozhodnuti v | modifikac | zverejiiovan | informacio | informaci, personalnic | Vlivem tniku osti informaci uzivatele ke informaci v
fyzické osobnich pal . | zdkonné e ych na webu | fakturach procesu h, citlivych informaci | informaci 2 ! sluzbé vlivem policejnim
evidovan které
Piiklad osoby zIS | udaju chv IS Y| Ihats z informaci | organizace | nazékladé | asluzeb ekonomicky | organizace na evidovanyc orqanizace jeji IS v rdmci
Y (napf. o fyzické Konkuren divodu potiebnyc | mlze véstk | nedostupn | vztazenych | ch, spravy internet bude hv zisgkala od nedostupnosti | trestniho
zdravotnim | osoby v IS &ni nedostupno | h pro neinformov | osti smérem budov a narusena jeji nemocnicn Zahraniénich (napf. pfi fizeni bude
stavu zpusobi fi sti IS. rozhodov | ani ekonomick | k hlavnimu | autoparku, | reputace. im IS neni s vypadku zastaveno
apod.) a vyplatu rmou. Naruseni ani vedeni | verejnostio | ého business cili | neschopno mozné PEEEI: internetového trestni
jejich socidlnich povinnosti a dilezitych systému. (Qcelu st prijimat provést bankovnictvi se | fizeni.
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ndsledné davek jiné zverejiiovat | kontrolni | skutecnoste | Nedostupn | existence) datové nezbytné tento problém
zvefejnéni | fyzické dokumenty | €innost. ch (zéplavy, | ost organizace | zpravy operace a dotkne velkého
na osobé. na ekologické | informacio | (napf. apod. pacienti poctu uzivatell
internetu. elektronické katastrofy moznych v pfipadé Neschopno jsou - nemoznost
Uredni atd.). obchodnich | Ministerstva | st pfijimat ohrozeni zadat platebni
desce, ktera Dlouhodoba | pfilezitoste | pro nové na zivoté. prikaz online).
je nedostupno | chaztoho | certifikaci zaméstnan
nepretrzité stinformaci | plynouci senzorl by | ce zdlvodu
dostupna potiebnych | usly zisk. se jednalo o | nedostupno
vzdélenym pro vyplatu naruseni sti
pfistupem. socidlnich vydavani personalnih
davek, certifikaci). | o systému.
dachodl
apod.

Hodnoceni primarnich aktiv probiha pouze u téch oblasti, které jsou pro dané aktivum relevantni.
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Hodnoceni primarnich aktiv z hlediska dostupnosti, ztraty, dlvérnosti a integrity je provadéno v souladu s nasledujici stupnici:

Tabulka 3: Stupnice pro hodnoceni primarnich aktiv z hlediska dostupnosti, ztraty, divérnosti a integrity

INTERNI [GHEEEN

Dostupnost

Ztrata

Divérnost

Integrita

Vysledna hodnota

Dostupnost

Provozni doba pod SLA

Pripustna doba
kumulovanych
vypadkl s
mésicnim
vyhodnocovanim

Nedostupnost 15 min

Nedostupnost 1h

Nedostupnost 4 h
Nedostupnost 8 h

Nedostupnost 1den

Nedostupnost 2 dny

Nedostupnost 1 tyden

Nedostupnost 14 dni

Nedostupnost mésic a vice

Ztréta dat od zélohy (15 min)

Ztréta dat od zélohy (1 h)

Ztréta dat od zélohy (4 h)
Ztrata dat od zalohy (8 h)
Ztréta dat od zélohy (1 den)
Ztrata dat od zélohy (2 dny)

Ztréta dat od zalohy (1 tyden)

Ztréta dat od zélohy (14 dni)

Uplna ztréta dat

Prozrazeni v ramci organizace
Prozrazeni smluvnim partnerdm
Prozrazeni vné organizaci

Modifikace dat malého rozsahu
Modifikace dat velkého rozsahu

0 | Nerelevantni

1 | nizka

96,16 %

Provozni doba pod SLA:
minimalné uréenych 10 hodin
v pracovni dny.
Nezapoditavaji se dny
pracovniho volna a dny
pracovniho klidu stanovené
pro CR. Napf. r. 2018 m& 250
pracovnich dni, na bazi 10
hod. pod SLA dennég, coz
dava max. mésicni vypadek
8,3 hod. pfi dostupnosti 96 %
(vztaZeno na dobu pod SLA).

Max. 8 hod., avSak
pouze v ramci
definované pracovni
doby

2 | stredni

99,45 %

Provozni doba pod SLA: 24x7
(pfipravenost pro sluzby
souvisejici s Uplnym el.
podanim). Avsak urcité
sluzby, u nichz to Ize
predpokladat vzhledem k
provoznim aspektdm, Ize
nabizet s omezenim Provozni
doby pod SLA na pracovni
dny a vymezenou pracovni
dobu. To znamen3, ze el.
podani bude obvykle
fungovat nepretrzité, ale

Max. 4 hod. na bazi
24x7

nejvys$si hodnota

nejvyssi
hodnota

nejvyssi
hodnota
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reakce poskytovatele na
nahlasené incidenty je
omezena.

Provozni doba pod SLA: 24x7
(pfipravenost pro sluzby
Uplného el. podani). Urcité
sluzby, u nichz to Ize
predpokladat vzhledem k Max. 43 min. na
provoznim aspektdm, Ize bazi 24x7
nabizet s omezenim Provozni
doby pod SLA na pracovni

. s n nejvyssi nejvyssi
?jg)t; : vymezenou pracovni nejvyssi hodnota hodnota hodnota

3 | vysoka 99,90 %

ZpUsob ziskani vysledné hodnoty dostupnosti na zakladé vyse uvedené tabulky

Vyse uvedena tabulka je pouze orientac¢ni. Hodnoty nedostupnosti pro jednotlivé ¢asové rezy u hodnoceného aktiva se nemusi pfesné rovnat
hodnotam uvedenym v této tabulce. Pro urceni vysledné hodnoty dostupnosti je potfeba porovnat vSechny udaje v tabulce uvedené vyse a vybrat
uroven dostupnosti, ktera nejvice odpovida realnym potrebam pfi praci s aktivem.
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3.2 Podpulrna aktiva

Jedna se o aktiva nutna pro spravnou funkénost, zpracovani, uchovani a zajisténi bezpecnosti
primarnich aktiv. Sama o sobé podp(irna aktiva netvofi hodnotu pro organizaci.

Vazby mezi primarnimi a podptrnymi aktivy musi byt evidovany.
Podplirna aktiva jsou ¢lenéna do nasledujicich kategorii:
Technické vybaveni (HW)

Do technického vybaveni (HW) spadaji fyzické komponenty (zpravidla si na né mizeme
sahnout) IS nebo jejich ¢asti. Typickymi pfiklady technického vybaveni jsou pracovni stanice

(vCetné periferii), datova ulozisté, servery, ale také mobilni zafizeni. Do této kategorie téz
spadaji vyménna média (véetné CD, DVD apod.).

Komunikacni prostiedky

Do komunikaénich prostfedkl spadaji komponenty, které spojuji jednotliva technicka vybaveni
dohromady a vytvafi z nich sit. Do této kategorie jsou zahrnuta jak dratova (ethernet, optické
vldkno apod.), tak i bezdratova (Wi-Fi apod.) pfipojeni a veskeré komponenty, které jsou
potfebné pro realizaci téchto pripojeni — tedy mimo aktivnich prvkd, napf. sitova zafizeni jako
jsou smérovace (router), pfepinace (switch) apod.

Programové vybaveni (SW)

Do programového vybaveni (SW) spadaji veskeré programy / aplikace, které bézi na
technickém vybaveni a komunikacnich prostfedcich. Bez nich by technické vybaveni
a komunikacni prostfedky byly pouze kusem zeleza bez vyuziti. Programové vybaveni
zajistuje, Zze je mozné technické vybaveni a komunikacni prostfedky ovladat a vykondvat na
nich pozadované ukony. Do této kategorie jsou zahrnuty napf. OS, firmware, kancelarské
baliky, ale i pfistupové a bezpecnostni aplikace.

Objekty

Do objektl spadaji fyzické prostory, ve kterych se IS regulované sluzby nebo jeho ¢asti
nachazi. Do této kategorie spadaji arealy, objekty, inzenyrské sité apod.

Lidské zdroje

Do lidskych zdrojt spada veskery persondl, ktery ma vliv na regulovanou sluzbu nebo jeji ¢asti.

Do této kategorie jsou zahrnuti napf. uzivatelé, administratori, vyvojari, bezpecnostni role, ale
také vedeni organizace nebo administratori dodavatele.

Dodavatelé

Do kategorie dodavatell spadaji napf. vyznamni dodavatelé, subdodavatelé, vyrobci nebo
poskytovatel cloud computingu.

Externi systémy a sluzby

Do externich systém a sluzeb spadaji vesSkeré externi systémy a sluzby, které jsou nezbytné
pro zajisténi funkénosti regulované sluzby nebo jejich ¢asti. Do této kategorie jsou zahrnuty
napf. dodavky elektfiny, certifikacni sluzby.

Podplrnd aktiva mohou byt velmi komplexni a spadat do vice z téchto kategorii, pro potfeby
navazujicich ¢innosti, napf. hodnoceni aktiv a rizik, je mozné vytvofit jedno typové aktivum,
které bude obsahovat vice kategorii. V navazujicim hodnoceni rizik je ale nutné urcit relevantni
hrozby a zranitelnosti pro vSechny kategorie prislusného typového aktiva.

Jako pomlcka pro urc¢ovani podplrnych aktiv slouzi dokument Priloha 4: Struktura podpdrnych
aktiv.
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Hodnoceni podplrnych aktiv probihd na zdékladé vzorce, ktery pracuje s vahou vlivu
podpurného aktiva na primarni aktivum a hodnotou pfislusného primarniho aktiva. V pfipadé
potfeby mlZe manazer KB ve spolupraci s pfisluSnym gestorem provést individualni
prfehodnoceni aktiva.

Vaha vlivu je ¢iselné ohodnocena sila vazby mezi primarnim a podpirnym aktivem, pficemz
vaha vlivu je posuzovana individudlné pro jednotlivé atributy bezpecnostiinformaci (dGvérnost,
integrita, dostupnost, ztrata) a individualné pro kazdou dvojici primarniho a podplrného aktiva.
Véha vlivu nabyva hodnot podle nasledujici tabulky:

Tabulka 4: Vaha vlivu

Uroven Popis

1 Nizka Hodnoceny atribut bezpecnosti informaci nema vliv na stejny atribut daného
primarniho aktiva.

2 Stfedni Hodnoceny atribut bezpec€nosti informaci ma vedlejsi vliv na stejny atribut
daného primarniho aktiva.

3 Vysoka Hodnoceny atribut bezpecnosti informaci ma hlavni vliv na stejny atribut daného
primarniho aktiva, miZze zpUsobit vyznamnou skodu.

4 Kriticka Hodnoceny atribut bezpecnosti informaci ma kriticky vliv na stejny atribut
daného primarniho aktiva, maze zplsobit jeho znehodnoceni.

Hodnota podptirného aktiva = vaha vlivu x hodnota primarniho aktiva

Vzhledem k tomu, Ze podpUrné aktivum mize mit vice vazeb na primarni aktiva, je pro ucely
hodnoceni podptrnych aktiv vybrana nejvyssi hodnota dle jednotlivych atributll bezpeénosti
informaci.

Dopad podplirného aktiva je hodnota v intervalu <1;16>, musi tedy dojit k Gpravé vysledné
hodnoty podp(irného aktiva na étyrstupriovou skdlu pouzitou pro primarni aktiva. Tato Gprava
je dana nasleduijici tabulkou:

Tabulka 5: Hodnota podplrného aktiva

Hodnota podptirného aktiva = vaha vlivu Hodnota primarniho aktiva
x hodnota primarniho aktiva 1 2 3 4
1 1 2 3 4
Vaha vlivu 2 2 4 6 8
podpurného aktiva na
primarni aktivum 3 3 6 9 12
4 4 8 12 16

Vysledna hodnota podptrného aktiva

1-4 1
5-8 2
9-12 3
13-16 4
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4 Rizenirizik

Do fizeni rizik musi byt zahrnuta vSechna aktiva z ur¢eného rozsahu fizeni KB popsaném
v dokumentu Priloha 1: Vzorova politika systému fizeni bezpecnosti informaci.

Rizika jsou ur¢ena na zakladé relevantnich kombinaci aktivum-zranitelnost-hrozba.

Pro hodnoceni rizik je vyuzit vypocet pomoci funkce, kterou ovliviuje dopad, hrozba
a zranitelnost. Dopadem se mysli hodnota aktiva prislusného atributu (ddvérnost, integrita,
dostupnost).

Riziko = dopad (hodnota prislusného atributu aktiva) x hrozba x zranitelnost

Hodnoceni rizik se fidi nasledujici tabulkou:

Tabulka 6: Stupnice pro hodnoceni rizik a kritéria pro akceptovatelnost

STUPNICE PRO HODNOCENI RIZIK PROCES ZVLADANI RIZIKA

R 5 Riziko akceptuje manazer KB ve spolupraci s gestorem aktiva.
Riziko je povazovano za

1-16 | Nizka . . . | Dale riziko monitoruji. V pfipadé zajmu se vybor pro fizeni KB
prijatelné — akceptovatelné. -~ - RS
mUze o téchto rizicich informovat.
V pfipadé feSeni rizika akceptaci, Cini tak manazer KB ve
Riziko mUGze byt snizeno spoluprdci s gestorem aktiva. V pfipadé feSeni snizenim rizika
méné naro¢nymi opatrenimi | architekt KB ve spolupraci s manaZzerem KB navrhuje
17-31 | Stredni | nebo v pfipadé vyssi bezpecnostni opatfeni. Navrzeny zplsob zvladani rizik vcetné
narocnosti opatreni je riziko | bezpecnostniho opatfeni prezentuje manazer KB vyboru pro
akceptovatelné. fizeni KB, ktery jej bud schvali, nebo rozhodne o jiném zpusobu
zvladani.

Zpusob zvladani rizika navrhuje manazer KB ve spolupréci s
gestorem aktiva. V pripadé reSeni snizenim rizika architekt KB
ve spolupraci s manazerem KB navrhuje bezpecnostni
opatreni. Navrzeny zplsob zvladani rizik véetné
bezpecnostniho opatfeni prezentuje manazer KB vyboru pro
fizeni KB, ktery jej bud' schvali, nebo rozhodne o jiném zptsobu
zvladani.

Riziko je dlouhodobé
nepfipustné a musi byt
zahajeny systematické
kroky k jeho odstranéni.

32-47 | Vysoka

Zpusob zvladani rizika navrhuje manazer KB ve spolupréci s
gestorem aktiva. V pfipadé reseni snizenim rizika architekt KB
ve spolupraci s manazerem KB navrhuje bezpecnostni
opatreni. Navrzeny zplsob zvladani rizik véetné
bezpecnostniho opatfeni prezentuje manazer KB vyboru pro
fizeni KB, ktery jej bud' schvali, nebo rozhodne o jiném zptsobu
zvladani. V pripadé naléhavosti zvladnuti rizika Ize postupovat
zplsobem popsanym v metodice.

Riziko je nepfipustné a musi
48-64 | Kriticka | byt neprodlené zahajeny
kroky k jeho odstranéni.
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Tabulka 7: RozloZeni drovni rizika

Hrozba x zranitelnost

1 2 3 4 6 8 9 12 16
(]
2 1 1 2 3 4 6 8 9 12 16
-
(-]
=
S 2 2 4 6 8 12 16 18 24 32
o
S8
g 3 3 6 9 12 18 24 27 36 48
5
2 4 4 8 12 16 24 32 36 48 64

Hodnoceni rizik musi byt provedeno:

Nejméné jednou ro¢né

Pfi vyznamné zméné

Pfi zméné rozsahu fizeni KB

V pfipadé potreby v souvislosti s vydanim protiopatieni dle § 20 zédkona

Hodnoceni rizik musi dale zohledriovat:

Relevantni hrozby a zranitelnosti s ohledem na aktiva a posoudit jejich mozné dopady
na aktiva

Vyznamné zmeény

Zmény stanoveného rozsahu podle § 12 zadkona

Kybernetické bezpecnostni incidenty, v€etné dfive reSenych

Vysledky auditli a kontrol v oblasti KB

Vysledky penetracniho testovani a skenovani zranitelnosti

Vysledky vyhodnoceni uc¢innosti ISMS

Hodnoceni rizik provddéno u vyznamnych dodavatelll vramci vybérového fizeni pred
uzavienim smlouvy souvisejici s pInénim pfedmétu vybérového fizeni se fidi touto metodikou
pfimérené.
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Zranitelnosti a hrozby
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Katalog hrozeb a katalog zranitelnosti vychazi z kategorii popsanych v pfiloze ¢. 3 vyhlasky.

Zranitelnosti jsou doplnény o kategorii aktiv, u kterych se mohou vyskytovat.

Tabulka 8: Katalog zranitelnosti

ID | Typové zranitelnosti

Oznaceni

Priklady zranitelnosti

Technické
vybaveni
(HW)

Programové
vybaveni
(SW)

Komunikacni
prostredky

Objekty

Lidskeé
zdroje

Dodavatelé

Externi
systémy
a sluzby

Nedostatecna udrzba
aktiv

Z1: Nedostatec¢na
Udrzba aktiv

1) Proces pro spravu a Fizeni
technickych zranitelnosti neni
zdokumentovan ani plné
zaveden do praxe. Neni
pouzivan nastroj pro fizeni
technickych zranitelnosti. Neni
nasazena technologie pro
skenovani zranitelnosti.

2) Stava se, ze seznam ICT
komponent nové zavadéné
techniky neni kompletni, v
organizaci se vyskytuje
neevidovany ICT HW. V pfipadé
kradeze je HW administrativné
nedohledatelny.

3) Nedostatecna dokumentace
interni sité.

4) Pro testovani jsou pouzivana
produkéni data.

5) Nejsou stanoveny priority
obnovy informacnich systéma
ze zélohy.

6) Neprobiha profylaxe a
udrzba.

7) Jsou vydavany aktualizace
dodavatelem/vyrobcem, ale
nejsou aplikovany do
provozniho prostredi.
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8) Neprobiha pravidelné ¢isténi
skladovych prostor, hromadi se
hoflavy material.

9) Servery jsou zanaseny
prachem a nejsou pravidelné
cistény.

10) Informace popsané v
dokumentaci nejsou pravidelné
aktualizovany.

11) Aktualizace nejsou
dostatecné testovany pred
nasazenim do provozniho
prostredi.

12) Nejsou odstranovany
nedostatky zji§téné v pribéhu
skenovani zranitelnosti nebo
penetracniho testovani.

1) Jsou provozovany zastaralé
nebo nepodporované operaéni
systémy.

2) Nejsou vydavany aktualizace.
3) Jsou pouzivany zastaralé
aktivni prvky.

4) Zastarald serverovna
nespliujici aktualni predpisy a
normy.

5) Jsou pouzivany zastaralé
kryptografické algoritmy.

6) Neni provadéno pravidelné
pfezkoumani pouzivanych
kryptografickych algoritm.

Zastaralost aktiv Z2: Zastaralost aktiv

1) Neni implementovana
ochrana proti Web application
Gtokdm na externi sluzby.

2) Neni aplikovan hardening
Nedostate¢na ochrana | Z3: Nedostate¢na serverd, zejména téch
perimetru ochrana perimetru vystavenych do internetu.

3) Externi FW neni zapojen v
clusteru.

4) Nedostatecné fyzické
zabezpeceni objekt( a lokalit.
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5) Routery maji nastaveno
defaultni jméno a heslo pro
pfistup do administratorského
rozhrani.

6) Vstup do objektu je umoznén
komukoliv bez provéreni jeho
totoznosti, UCelu navstévy atd.
7) Absence ostrahy/dozoru u
vstupu atd.

1) Nedostatecné vzdélavani
béznych uzivatell ICT v oblasti
bezpecnosti informaci.

2) Nedostatecné ovérovani
znalosti béznych uzivatell ICT v
oblasti bezpecnosti informaci.
Neni provadéno testovani
formou phishingovych kampani
a dalSich metod socialniho
inZzenyrstvi.

3) Absence vzdélavacich
program0 pro administratory a

Nedostatecné Z4: Nedostatecné bezpecnostni techniky.
bezpecnostni bezpecnostni povédomi | 4) Dodavatelé nejsou pouceni o
povédomi uzivateld, uzivatelq, svych pravech a povinnostech.
administratord, osob administratord, osob 5) Bezpecnostni role pravidelné
zastavajici zastavajici neabsolvuji odborna skoleni.
bezpecnostni role, bezpecnostni role, 6) Zaméstnanci nejsou
dodavatelt a dodavatell a proskoleni o tom, Ze nesmi do
vrcholového vedeni vrcholového veden objektu poustét neautorizované

osoby (napf. neni ovérena
identita pracovnika dodavatele a
Ucel jeho navstévy).

7) Zaméstnanci nejsou pouceni
o pravidlech ochrany aktiv
(napt. klasifikace informaci,
pravidla pro sdileni informaci
atd.).

8) Zaméstnanci nejsou pouceni
o zplsobech zachazeni se
zaméstnaneckou kartou (napf.
nenechdavat kartu volné lezet
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bez dozoru).

9) Zaméstnanci nejsou skoleni o
zplsobech odhalovani
pochybeni, nevhodnych nebo
zavadnych zplsobU chovani.

1) Nepravidelné zalohovani.

2) Nedostatecna ochrana zéloh.
3) Nedostatecné testovani
Nedostatecné Z5: Nedostatecné obnovy zaloh.

zalohovani zalohovani 4) Zélohy jsou ulozené na
stejném fyzickém nebo
virtualnim misté, jako originalni
data.

1) Nékterd ICT zafizeni nemaji
od vyrobce pfistup chranény
heslem (defaultné).

2) Neni nastavena jednotna
politika hesel jak v ramci
domény, tak na jednotlivych IS.
3) Neprobiha pravidelné
pfezkoumavani pfistupovych
prav jak uzivateld, tak
administratord.

4) Pfi pfihlasovani do IS
neprobihd autentizace uZzivatell
pres centralni spravu uzivatelll
(AD). IS maji svou vlastni DB
uzivatel(.

5) Neni implementovén
centrdlni systém fizeni identit
(IDM).

6) Nedostatecné fyzicky
zabezpecené vstupy do
serverovny.

7) Absence rozdéleni
odpovédnych roli a jim
pfidruzenych opravnéni —
vSichni maji pfistup vSude
(porusenad ¢i ignorovand zasada
"need to know").

8) Neni aplikovdna metoda

Z6: Nevhodné
nastaveni pfistupovych
opravnéni

Nevhodné nastaveni
pristupovych opravnéni
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minimalnich opravnéni (least
priviledge principle).

Nedostate¢né postupy
a procesy pro
detekovani
kybernetickych
bezpecnostnich
udalosti a identifikovani

Z7: Nedostatecné
postupy a procesy pro
detekovani
kybernetickych
bezpecnostnich
udalosti a identifikovani

1) Nedostateéné skoleni
zaméstnanc(.

2) Chybéjici nebo neaktudlni
bezpecnostni politiky v ramci
fizeni KBl a KBU.

kybernetickych kybernetickych 3) Nejednoznacné stanoveni
bezpecnostnich bezpecnostnich pravomoci a odpovédnosti.
incident incidentl
1) Neexistuje dohled nad
aktivitami privilegovanych
(administratorskych) uctd.
2) Nejednotna Uroven logovani
uzivatelskych aktivit u
Nedostatecné Z8: Nedostatecné JedngtlleCh |r’1form§c[1|ch
: C s : ) A .| systémd, neni provadéno
monitorovani ¢innosti | monitorovani ¢innosti ; . e
uzivateld a uzivateld a pravidelné vyhodnocovani logu.

administratord a
neschopnost odhalit
éinnost, ktera mdze mit
vliv na bezpecénost
regulované sluzby

administratord a
neschopnost odhalit
¢innost, ktera maze mit
vliv na bezpecnost
regulované sluzby

3) Nejsou vyhodnocovany
informace ze sitovych sond.
4) Zaznamy z kamerového
systému nejsou ukladany.
5) Vedouci pracovnik
nekontroluje dodrzovani
nastavenych pravidel
podfizenymi.

6) Zaznamy z kamerového
systému neexistuji ¢i nejsou
ukladany.

Nedostatecné
stanoveni
bezpecnostnich
pravidel a postup(,
nepresné nebo
nejednoznacné
vymezeni prav a
povinnosti uzivateld,
administratord, osob
zastavajici
bezpecénostni role,

Z9: Nedostatecné
stanoveni
bezpecnostnich
pravidel a postup(,
nepresné nebo
nejednoznacné
vymezeni prav a
povinnosti uzivateld,
administratord, osob
zastavajici
bezpecnostni role,

1) Bezpecnostni politiky nejsou
vytvoreny v dostatecném
rozsahu.

2) Neexistuje incident
management dokumentace.

3) Neni dokumentovand
odpovédnost a role za fizeni
bezpecnosti informaci.

4) Nedochazi k systematickému
a jednotnému fizeni aktiv a rizik.
5) Manazer KB neni sou¢asti
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dodavatell a dodavatell a vSech akvizi¢nich procest ICT.
vrcholového vedeni vrcholového vedeni Manazer KB se nevyjadfuje k
bezpecnostnim pozadavkdm na
nové technologie nebo pfi
obmeéné stavajicich technologii.
6) Nedostatecné fizeni
dodavateld, ve smlouvach
nejsou stanoveny pozadavky na
bezpecnost, ve smlouvach
absentuji informace a
pozadavky na pfipojeni do siti
(topologie infrastruktury, datové
rozvadéce, zplsob zapojeni
apod.).

7) Nejsou nastavena pravidla
pro zmény defaultnich hesel na
zarizenich.

8) Neexistuji pravidla pro
vzdalenou préci a pro BYOD.

9) Nejsou nastavena
bezpecnostni pravidla, ktera
musi byt zohlednéna pfi
zpracovani verejnych zakazek.
10) Nejsou nastaveny zdvazné
postupy pfi identifikac
negativnich bezpec¢nostnich
jeva, KBU, KBI od formy jejich
hlaseni, postupt feseni,
seznamu zainteresovanych
fesiteld a vyhodnoceni téchto
jevd a nasledného prezkoumani.
11) Staré smlouvy nezahrnuji
pozadavky na bezpecnost nebo
jen ¢astecné.

12) Neexistuje bezpecnostni
provozni pfiru¢ka k IS.

13) Neni nastavena forma
hlaseni a feSeni bezpe¢nostnich
udalosti a incident(l ke spravci
IS od dodavatele.
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1) Nejsou stanoveni garanti
aktiv, nedoslo k jejich jmenovani
a neznaji své povinnosti.

2) Neni zavedena klasifikace
aktiv (informaci).

3) Neni zdokumentovan ani
zaveden proces pro spravu a
likvidaci vyménnych médii. Neni
vedena jejich evidence.

4) Neni zaveden standard pro
Sifrovani e-mailové komunikace
(externfi i interni).

5) Média (napf. s interni
dokumentaci) nejsou pfi vioZeni
do technickych aktiv organizace
nijak omezovdana ani skenovana
antivirovym feSenim.

6) Nedostatecné technicky
zajisténa ochrana citlivych
informaci. Neni nasazeno DLP X
feSeni.

7) Organizacni opatfeni nejsou
zavedena do praxe. Procesy
jsou nastaveny pouze formalné
v dokumentaci.

8) Nedostate¢nd konfigurace
ICT aktiv (servery, komunikaéni
prvky, databaze apod.).

9) Nedostatecné
zdokumentovana kabelaz.

10) Nedostatec¢nd ochrana
koncovych zafizeni (endpoint
security), v¢. antiviru.

11) Slabé ochrana pfed vnéjsimi
vlivy.

12) Minimalni ochrana pfed
Utoky zvenci — organizovanou
skupinou, osamocenymi
hackery atd.

Nedostate¢na ochrana | Z10: Nedostate¢na
aktiv ochrana aktiv
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11

Nevhodné navrzena
bezpecna architektura

Z11: Nevhodné
navrzena bezpecna
architektura

1) Nizsi droven vysoké
dostupnosti z divodu prepinani
celych vétvi a nejen zafizeni,
které vypadne.

2) Uzivatelsky segment neni od
DMZ oddélen pomoci interniho
FW.

3) VLAN jsou zakonceny na core
switchi, coz ztézuje
management prostupt mezi
VLAN.

4) Na serverech neni instalovan
FW.

5) Neni pouzivano nastaveni
DNSSEC.

6) DMZ je provozovéna na
stejnych fyzickych serverech
jako interni servery. Je oddélena
pouze sitové na Urovni pomoci
VLAN.

7) Nedostate¢nd segmentace
sité.

8) Nejsou definovany ACL.

12

Nedostatecna mira
nezavislé kontroly

Z12: Nedostatecna
mira nezavislé kontroly

1) Neprobiha pravidelny interni
audit.

2) Neprobihd pravidelny externi
audit.

3) Neprobiha penetracni
testovani.

4) Neprobiha skenovani
zranitelnosti.

5) Neadekvatni kontrola zmén.
6) Neprobihaji zakaznické audity
u dodavatele.

13

Neschopnost v€asného
odhaleni pochybeni ze
strany uzivateld,
administratord, osob
zastavajicich
bezpecnosti role,

Z13: Neschopnost
véasného odhaleni
pochybeni ze strany
uzivateld,
administratord, osob
zastavajicich
bezpecnosti role,

1) Nedostatecné skoleni,
uzivateld, administratord,
bezpecnostnich roli, dodavatell
a vrcholného vedeni.

2) Nedostatecna kontrola
dodavateld.
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dodavatelC a
vrcholného vedeni

dodavatell a
vrcholového vedeni

3) Spatné nastaveni pravidel a
politik technickych aktiv.

4) Absence programového
vybaveni pro detekci.

Nedostatek
zaméstnanc( s

Z14: Nedostatek
zaméstnancUl s

1) Nedostatek kvalifikovanych
zajemcl o praci v informacnich
a komunikacnich technologii.

Lt potiebnou odbornou potfebnou odbornou 2) Nedostatek zaméstnancl
urovni znalosti urovni znalosti zplUsobeny hromadnou nemoci,
karanténou.
1) Nedostateéna fyzicka
bezpecnost.
2) Umisténi v cizim staté maze
Cax e . Z15: Umisténi aktiva podléhat jinym pravnim a
Umisténi aktiva mimo . . L . o
. mimo fyzickou kontrolu | regulacnim pozadavkiam.
fyzickou kontrolu o ; . - : -
15 o . . (napfiklad na Uzemi 3) Nedostate¢né monitorovani
(napfiklad na Gzemi i7tho sta hnickvch akti
ciziho statu) ciziho statu) technickych aktiv.
4) Nedostatec¢nd kontrola
pristupu k aktiviim.
5) Vzdélenost aktiva mimo
fyzickou kontrolu.
Umisténi aktiva na Z16: Umisténi aktiva na e
. s - . . . S 1) Neopravnény pristup k
uzemi statu, o jehoz Uzemi statu, o jehoz e , -
Lo S P S . | citlivym informacim nebo jejich
16 | pravnim prostredi pravnim prostfedi nema o . B
. L S zneuziti v zemi s nejasnymi
nema povinna osoba povinnd osoba . .
L. o , s . .| zakony o ochrané dat.
dostatecné povédomi | dostate¢né povédomi
1) Nezabezpecené fizeni
Zranitelnosti odhalené | Z17: Zranitelnosti komunlkacg.
fi skenovani odhalené pfi skenovani 2) Zastaraly software.
17| P 3) Slaba hesla uzivatel(.

zranitelnosti a
penetraénim testovani

zranitelnosti a
penetra¢nim testovani

4) Nesifrovana komunikace.
5) Nepodporovana technicka
aktiva.
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Hrozby jsou doplnény o vektor Gtoku, plisobnost varovani NUK]B ze dne 17. prosince 2018 a atributy, na které plsobi. Hrozby u technickych nebo
programovych prostiedkd, pro které je relevantni varovani NUKIB ze dne 17. prosince 2018, musi byt hodnoceny na trovni 4 — kriticka. Tyto
hrozby jsou oznacovany podbarvenim.

Tabulka 9: Katalog hrozeb

Je relevantni

varovani
ID Typové hrozby Oznaceni Priklady hrozeb Vektor Gtoku | NUKIB ze dne | Dav. | Int. | Dost.
17. prosince
2018?
1) Zaméstnanec nedodrzi interni predpisy
organizace.
2) Nedodrzeni zakonnych predpis(i dopadajicich na
organizaci.
Poruseni bezpecnostni politiky, | H1: Poruseni bezpec¢nostni 3) Zanjestnal’wec ngbo doda\_/atel zamerne porusi
. O -, . bezpecnostni politiku organizace.
provedeni neopravnénych politiky, provedeni N e .
< . o O A . 4) Zaméstnanec nebo dodavatel zamérné eskaluje
¢innosti, zneuzZiti oprdvnéni ze | neopravnénych ¢€innosti, své opravnani
1 strar?y.uzn’/ate‘!u, zrv1§u2|t|°opravr7ep| ze st[any 5) Zaméstnanec nebo dodavatel do infrastruktury | Interni/Externi | NE X X X
administratord, osob uzivatel(, administratord, osob . v o
PR - . P . . organizace pfipoji neschvaleny HW.
zastavajici bezpecnostni role, | zastavajici bezpec¢nostni role, N S (o
X . X . 6) Zaméstnanec (vyvojar) provede neopravnéné
dodavatel a vrcholového dodavatel a vrcholového - o PR o
; ; zmeény v aplikacnim kédu a jiné zmény vyvijeného
vedeni vedeni Sw
7) Zaméstnanec se seznami s informacemi, které
pro néj nebyly urceny.
8) Zaméstnanec sdili informace s osobami, pro
které nebyly urceny.
1) Ndhodné pretizeni HW serveru, sité, koncové
stanice.
2) Nedostupnost zaloh.
Poskozeni nebo selhani H2: PoSkozeni nebo selhani 3) Selhani HW zafizeni (klimatizace, server, diskové e
L S VysSi
2 | technického nebo technického nebo pole). moc/Externi ANO X X

programového vybaveni

programového vybaveni

4) Selhani opera¢niho systému.

5) Zaplaveni nebo poZar serverovny.

6) Zivelna pohroma — zéplavy, tornado,
zemeétreseni apod.
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Zneuziti identity

H3: Zneuziti identity y

1) Utoénik se snazi o prolomeni (hadani) hesel.
2) Utoénik se snazi prolomit zabezpe&eni
bezdratové Wi-Fi sité.

3) Utoénik se snazi do organizace proniknout z
guest Wi-Fi sité.

4) Cileny kyberneticky utok (hacking) - pokus o
kradez identity prostfednictvim SQL Injection, XSS,
session hijacking apod.

5) Utoénik zneuzije fyzickou pfistupovou kartu.

6) Utoenik odcizi heslo doménového
administratora/privatni klice k PKI.

7) Utoénik zneuzije diivéru zaméstnance a donuti
jej jednat ve svj prospéch.

8) Zaméstnanec zneuzije pfistupové udaje/kartu
jiného zaméstnance.

Interni/Externi

NE

Uzivani programového
vybaveni v rozporu s licen¢nimi
podminkami

H4: Uzivani programového
vybaveni v rozporu s licen¢nimi
podminkami

1) Zaméstnanec instaluje nepovoleny SW na
uzivatelskou stanici.

2) Poruseni licenénich podminek SW.

3) Uzivani piratskych kopii, falSovani licenci.

4) Stahovani programil z nezabezpecéenych a
neoficidlnich server(.

Interni

NE

Skodlivy kéd

H5: Skodlivy kéd

1) Zaméstnanec infikuje pracovni stanici Skodlivym
kédem pfi praci (napf. stazeni pfilohy, vyhledavani
na internetu apod.).

2) Zaméstnanec infikuje pocitacovou sit viozenim
infikovaného vymeénitelného zafizeni ¢i datovych
nosicl (USB disk, CD, DVD).

3) Napadeni plosné sifenym malware.

Interni/Externi

ANO

Naru$eni fyzické bezpecnosti

H6: Naruseni fyzické
bezpecnosti

1) Zaméstnanec zneuzije fyzické pfistupy do lokalit
organizace po ukonceni pracovniho poméru.

2) Zaméstnanec zpfistupni neopravnéné osobé
zabezpecené prostory (serverovny, rozvodna,
archiv apod.).

3) Teroristicky ttok.

4) Utoénik se snazi fyzicky proniknout do
organizace — destruktivni/nedestruktivni metody
(napf. odvrtani zamku, otevieni zamku pomoci
$perhakd, prefezani mfizi, rozbiti oken apod.).

Interni/Externi

NE
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Preruseni poskytovani sluzeb
elektronickych komunikaci,

H7: Preruseni poskytovani
sluzeb elektronickych
komunikaci, satelitnich sluzeb

1) Selhani dodavky elektrické energie, konektivity
nebo jinych ddlezitych sluzeb pro provoz ICT.

Externi/Vyssi

z (szlztjea'l\l\:(ra];(czl2I|<lifiiién§:grgie nebo dodavek elektrické 2) Kratkodobé preruseni dodavek elektrické moc NE
nebo jinych dalezitych sluzeb energie nebo jinych dllezitych | energie.
sluzeb
Naruseni dostupnosti H8: Naruseni dostupnosti 1) Zavedeni novych zédkonu o ochrané dat nebo
. pnostl. .| primarnich a podplrnych aktiv | omezeni urcitych technologii. R
primarnich a podpurnych aktiv P . . i . - . 3 . . Externi/VysSi
8 P . ; A . | umisténych mimo Gzemi Ceské | 2) Pfirodni katastrofa (napf. zemétieseni), ktera NE
umisténych mimo uzemi Ceské : . . . . moc
republiky republiky zasahpe serverové technologie nebo datova centra
umisténa mimo uzemi Ceské republiky.
1) Utoénik ziska pfistup k aplikaci/systému.
2) Administrator provede neopravnénou zménu v
nasltavenl’ SW.
9 Zneuziti nebo neopravnéna H9: Zneuziti nebo neopravnéna | 3) Utocnik v databazi pozméni data. Interni/Externi | ANO
modifikace informaci modifikace informaci 4) Utocnik ziska pristup k datiim v databazi a
vyuzije je k zacileni svych dalsich tGtokd.
5) Neautorizované spousténi fidicich sitovych
sluzeb.
1) Zaméstnanec odcizi nebo smaze data nebo
informace.
2) Utoénik odcizi pfenosné zafizeni
(notebook/mobilni telefon) ¢i listinné dokumenty s
daty nebo informacemi mimo prostory organizace
(napf. z auta, v restauraci apod.).
, o e - 3) Utoénik odcizi aktivum (notebook, mobilni
10 ZAigikey Qe 00 AL il @zl e telefon, klasifikované listinné dokumenty) z lokalit | Interni/Externi | ANO

poskozeni aktiva

poskozeni aktiva

organizace.

4) Neoprdvnénd osoba precte citlivé volné lezici
dokumenty nebo vyhozené do koSe, precte citliva
data z obrazovky /stolu, ke kterym by se nemél
dostat nebo precte dokumenty z tiskarny.

5) Zaméstnanec si neopravnéné ponecha aktiva po
ukonceni pracovniho poméru.
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Nedodrzeni smluvniho zavazku

H11: Nedodrzeni smluvniho

1) Nedodrzeni pokyn( organizace zaméstnanci
dodavatele.

2) Nedodrzovani bezpecnostnich opatfeni pfi
vzdaleném pfistupu pfes VPN, RDP.

3) Unik nebo zneuziti informaci dodavatelem
dodavek/sluzeb a poruseni NDA.

4) Vypadek sluzby dodavatele.

11 . 5) Poskozeni aktiva pfi dodavce. Externi NE
ze strany dodavatele zavazku ze strany dodavatele o X .
6) Dodavatel porusi nastavena SLA ve smlouvé.
7) Dodavatel prestane zaji§tovat nasmlouvanou
podporu HW a SW.
8) Dodavatel prestane doddvat nasmlouvané
sluzby.
9) Dodavatel nedodava sluzby v pozadované kvalité
a rozsahu.
1) Nezodpovédné chovani pfi praci s e-mailem a pfi
vymeéneé informaci s tfeti stranou.
2) Sdileni citlivych dat na verejnych Glozistich
(Cloud).
3) Nakup nebo akvizice ICT prostiedk(l pouze na
zakladé ekonomické vyhodnosti.
4) Ndkup nevhodného zafizeni s nedostateénymi
Pochybeni ze strany uZivateld, | H12: Pochybeni ze strany funkcionalitami (napf. nedostatecné Sifrovani
administratord, osob uzivatelQ, administrator(i, osob | pfenosu dat / informaci (plain text) nebo vyuzivani
12 | zastavajicich bezpeénostni zastavajicich bezpeénostni nezabezpecenych sitovych protokold). Interni NE
role, dodavatell a vrcholného | role, dodavatel( a vrcholného 5) Nedostate¢né finanéni zdroje.
vedeni vedeni 6) NeumyslIné poskodi aktivum.
7) Opomenuti uzamknuti pracovni stanice pfi
odchodu z kancelare.
8) Naruseni provozu chybami administrator(.
9) Neadekvatni konfigurace aktivnich sitovych
komponent.
10) Nezakonné zpracovani dat (vé. osobnich
Gdajt).
1) Vydirani zaméstnanctll za Gc¢elem ohroZeni aktiv
organizace.
13 ZneuZziti vnitrnich prostredka, H13: Zneuziti vnitfnich nggécl:iesr;:/ep;'skozem S ey Interni/Externi | ANO

sabotaz

prostredkd, sabotaz

3) Plsobeni kryptominerd na serverech organizace.
4) Zaméstnanci sleduji nebo stahuji nepovoleny
obsah.
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14

Dlouhodobé preruseni
poskytovani sluzeb
elektronickych komunikaci,
satelitnich sluzeb, dodavky
elektrické energie nebo jinych
dulezitych sluzeb

H14: Dlouhodobé preruseni
poskytovani sluzeb
elektronickych komunikaci,
dodavky elektrické energie
nebo jinych dulezitych sluzeb

1) Utoéni se snazi o zablokovéni détu.

2) UmysIné pretizeni HW servery, sité, koncové
stanice, zahlcenim DOS, DDOS Gtokem.

3) Zivelné pohromy (nap¥. vichfice, popadané
stromy na elektrickém vedeni) a pandemicka
situace.

4) Prekopnuté kabely.

5) Zniceni rozvodu elektrické energie.

Externi/Vyssi
moc

ANO

15

Zaméstnanci s nedostatecnou
odbornou drovni znalosti

H15: Zaméstnanci s
nedostatecnou Urovni znalosti

1) Zaméstnanec neidentifikuje podvodné jednani.
2) Zaméstnanec neabsolvuje potfebnd odborna
skoleni.

3) Nedostate¢né finanéni zdroje pro zabezpeéeni
lidskych zdroja.

Interni/Externi

NE

16

Cileny kyberneticky ttok
pomoci socidlniho inZzenyrstvi,
pouziti Spionaznich technik

H16: Cileny kyberneticky utok
pomoci socidlniho inZzenyrstvi,
pouziti Spionaznich technik

1) Utoénik vyuzije technik sociélniho inzenyrstvi
(vCetné spear-phisingu) k ziskani pfistupu do
systému nebo do prostor organizace, vyuziva
metod OSINT pro sbér informaci o zaméstnancich
a fungovani organizace.

2) Utoénik si vytvofi vlastni bezdratovou sit, na
které odchytava pristupové udaje uzivateld.

3) Zaméstnanec dodavatele provede Gtok
(vzdalenég, interné) za Ucelem znepfistupnéni
sluzby.

4) Utoénik fyzicky odezira informace z obrazovky
monitoru.

5) Utoénik fyzicky odposlouchava citlivé rozhovory
a jednani.

6) Zneuziti nedostatkd v kodu.

7) Cilené hrozby na organizaci (APT - Advanced
Persistent Threat).

8) Instalace skodlivého kédu na uZzivatelské stanice
utocnikem.

9) Utoénik se snazi zasifrovat data pomoci
ransomware.

Externi

ANO

17

Zneuziti vyménitelnych
technickych nosict dat

H17: Zneuziti vyménitelnych
technickych nosica dat

1) Uto&nik obnovi data ze zni¢enych, pokozenych
nebo vadnych diska.

2) Zaméstnanci ztrati vyménitelné nosice dat/jsou
jim odcizeny apod.

Interni/Externi

ANO
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18

Napadeni (odposlech,
modifikace, podvrzeni)
elektronické komunikace,
satelitnich sluzeb nebo jinych
dulezitych sluzeb

H18: Napadeni (odposlech,
modifikace, podvrzeni)
elektronické komunikace,
satelitnich sluzeb nebo jinych
dulezitych sluzeb

1) Zaméstnanec nebo Gtocnik se snazi proniknout
do provoznich systému (nebo systému s osobnimi
Udaji) - hacking, webové Utoky - SQL Injection,
Cross site scripting, Data tampering - MITM
(nechranéna komunikace mezi zafizenim a
serverem umozni neopravnénou manipulaci s
informacemi.

2) Utoénik zméni éas na serveru/koncové stanici,
aby zamaskoval stopy.

3) Zaméstnanec nebo Utocnik odposlouchava
nestinéné kabely/serverovnu.

4) Utoéni zachycuije (interni/externi serverovou)
komunikaci (napf. e-mail).

5) Zaméstnanec nebo Utocnik presmérovava
komunikaci.

Interni/Externi

ANO

19

Zavislost na dodavateli

H19: Z4vislost na dodavateli

1) Vypadek u dodavatele zptsobi nedostupnost
poskytovanych sluzeb organizace a naruseni
provozu.

2) Dodavatel néhle zvysi cenu za své sluzby nebo
produkty.

3) Monopol dodavatele.

4) Zména vlastnické struktury.

5) Spatné stanoveni smluvnich podminek
(vlastnictvi zdrojového kédu).

Externi/Interni

ANO

20

Zneuziti statni moci pro pfistup
k aktiviim

H20: Zneuziti statni moci pro
pfistup k aktivim

1) Stéatni organ zabavi technicka aktiva, nebo jiné
fyzické vybaveni organizace v rdmci vySetfovani.
2) Neopravnény pristup k citlivym informacim.

Externi

NE

21

Znepfistupnéni nebo predani
aktiv na zakladé zadosti statu

H21: Znepfistupnéni nebo
predani aktiv na zakladé
zadosti statu

1)Statni organy si vyzadaji pfistup k dattm, které
ma organizace ulozené na svych technickych
aktivech v rdmci vySetfovani.

2)Statni organy zavedou zakon nebo regulaci, kterd
omezuje pfistup k ur€itym technologiim, které
organizace vyuziva.

Externi

NE
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Zranitelnosti jsou hodnoceny podle nasledujici stupnice:

Tabulka 10: Stupnice pro hodnoceni zranitelnosti

STUPNICE PRO HODNOCENI ZRANITELNOSTI

1 Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo
pravdépodobné. Jsou zavedena bezpecnostni opatreni,
ktera jsou schopna vcas detekovat mozné zranitelnosti
nebo pfipadné pokusy o jejich zneuziti.

2 Stredni

Zneuziti zranitelnosti je malo pravdépodobné az
pravdépodobné. Jsou zavedena bezpecnostni opatreni,
jejichz ucinnost je pravidelné kontrolovana. Schopnost
bezpecnostnich opatreni v¢as detekovat mozné
zranitelnosti nebo pfipadné pokusy o prekonani opatfeni
je omezena. Nejsou znamé zadné Uspésné pokusy o
prekonani bezpecnostnich opatfeni.

3 Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi
pravdépodobné. Bezpecnostni opatfeni jsou zavedena,
ale jejich ucinnost nepokryva vSechny potrebné aspekty a
neni pravidelné kontrolovana. Jsou zndmé dil¢i iUspésné
pokusy o prekonani bezpecnostnich opatreni.

4 Kriticka

Zneuziti zranitelnosti je velmi pravdépodobné az
viceméné jisté. Bezpecnostni opatfeni nejsou realizovana
nebo je jejich ucinnost znacné omezena. Neprobiha
kontrola ucinnosti bezpecnostnich opatreni. Jsou znamé
uspésné pokusy prekonani bezpecnostnich opatfeni.

Hrozby jsou hodnoceny podle nasledujici stupnice:

Tabulka 11: Stupnice pro hodnoceni hrozeb

STUPNICE PRO HODNOCENI HROZEB

1 Nizka

Hrozba neexistuje nebo je malo
pravdépodobna. Pfedpokladana realizace
hrozby neni ¢astéjsi nez jednou za 5 let.

2 Stredni

Hrozba je malo pravdépodobna az
pravdépodobna. Pfedpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let

3 Vysoka

Hrozba je pravdépodobna az velmi
pravdépodobna. Pfedpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

4 Kriticka

Hrozba je velmi pravdépodobna az
viceméné jista. Pfedpokladana realizace
hrozby je ¢astéjsi nez jednou za mésic.

34/50




INTERNI [GHEEEN

4.2 Scénare

Nasledujici tabulka udava relevantni kombinace zranitelnosti a hrozeb, které Ize pouzit pfi urCovani rizik, tj. kombinaci aktivum-zranitelnost-
hrozba.

Tabulka 12: Kombinace hrozeb a zranitelnosti

Hrozby
Poruseni
bezpecno
stni e emref? Dlouhod Napzjlde
olitiky, Preruseni 3 obé ni
P L poskytov | Naruse Lol (odposl
provedeni ani ni Pochyben preruseni e
neopravn . ize poskytov | Cileny
< sluzeb dostup e modifik
énych wooa . ) strany ani kyberne
- . Uzivani elektroni nosti o . - S ace, Zneu
éinnosti, . , . vrr Nedodr | uzivatel(, . sluzeb ticky . verr -
~... | Poskoze program ckych primarn | Zneuziti . . L Zneuzit . ; <. | podvrze ziti | Zpfistu
zneuziti . , X P Ztrata, zeni administr P elektroni utok Zneuziti . -
.. .| ninebo ového = komunik icha nebo ] ) i . . - ni) statn | pnéni
opravnéni P . Naruse . . .| odcize | smluvn atord, v ckych pomoci | vyménite - .
selhani | Zneu | vybaveni | « . aci, podplr | neoprav ; . vnitfnic ] s ; elektron | Zavisl i nebo
. ze strany PN Skod ni L . . ni iho osob komunik | socidlni Inych S N e
Zranitelno | .. o | technické | ziti | vrozporu | =" .« | satelitnic | nych néna 3 P h p B ické ostna | moci | predani
ID A uzivateld, . livy | fyzické M ; e nebo | zadvazk | zastavaji . aci, ho technick . .
sti - ho nebo | ident s . > | hsluzeb aktiv | modifik - . prostre P | komuni | dodav | pro | aktivna
administr . L kéd | bezpeé x posko uze ci o satelitnic | inzenyr ych . o . <
P program ity | licenénim - nebo umisté ace . - dka, 5 . ey kace, ateli | prist | zakladé
atord, , X nosti ) . . zeni strany | bezpeéno . | hsluzeb, stvi, nosica N < s X
ového i dodédvek | nych | informa ; x sabotd p oo satelitni upk | Zadosti
osob . . . ) . aktiva | dodava | stnirole, . dodavky | pouziti dat . .
... | vybaveni podmink elektrick | mimo ci z ! Py ch aktiv | statu
zastavaji . . ; . . tele dodavatel elektrick | $pionaz M .
. ami é energie | Uzemi o . ) : sluzeb im
cich ~ . Ga é energie nich
- nebo Ceské . ; nebo
bezpecno L . vrcholnéh nebo technik .
v jinych republi . L jinych
stnirole, o o vedeni jinych ol
dalezityc ky vy dilezity
dodavatel M dulezityc
o h sluzeb M ch
Ga h sluzeb &
. sluzeb
vrcholové
vedeni
Nedostate
1| e 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
udrzba
aktiv
) | AESEIED 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
st aktiv
Nedostate
3 ena 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
ochrana
perimetru
Nedostate
éné
bezpe¢no
4 sl 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
povédomi
uzivateld,
administr
atord,
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osob
zastavajic
i
bezpectno
stni role,
dodavatel
ta
vrcholové
ho vedeni

Nedostate
éné
zélohovan
i

Nevhodné
nastaveni
pristupovy
ch
opravnéni

Nedostate
éné
postupy a
procesy
pro
detekovéan
I
kybernetic
kych
bezpectno
stnich
udalosti a
identifikov
ani
kybernetic
kych
bezpecno
stnich
incidentd

Nedostate
¢né
monitorov
ani
¢innosti
uzivatel
a
administr
atord a,
neschopn
ost
odhalit
¢innost,
ktera
miZe mit
vliv na
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bezpectno
st

regulovan

é sluzby

Nedostate
éné
stanoveni
bezpectno
stnich
pravidel a
postup(,
nepfesné
nebo
nejednozn
acné
vymezeni
prava
povinnosti
uzivateld,
administr
atord,
osob
zastavajic
ich
bezpecno
stnirole,
dodavatel
ta
vrcholové
vedeni

10

Nedostate
¢na
ochrana
aktiv

11

Nevhodné
navrzena
bezpecna
architektu
ra

12

Nedostate
€na mira

nezavislé
kontroly

13

Neschopn
ost
véasného
odhaleni
pochybeni
ze strany
uzivatell

14

Nedostate
k
zaméstna
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ncl s
potfebnou
odbornou

arovni

znalosti

15

Umisténi
aktiva
mimo

fyzickou

kontrolu

(napfiklad

na Uzemf
ciziho
statu)

16

Umisténi
aktiva na
uzemi
stétu, o
jehoz
pravnim
prostredi
nema
povinna
osoba
dostatecn
é
povédomi

17

Zranitelno
sti
odhalené
pri
skenovani
zranitelno
stia
penetracn
im
testovani
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5 Popis nastroje pro hodnoceni aktiv a rizik

K evidenci aktiv, vazeb mezi aktivy a hodnoceni rizik je vyuzivan nastroj MS Excel. Pfislusna
Sablona je pfilohou této metodiky.’

Karta Verze

Tato karta obsahuje Udaje o zménach v dokumentu a kdo je provedl|, o verzi dokumentu
a datum, kdy byla vytvorena.

Karta Tabulky

Tato karta obsahuje stupnice pro hodnoceni aktiv, hrozeb, zranitelnosti a rizik. Tyto stupnice
jsou prevzaty z této metodiky a slouzi pro usnadnéni procesu hodnoceni aktiv a rizik.

Karta Matice dopadu

Tato karta obsahuje matici dopadu prevzatou z metodiky a slouzi pro usnadnéni procesu
hodnoceni aktiv a rizik.

Karta Katalog primarnich aktiv

Tato karta obsahuje udaje o jednotlivych primarnich aktivech, pfip. typovych primarnich
aktivech. Jedna se o souhrnny seznam vSsech primarnich aktiv, ktera jsou podrobnéji popsana
v kartach S1-P4.

T Vzhledem ktomu, Ze se jednd o modelovy priklad, bude pro vysvétleni pouzito pfimo vzorové
hodnoceni aktiv a rizik obsazené v dokumentu Priloha 6: Vzorové hodnoceni aktiv a rizik. V praxi by v této
kapitole byla popsana Sablona.
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Tabulka 13: Popis poloZek v Katalogu primarnich aktiv

Polozka

Popis

ID

Jedine¢ny identifikator primarniho aktiva.

Typové primarni aktivum

Kratky slovni popis primarniho aktiva.

Néazev Kombinace identifikatoru a slovniho popisu vytvafi
nazev primarniho aktiva.

Kategorie Zarazeni primarniho aktiva do kategorie ,sluzba“ nebo
Jinformace”.

Specifikace Detailni popis primarniho aktiva.

Gestor aktiva

Ur¢eny gestor primarniho aktiva.

Garant aktiva

Urceny garant primarniho aktiva.

Osobni udaje

Informace o tom, zda primarni aktivum obsahuje
osobni udaje.

Legislativa

Popis relevantni legislativy, kterda ma na primarni
aktivum vliv.

Rozsah fizeni KB

Informace o tom, zda je primdrni aktivum soucasti
rozsahu fizeni KB.

Dostupnost Hodnoceni primarniho aktiva z pohledu dostupnosti.
Ztrata Hodnoceni primarniho aktiva z pohledu ztraty.
Dlvérnost Hodnoceni primarniho aktiva z pohledu divérnosti.
Integrita Hodnoceni primarniho aktiva z pohledu integrity.
Poznamka Misto pro pfipadné doplnéni informaci o primarnim

aktivu.

Karta Vazby primarnich aktiv

Tato karta obsahuje evidenci vazeb mezi primarnimi aktivy. Pokud mezi aktivy existuje vazba,

je oznacena symbolem ,x"“.
Karty S1-P4

Tyto karty obsahuiji detailni informace o primarnich aktivech vcetné jejich hodnoceni dle

pfislusnych stupnic a matice dopadu.

Karta Katalog podpurnych aktiv

Tato karta obsahuje Udaje o jednotlivych podptrnych aktivech, pfip. typovych podp(rnych

aktivech.
Tabulka 14: Popis poloZek v Katalogu podpdrnych aktiv

Polozka

Popis

Jedinecny identifikator podplirného aktiva.
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Kategorie podpdrného aktiva

Zarazeni podplrného aktiva do pfislusné kategorie
(technické vybaveni (HW), komunikacni prostiedky,
programové vybaveni (SW), objekty, lidské zdroje,
dodavatelé, externi systémy a sluzby).

Skupina podpUrného aktiva

Zarazeni podpUrného aktiva do skupiny v ramci
kategorie podplrného aktiva (viz Priloha 4: Struktura
podplrnych aktiv).

Typové podplrné aktivum

Zarazeni podplrného aktiva do obecného typového
aktiva v ramci skupiny podpdrného aktiva.

Nazev

Kombinace identifikdtoru a slovniho popisu vytvari
nazev podplrného aktiva.

Popis podplrného aktiva

Detailni popis podptrného aktiva.

Gestor aktiva

Uréeny gestor podptrného aktiva.

Garant aktiva

Uréeny garant podpUrného aktiva.

Vyznamny dodavatel

Evidence vyznamného dodavatele (pokud je
k podplrnému aktivu urcen).

Rozsah fizeni KB

Informace o tom, zda je podplrné aktivum soucasti
rozsahu fizeni KB.

Dostupnost Hodnoceni podplrného aktiva z pohledu dostupnosti.
Ztrata Hodnoceni podptrného aktiva z pohledu ztraty.
Dlvérnost Hodnoceni podptirného aktiva z pohledu ddvérnosti.
Integrita Hodnoceni podptirného aktiva z pohledu integrity.
Poznamka Misto pro piipadné doplinéni informaci o podplrném

aktivu.

Karta Struktura podpurnych aktiv

Tato karta obsahuje upravenou strukturu podplrnych aktiv popsanou v Priloze 4: Struktura
podpurnych aktiv, ktera byla pfizplsobena prostiedi ministerstva a obsahuje uréena podputrna
aktiva.

Karta Vazby

Tato karta slouzi jako evidence vazeb mezi primarnimi a podplrnymi aktivy a zaroven jako
evidence vahy vlivu téchto vazeb. V pfipadé, Ze byly ur€eny vazby na vSechna primarni aktiva,
byla vazba oznacena pouze u pfislusného primarniho aktiva typu sluzba. Divodem bylo to, ze
primarni aktiva typu sluzba jsou zastresujici a prebiraji hodnoty navazanych primarnich aktiv
typu informace a pro ndsledné hodnoceni jsou rozhodujici nejvyssi hodnoty.

Karta Hodnoty podp(rnych aktiv

Tato karta slouzi pro vypocty vyslednych hodnot podpirnych aktiv dle pfislusnych vzorcu.
Hodnoty podpdrnych aktiv jsou automaticky vypocéteny a zapsany do Katalogu podplrnych
aktiv.

Karta Katalog zranitelnosti
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Tato karta obsahuje seznam kategorii zranitelnosti dle pfilohy €. 3 vyhlasky, ke kterym jsou
prifazeny konkrétni pfiklady. Dale je oznaceno, u jakych typl aktiv (HW, SW, komunikaéni
prostiedky, objekty, lidské zdroje, dodavatelé a externi sluzby) se mohou zranitelnosti
vyskytovat.

Karta Katalog hrozeb

Tato karta obsahuje seznam kategorii hrozeb dle pfilohy €. 3 vyhlasky, ke kterym jsou prirazeny
konkrétni pfiklady. Dale je doplnén vektor Utoku (interni/externi), zda je relevantni varovani
NUKIB ze dne 17. prosince 2018 a jestli hrozba plsobi na didvérnost, integritu nebo
dostupnost.

Karta Zranitelnosti a hrozby

Tato karta obsahuje predpfipravené scénare, kde je posuzovano, zda mize hrozba zneuzit
prislusnou zranitelnost.

Karta Katalog rizik

Tato karta obsahuje katalog rizik, ktery je rozdélen do tfi ¢asti: hodnoceni rizik aktualniho stavu
v organizaci, hodnocenirizik s predpokladanym snizenim hodnot po zavedeni bezpecnostnich
opatfeni a hodnoty se zohlednénim varovéani NUKIB ze dne 17. prosince 2018 (se zapo&itanim
bezpecnostnich opatreni).

V kazdém radku je uvedeno riziko (kombinace aktivum-zranitelnost-hrozba), jehoZ vysledna
hodnota se méni s ohledem na zmény podminek (napf. zavedeni bezpecnostniho opatfeni).

Tabulka 15: Popis ndstroje pro hodnoceni aktiv a rizik

Polozka Popis
ID Jedine¢ny identifikator rizika.
Aktivum Prislusné aktivum, kterého se riziko tyka (spolec¢né se

zranitelnosti a hrozbou tvofi vyslednou kombinaci
aktivum-zranitelnost-hrozba).

Hodnota dopadu - dostupnost Hodnota pfisluSného aktiva z pohledu dostupnosti
(pfevzatd z katalogu aktiv).

Hodnota dopadu — ddvérnost Hodnota pfislusného aktiva z pohledu duvérnosti
(pfevzatd z katalogu aktiv).

Hodnota dopadu - integrita Hodnota pfislusného aktiva z pohledu integrity
(pfevzatd z katalogu aktiv).

Zranitelnost Pfislusna zranitelnost, které se riziko tyka (spolecné s
aktivem a hrozbou tvofi vyslednou kombinaci aktivum-
zranitelnost-hrozba).

Hodnota zranitelnosti Ohodnoceni zranitelnosti podle pfislusné stupnice na
urovni 1-4.
Hrozba Prislusna hrozba, které se riziko tyka (spole¢né s

aktivem a zranitelnosti tvofi vyslednou kombinaci
aktivum-zranitelnost-hrozba).

Hodnota hrozby Ohodnoceni hrozby podle pfislusné stupnice na urovni
1-4.
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Hodnota rizika — dostupnost Vypocet vysledné hodnoty rizika (vynasobeni hodnoty
aktiva pro atribut dostupnosti, zranitelnosti a hrozby).

Hodnota rizika — dlvérnost Vypocet vysledné hodnoty rizika (vynasobeni hodnoty
aktiva pro atribut ddvérnosti, zranitelnosti a hrozby).

Hodnota rizika — integrita Vypocet vysledné hodnoty rizika (vynasobeni hodnoty
aktiva pro atribut integrity, zranitelnosti a hrozby).

ZpUsob zvladani rizika Evidence zplisobu zvladani rizika (akceptace, redukce,
sledovani).
Komentar Misto pro pfipadné doplnéni informaci o riziku.

43/50




INTERNI [GHEEEN

6 Prohlaseni o aplikovatelnosti
Prohlaseni o aplikovatelnosti musi obsahovat:

e VSechna bezpecCnostni opatfeni pozadovana vyhlaskou

Popis bezpecnostniho opatreni

Informaci o tom, zda je bezpecnostni opatreni aplikované

Zpusob pInéni u aplikovanych bezpeénostnich opatreni

Odlvodnéni neaplikovani bezpecnostniho opatreni (pokud je relevantni)

Prijata nahradni bezpecnostni opatieni u neaplikovanych bezpecnostnich opatfeni
(pokud je relevantni)

e Oznaceni Urovné, na které je bezpecnostni opatfeni zavedeno (pokud je relevantni)

Prohlaseni o aplikovatelnosti ma dale funkci GAP analyzy a popisuje aktualni stav zabezpeceni
ministerstva. Zaroven je vyuzivdano pfi hodnoceni rizik jako pomiicka pro hodnoceni
zranitelnosti jako tzv. Katalog opatfeni.

Jednotliva aplikovana bezpecnostni opatfeni jsou hodnocena na urovni 1-4, v zavislosti na
tom, jak je jejich zavedeni ucinné. Zaroven jsou zmapovany vazby mezi bezpecnostnimi
opatifenimi a zranitelnostmi. Na zakladé hodnoceni urovné ucinnosti zavedenych
bezpecnostnich opatreni je vypocitana vysledna hodnota pro uroven zranitelnosti, ktera slouzi
jako vychozi hodnota pro hodnoceni zranitelnosti v ramci procesu hodnoceni rizik. Pfi
hodnoceni kombinace aktivum-zranitelnost-hrozba muze byt vychozi hodnota zranitelnosti
zvySena nebo snizena na zakladé konkrétnich okolnosti souvisejicich s urcenym rizikem.

Kazdé bezpecnostni opatfeni plisobi na jednu nebo vice zranitelnosti (tedy sniZuje jejich miru).
Pfi urCeni vazeb mezi bezpecnostnimi opatfenimi a zranitelnostmi byla vyuzita zejména
nasledujici pravidla:

e Byla hledana tzv. primarni vazba mezi bezpe¢nostnim opatfenim a zranitelnostmi, kdy
bylo zjistovano, na jaké zranitelnosti plisobi posuzované bezpecnostni opatfeni nejvice
o Pokud by byly hledany i sekundarni vazby, tak by témér vSechna bezpecnostni
opatfeni plsobila alespor v malé mife na vSechny zranitelnosti
e Bezpecnostnim opatfenim, ktera se tykala dokumentace, pravidel, nebo postupl byla
vzdy pfifazena primarni vazba na zranitelnost ,Nedostatecné stanoveni
bezpeénostnich pravidel a postupl, nepfesné nebo nejednoznacné vymezeni prav
a povinnosti lidskych zdroja“
e Vzhledem k obecnéjsi mife detailu jednotlivych zranitelnosti nebylo vzdy mozné najit
adekvatni konkrétni zranitelnosti, v takovém pripadé byla vyuzita vazba na zranitelnost
,Nedostatec¢na ochrana aktiv”

Katalog opatreni je priibézné dopliovan o konkrétni bezpe¢nostni opatfeni zavedena v rdmci
organizace (¢imz dochdazi ke konkretizaci obecnéji definovanych ustanoveni uvedenych ve
vyhlasce a aplikovani na specifické prostredi ministerstva).

Prohlaseni o aplikovatelnosti musi byt pravidelné aktualizovano na zakladé stavu zavadeéni
bezpecnostnich opatfeni vramci organizace. Nejpozdéji 1x rocné musi byt revidovano
v souvislosti s aktualizaci hodnoceni rizik.

Prohlaseni o aplikovatelnosti schvaluje vybor pro fizeni KB.
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6.1 Popis nastroje pro prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti je zpracovano v nastroji MS Excel. Prislusna Sablona je pfilohou
této metodiky.?

Tabulka 16: Popis ndstroje pro Prohlaseni o aplikovatelnosti

Polozka Popis
ID Jedinecny identifikator bezpeénostniho opatreni.
Vazba Odkaz na zakon nebo vyhlasku (konkrétni paragraf,

pfip. odst., pism. nebo pfiloha).

Otazka Otazka popisujici stav bezpecnostniho opatreni
v organizaci (u dokumentace je potfeba soucasné
posuzovat, jestli jsou popsané postupy zavedené
v praxi a jestli je dokumentace aktualizovana).

Aplikovano bezpecénostni opatreni Evidence, zda je pfislusné bezpecnostni opatreni
v prostfedi organizace aplikované nebo ne.

Od(ivodnéni neaplikovani bezpecnostniho opatieni V pfipadég, Ze je bezpecnostni opatieni neaplikované, je
nutné vyplnit odlvodnéni neaplikovani opatreni.

Prijata ndhradni bezpecnostni opatfeni V pfipadég, Ze je bezpecnostni opatieni neaplikované, je
nutné vyplnit pfijatd nahradni bezpe¢nostni opatfeni.

Hodnoceni ucinnosti bezpec¢nostniho opatfeni Odpovéd na otazku popisujici stav bezpecnostniho
opatfeni. Uginnost bezpeénostniho opatfeni je
posuzovana na stupnici 1-4, kde opatfeni na Urovni 1
nas chrani vzdy, opatfeni na drovni 2 nas chrani ve
vétsiné pripad(l, opatfeni na Urovni 3 nas chrani jen
nékdy a opatfeni s ucinnosti na udrovni 4 nejsou
zavedena.

Komentar Misto pro pfipadné doplnéni informaci o
bezpecnostnim opatreni.

Ciselna hodnota G¢innosti bezpeénostniho opatreni Na zakladé slovniho hodnoceni ucinnosti opatreni je
zde vyplnéna pfislusna Ciselna hodnota 1-4.

Kategorie zranitelnosti Zde jsou uvedeny jednotlivé kategorie zranitelnosti
z Katalogu zranitelnosti a tam, kde existuje vazba mezi
zranitelnosti a bezpecnostnim opatfenim (viz zacatek
této kapitoly) je uveden symbol ,x".

Na konci pfislusné tabulky jsou uvedeny maximalni a primeérné hodnoty zranitelnosti
vypocitané na zakladé vazeb mezi bezpe¢nostnimi opatienimi a zranitelnostmi (sloupce O-
AE) a hodnoty ucinnosti opatreni (sloupec N). Neaplikovana bezpecnostni opatfeni nejsou do
vypoctu zahrnuta.

2 Vzhledem k tomu, Ze se jedna o modelovy pfiklad bude pro vysvétleni pouZito pfimo prohlageni o
aplikovatelnosti obsazené v dokumentu Priloha 7: Vzorové prohldaseni o aplikovatelnosti. V praxi by v této
kapitole byla popsana Sablona.
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7 Zvladani rizik
Rizika ur¢ena a ohodnocena v ramci hodnoceni rizik je nutné dale zvladat. Je nutné porovnat

vyslednou hodnotu rizika s kritérii pro akceptovatelnost a na zakladé toho zvolit vhodny
zpUsob zvladani rizika, mezi které patfi:

e Akceptace rizika

e Sledovanirizika

e Redukce a eliminace rizika

e Vyhnuti se riziku

e Preneseni a sdileni rizika
Akceptace

Pfi tomto zplisobu zvladani se s rizikem jako takovym jiz nic dale nedél4, pouze se pfijme, tedy
dochazi k podstoupeni rizika. Pouziva se pro rizika nizké az stredni urovné.

Sledovani

Pfi tomto zpUsobu zvladani jiz neni riziko dale sniZzovéno, ale je peclivé sledovano v Case,
zejména zda nedochazi k navySeni v oblasti dopadu, pravdépodobnosti hrozby, nebo miry
zranitelnosti s rizikem spojenym. Pouziva se pro rizika stfedni drovné.

Redukce

Pfitomto zpUsobu zvladani dochazi k aplikovani vhodnych bezpecnostnich opatfeni za i¢elem
snizeni rizika na nizs$i droven (v idealnim pfipadé akceptovatelnou). Je mozné vyuzit pro
vSechny urovné rizik, zejména se pouziva pro rizika stfedni az kritické urovné.

Eliminace

s

Tento zplsob zvladani rizika spociva v nalezeni jiného feSeni dané situace, které rizikovou

udalost neobsahuije.
Vyhnuti

e

Tato metoda spociva v utlumeni (velmi omezeném vyuziti) nebo vypnuti (nepouzivani) daného

aktiva.
Prenos a sdileni

Pfi tomto zplsobu zvladani se s rizikem jako takovym nic nedéje, pouze dochazi k jeho
preneseni (resp. dopadu, ktery miZe nastat) na treti stranu (napf. pojistovnu), ktera je s timto
prfenosem ztotoznéna a souhlasi s nim. Je mozné vyuzit pro vSechny urovné rizik, zejména se
pouziva pro rizika stfedni az kritické urovné.

Zvladani rizik navrhuje manazer KB ve spolupraci s architektem KB a gestory pfip. garanty
aktiv.

VSechna rizika musi byt monitorovana a pfezkoumavana, pfinejmensim 1x rocné v ramci
hodnoceni rizik.

Navrzena bezpecnostni opatreni jsou evidovana v planu zvladani rizik.
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8 Plan zvladani rizik
Plan zvladani rizik musi obsahovat:

e Popis bezpecnostnich opatreni pro zvladani rizik

e Cile a pfinosy bezpecnostnich opatfeni pro zvladani rizik

e Urceni osoby zajistujici prosazovani bezpecnostnich opatfeni pro zvladani rizik
Potfebné finan¢ni, technické, lidské a informacni zdroje pro zavedeni bezpecnostnich
opatreni

Termin zavedeni bezpecnostnich opatreni

Popis vazeb meazi riziky a prislusnymi bezpecnostnimi opatfenimi

Konkrétni zplisob realizace bezpeénostnich opatreni

Zpusob hodnoceni Uspésnosti zavedeni jednotlivych bezpecnostnich opatieni pro
zvladani rizik

Do planu zvladani rizik je nutné promitnout také vyznamné zmény, zmeény v rozsahu fizeni KB,
protiopatreni podle § 20 zakona, kybernetické bezpe€nostni incidenty, v€etné dfive fesenych,
vysledky auditl a kontrol v oblasti KB, vysledky penetraéniho testovani a skenovani
zranitelnosti a vysledky vyhodnoceni ucinnosti systému fizeni bezpecnosti informaci. V planu

bezpecnostnim opatfenim.

Plan zvladani rizik musi byt pravidelné aktualizovan v souvislosti s vyvojem zavadeni
bezpecnostnich opatfeni vramci organizace. Minimalné 1x roc¢né musi byt revidovan
v souvislosti s aktualizaci hodnoceni rizik.

Plan zvladani rizik schvaluje vybor pro fizeni KB.
8.1 Popis nastroje pro plan zvladani rizik

Plan zvladani rizik je zpracovan v nastroji MS Excel. Prislusna Sablona je pfilohou této
metodiky.?

Polozka Popis
ID Jedine¢ny identifikator bezpeénostniho opatfeni.
Popis bezpecnostniho opatreni pro zvladani rizik Popis pfislu§ného bezpecnostniho opatreni.
Priorita Priorita jednotlivych bezpeénostnich opatfeni dle

dileZitosti a naléhavosti jejich zavedeni.

Zdroj Zdroj, ze kterého byla urCena potfeba zavedeni
bezpecnostniho opatreni.

Popis vazeb mezi riziky a pfislusnymi bezpecnostnimi | Vazba mezi bezpecnostnim opatifenim a riziky, které
opatrenimi oSetfuje.

Stav Stav bezpecnostniho opatfeni, napf. zavedeno,
nezavedeno, v pribéhu zavadéni, ceka na provedeni
jiného bezpecnostniho opatfeni, ¢eka na schvaleni
vyborem pro fizeni KB.

3 Vzhledem k tomu, Ze se jedna o modelovy priklad, bude pro vysvétleni pouzit pfimo plan zvladani rizik
obsazeny v dokumentu Pfiloha 8: Vzorovy plan zviadani rizik. V praxi by v této kapitole byla popsana
Sablona.
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Cile a pfinosy bezpecnostnich opatfeni pro zvladani
rizik

Popis cilt a piinos(, které bude mit zavedeni daného
bezpecnostniho opatfeni.

UrCené osoby zajiStujici zavedeni bezpecnostnich
opatreni

Pridélena osoba, kterd je odpovédna za dané
bezpecnostni opatreni.

Konkrétni zplsob realizace bezpecnostnich opatreni Konkrétni bezpeCnostni opatieni, ktera budou
realizovana pro snizeni hodnoty rizika.

Pozadovany termin zavedeni bezpecnostnich opatfeni | Termin, dokdy musi byt bezpecnostni opatfeni
zavedeno.

Potiebné zdroje

Popis zdrojl potfebnych pro zavedeni bezpe¢nostniho
opatfeni (technické, finanéni — investicni a provozni,
lidské a informacni).

Metrika pro vyhodnoceni Uspésnosti Popis  postupu pro  vyhodnoceni  ucinnosti
bezpecnostniho opatreni.
Poznamka Misto pro pfipadné doplnéni informaci o

bezpecnostnim opatreni.
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9 Zprava o hodnoceni rizik

Ke kazdému provedenému hodnoceni rizik musi byt vytvofena zprava obsahujici shrnuti
informaci pro vybor pro fizeni KB. Obsahem zpravy je:

e Ugel dokumentu a pifedmét hodnoceni
e Prehled aktiv
e Zvladani rizik
o Kritéria pro akceptovatelnost
o Shrnuti rizik
o Zvladani rizik ur¢enych v ramci hodnoceni rizik
o Bezpecnostni opatreni, ktera je nutno aplikovat
o Bezpecnostni opatreni, ktera je vhodné aplikovat
e Souvisejici dokumentace

Zprava o hodnoceni rizik musi byt schvalena vyborem pro fizeni KB. Souc¢asné musi byt
schvdlen zpUsob zvladani rizik podle postupu uvedeného u kritérii pro akceptovatelnost.
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10 Rizeni vyjimek

V pripadé, ze riziko na urovni vysoka nebo kriticka nelze snizit zavedenim bezpecnostniho
opatfeni do jednoho roku (a uvést v planu zvladani rizik pro dany rok), je nutné sepsat
oddvodnéni, napf. zavedeni bezpeénostniho opatfeni je casové a financ¢né naroéné. Toto

oddvodnéni slouzi jako zdéklad pro Zadost o vyjimku. Soucéasti odivodnéni je ndvrh na
odstranéni vyjimky.

Z4adosti o vyjimky posuzuje vybor pro Fizeni KB, ktery mize udélit vyjimku na dobu nezbytné
nutnou (dobu nutnou pro realizaci pfislusného bezpeénostniho opatfeni), ¢imz akceptuje riziko
s vyjimkou spojené. Po roce je nutné provést pfezkoumani vyjimek a zplsob jejich odstranéni.

Vyjimky eviduje manazer KB.
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