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PRILOHA 4: STRUKTURA PODPURNYCH AKTIV

Tato struktura je vhodna spiSe pro organizace verejného sektoru. Kazda organizace musi strukturu pfizplsobit svému jedine¢nému prostredi a
doplnit sva specificka aktiva, napf. senzory, ¢idla, modality, analyzatory, prGmyslova zafizeni.

Tabulka 1: Struktura podpdrnych aktiv

Kategorie Skupina Tvpové podpirné
podpirného | podptirného ypove pocp Popis podpurného aktiva
] . aktivum
aktiva aktiva
Pracovni C f v o (s . wi ol .
stanice Stolni pocitac Pevné zafizeni nachazejici se v objektu a slouzici k vykonu prace.
Notebook Prenosné zarizeni pridélené zaméstnanci a slouzici i ke vzdalenému vykonu prace.
Mobilni . v o - : . o . ; .
zafizeni Tablet Pifenosné zafizeni pridélené zaméstnanci a slouzici i ke vzdalenému vykonu prace.
Mobilni telefon Prenosné zarizeni pridélené zaméstnanci a slouzici i ke vzdalenému vykonu prace.
Interni HDD Pevny disk pro ukladani a zalohovani dat na pracovnich stanicich, mobilnich zafizenich a dalSich.
Interni SSD Pevny disk pro ukladani a zalohovani dat na pracovnich stanicich, mobilnich zafizenich a dalSich.
Datova Diskové pole Externi zafizeni, které obsahuje jedno nebo vice zkonsolidovanych diskovych radi¢ti komunikujicich s jednotlivymi
ulozisté (RAID) P servery. Fyzicky se diskové pole sklada z nékolika pevnych diskd, které jsou vzajemné propojené v odlisnych nodech. Pro
server i klienta diskové pole tvori jeden disk.
Technické Eﬁii?/\;z Velkokapacitni ulozisté.
vybaveni = : = - .
(HW) Klavesnice Soucast pracovni stanice.
Monitor Soucast pracovni stanice.
o My$ Soucast pracovni stanice.
Periferie = S S— — — — = =
Tiskarna Periferni zafizeni slouzici k pfenosu dat uloZzenych v elektronické podobé na papir.
Fax Periferni zafizeni slouzici k prenosu dat ulozenych v elektronické podobé na papir.
Skener Periferni zafizeni slouzici k prevedeni papirové predlohy do digitalni podoby.
USB flash disk Malé datové médium, které je urCené pro prenos dat mezi zafizenimi a pracovnimi stanicemi.
Vyménna ?a?// DUDIAET Plastovy disk ur€eny k prfenosu dat mezi zafizenimi a pracovnimi stanicemi.
el Externi HDD Externi disk pro ukladani a zalohovani dat na pracovnich stanicich, mobilnich zafizenich a dalSich.
Externi SSD Externi disk pro ukladani a zalohovani dat na pracovnich stanicich, mobilnich zafizenich a dalSich.
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Servery

Aplikacni server

Specializovany pocita¢ urceny pro provoz néjakého systému nebo aplikace.

Databazovy
server

Slouzi jako ulozisté strukturovanych dat (databazi), ktery umoziuje provadét vyhledavani ve vice databazich.

Souborovy server

Slouzi k ukladani a pristupu k soubortim.

DMZ server

Server, ktery je oddélen od ostatnich server( z pohledu zajisténi bezpecnosti. Vétsinou zajistuje sluzby, které jsou k
dispozici z vefejného internetu (webovy server). Ucelem je pfidani dalsi bezpecnostni vrstvy v LAN.

Vyvojovy server

Server slouzici k vyvoji systému nebo aplikace.

Backup a
obsluzny server

Server slouzici k zalohovani a obnové dat.

Proxy server

Server urceny pro zprostfedkovani pfistupu do jiné nez firemni sité (napf. verejny internet).

Virtualiza¢ni
prostredi Fyzické servery zajistujici chod virtualizacnich prostfedi.
Windows
Virtualizacni . R . R L
prostfedi Linux Fyzické servery zajistujici chod virtualizacnich prostredi.
Platforma L R S -
OpenShift Fyzické servery zajistujici chod kontejnerizaéniho prostredi.
Produkéni
prostfedi Quorum | Fyzické servery zajistujici chod prostiedi Quorum HA.
HA
Digitalizacni . S L .
prostredi Fyzické servery pouzivané v digitalizacnich prostfedich projektu.
Verejné Dokumenty obsahujici verejné pfistupné informace.
Interni Dokumenty obsahujici neverejné informace a u kterych ochrana neni vyZadovana zadnym pravnim predpisem nebo
o smluvnim ujednanim.
Fyzicka = = = =
dokumentace | gitlive Dokumenty obsahujici neverejné informace a u kterych je jejich ochrana vyZzadovana pravnimi predpisy, jinymi predpisy
nebo smluvnimi ujednénimi (napfiklad obchodni tajemstvi, osobni tidaje).
. Dokumenty obsahujici neverejné informace a u kterych je jejich nadstandardni ochrana vyzadovana pravnimi predpisy,
Diskrétni oo L e . P
jinymi predpisy nebo smluvnimi ujednanimi (napfiklad obchodni tajemstvi, osobni Gidaje).
Log Sprava a . . i . g
Management | uchovavani log@ Kombinované HW/SW zafizeni pro spravu logu.
Mobilni
internetové GPRS/EDGE, LTE, 5G
Komunikacéni | Komunikaéni | pfipojeni
prostiredky | sité Pevné
internetové ADSL, Ethernet

pripojeni
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Bezdratové
internetové Wi-Fi
pfipojeni
Bezdra.tova Bluetooth
komunikace
Sitovy most - : o .
(bridge) Spojuje dva fyzicky oddélené segmenty sité.
(Srrsireor\)/ac Prfesmérovava komunikaci do jiného segmentu stejného typu sité.
o Rozbocovac Spojuje nékolik segment( sité do segmentu jednoho.
Sitova zafizeni | (hub)

Prepinac (switch)

Spojuje dvé a vice zafizeni v rdmci jednoho nebo vice segment( sité, oddéluje sitovy provoz.

Brana (gateway)

Zprostredkovava komunikaci dvou odlisnych typ( sité.

HW firewall

Hardwarové zafizeni pro ochranu sité, uzivateld a aktiv.

Load balancer

Hardwarové zafizeni slouzici k rozdéleni zatéze.

Sitové a telefonni
kabely

Strukturovan Konektory Strukturovana kabelaz se vyuziva pro prenos internetovych dat do zarizeni a pro propojeni v ramci lokalni sité.
e Patch panel
kabelaz
Z3asuvka
Ili’;c[;zlc;:ovam Propojovaci kabely mezi pracovnimi stanicemi a zasuvkou, monitorem apod.
Operacni systém | Zakladni programové vybaveni pocCitace, které zajiStuje komunikaci uzivatele pocitace s hardware.
}S/'er:::rlm EREE Virtualizovany server specializovany na provoz néjakého systému nebo aplikace.
Virtualni
databazovy Slouzi jako ulozisté strukturovanych dat (databazi), ktery umoziiuje provadét vyhledavani ve vice databazich.
. server
Programové Virtuain
vybaveni Systémovy SW ¢ Slouzi k ukladani a pfistupu k soubortm.
(SW) souborovy server
Virtualni DMZ Server, ktery je oddélen od ostatnich server( z pohledu zaji§téni bezpec¢nosti. VEétsinou zajistuje sluzby, které jsou k
server dispozici z vefejného internetu (webovy server). U¢elem je pridani dalsi bezpecnostni vrstvy v LAN.

Virtudlni vyvojovy
server

Server slouzici k vyvoji systému nebo aplikace.

Virtualni backup
a obsluzny server

Server slouzici k zalohovani a obnové dat.
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Virtualni proxy
server

Server urcéeny pro zprostredkovani pfistupu do jiné nez firemni sité (napf. internet).

Kontejnerizacni
platforma

Zakladni programové vybaveni pocitace, které zaji$tuje komunikaci uzivatele pocitace s hardware.

Databazovy
server

Databdaze vyuzivané riznymi aplikacnimi moduly.

Podpora
funkcionalit IS

Nastroje podporujici chod IS, zajistujici dil¢i funkcionality.

Webovy server

Softwarovy server zajistujici provoz webového prostredi, resp. portald.

Monitoring a
sprava provozu

Nastroje zajistujici spravu a monitorovani chodu IS.

Autentizacni a

autorizacni Subsystémy spolupracujici na spravé identit a opravnéni.
aplikace

Integracni - . . .
platforma Software, ktery integruje ostatni aplikace a sluzby.

Auditni aplikace

Subsystém zajistujici auditni ¢innosti nad provozovanym IS.

Aplikacni server

Softwarovy server zajistujici chod aplikaci.

DGvéryhodny
archiv

Systém zaijistujici funkcionality dGvéryhodného archivu.

Zalohovaci server

Server uréeny k zalohovani.

Bezpecnostni
SW

Software, ktery ma Gc¢inné zabranovat a dlisledné eliminovat vyskyt skodlivého malware a dalsich rliznych typl velmi

el nebezpecnych zhoubnych pocitacovych vird.
. Antispam je ochranny systém proti spamu. Je postaveny na principu toho, Ze neustdle analyzuje pfichazejici postu a
Antispam . S AP . o N . g ..
snazi se podle jistych kritérii odhalit, zda néjaky z nové pfichozich e-mail neni ndhodou spam.
SW firewall Software uréeny k ochrané sité, uZivatell a aktiv prostfednictvim Fizeni a filtrace sitové komunikace.

Systém detekce
praniku

Technicky systém, ktery se pouziva pro zjisténi, ze byl ucinén pokus o prinik nebo takovy ¢in nastal, a je-li to mozné, pro
reakci na prinik do informacnich systém a siti.

Systém prevence
priniku

Varianta systémU detekce priniku, které jsou zvlasté urceny pro moznost aktivni reakce.

Detekce
anomalniho
chovani sité

Reseni pro pomoc pfi obrané proti ttokiim zero-day. Detekce anomalniho chovani sité je integralni ¢asti analyzy chovani
sité, ktera poskytuje bezpeénost kromé bezpecnosti jiz poskytované tradi¢nimi aplikacemi proti hrozbam, jako jsou
firewall, antivirovy software a software pro zjistovani spyware.

Zalohovaci SW

Software pro spravu datovych ulozist za G¢elem zalohovani a backup.

SW baliky nebo
standardni SW

Kancelarské
baliky

Skupina kanceldfského software prodavaného jako celek, ktery nabizi urcity stupen propojeni jednotlivych aplikaci v
baliku. Jeho soucasti obvykle byva textovy procesor, tabulkovy procesor, ndstroj na tvorbu prezentaci ¢i databazovy
systém.
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Elektronicka

Pocitacovy program, ktery slouzi k pfijimani, odesilani a spravé elektronické posty (e-maild).

posta
Komprimacni SW | Pocitacovy program pro komprimaci soubor( a jejich symetrické Sifrovani.
g‘rﬁ:ﬂ;%vy Pocitacovy program, ktery slouzi pro prohlizeni webovych stranek.
Sta_ndardnl Prlgtupove Pocitacovy program pro pfistup k databazim, sluzbam a informacim.
aplikace aplikace
Tlusty klient Technologie zajistujici funkcionality tlustého klienta.
Framework — ; e <
Framework Vyvojova a provozni prostiedi véetné knihoven.
SW knihovna SW knihovna Sada dat a programového kddu, kterd se pouziva k vyvoji softwarovych program a aplikaci.
S;?ggase Graph database | Databaze, které nejsou zalozené na relacnim datovém modelu (j. nejsou relaéni).
FuIItex'govx FuIItex'govx Internetova aplikace, ktera umoznuje uzivateli internetu najit webové stranky, které obsahuji pozadované informace.
vyhledavac vyhledavac
Aredly Aredl Vymezend ¢ast Uzemi tvofici geograficky, spravni aj. celek, ktery mdze zahrnovat vice budov a prostor mezi nimi.
Stavba spojena se zemi pevnym zakladem, ktera je prostorové soustredéna a navenek prevazné uzaviena obvodovymi
Budovy Budova N : o .
sténami a stresni konstrukci.
Objekty Z6ny Zo6na Strukturované rozdéleni vice mistnosti.
Mistnosti Mistnost Prostor, ktery je ohrani¢en sténami, podlahou a stropem a je soucasti bytu nebo jiné obytné budovy.
Vybaveni Vybaveni SkFiné, police a dalsi vybaveni, na kterych je hardware.
InZenyrskeé sité | Inzenyrské sité Zajistuji privod, respektive odvod energii, vody, plynu. Jedna se zejména o elektfinu, vodu, plyn, kanalizaci a podobné.
Management | Management Nejvyssi vedeni organizace odpovédné za strategicka a takticka rozhodnuti.
Uzivatelé Uzivatel Koncovy uzivatel sluzeb.
T S Jedna se o zaméstnance zabyvajici se provozem a udrzbou informaéniho systému. Aby mohli plnit své kaZzdodenni ukoly,
Administratofi | Administrator . (xar e AN h . .
. . mohou mit zvlastni pfistupova prava k informacnimu systému.
Lidské zdroje —— - — -
P[|.V|Iegolvan| P[|.V|Iegovany Uzivatel nebo jind osoba, jejiz ¢innost na technickém aktivu mize mit vyznamny dopad na bezpeénost regulované sluzby.
uzivatelé uzivatel
L L Vyvojafi se zabyvaji vyvojem aplikaci organizace. K ¢asti informacniho systému maji pfistup s vysokym oprdvnénim, ale
Vyvojari Vyvojar e AR .
necini zadné operace v zivych datech.
Vyznamny Vyznamny . G P . . s . s
dodavatel dodavatel Subjekt poskytujici pInéni, které je vyznamné z hlediska zajisténi KB regulované sluzby.
Dodavatelé | Subdodavatel | Subdodavatel Dodavatel dodavatele nebo vyznamného dodavatele.
Cloud Infrastruktura Prondjem IT infrastruktury (servery, datova UloZisté, zalohovaci systémy, firewally apod.) od poskytovatele ve formé
computing jako sluzba sluzeb za pravidelnou uplatu.
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Platforma jako
sluzba

Kompletni aplikagni a/nebo vyvojové prostiedi, pro které je mozné vyvijet vlastni aplikace.

Emfi'(gaare jako Serverovy i klientsky software ve formé sluzby, kterd je spusténa na infrastruktufe poskytovatele Cloud computingu.
Vyrobce HW
Vyrobce SW
Vyrobce Vyrobce Vyrobci technického vybaveni, komunikaénich prostiedkl a programového vybaveni.
komunikacnich
prostiedk
Sitova konektivita | Sluzby zajistujici konektivitu jednotlivych ¢asti IS a komunikaci s vnéjSim prostiedim.
Sluzby elDAS Sluzby v oblasti eIDAS poskytované treti stranou.
, Slir;'bf esy SSL certifikty a EV SSL certifikéty.
Externi | Externi sluzba 5 dro'y .
systemy a caroyp Poskytovéni a synchronizace jednotného sitového ¢asu.
sluzby casu

Digitalizace

Dodavatelska sluzba elektronizace dokumentt véetné peceti, podpisl a razitek.

Komponenty PKI

Komponenty poskytujici sluzby elDAS.

Externi systém

Externi IS

Externi informacni systémy, jejichz informace IS vyuziva pro svou ¢innost.




