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1 Predmét a ucel

Na informace ma z hlediska ochrany informaci zésadni vliv jejich Uroven ddvérnosti. Pro ucely
ochrany informaci se informacni aktiva ministerstva déli dle drovné dlivérnosti na klasifika¢ni stupné
verejné, interni, citlivé a diskrétni (viz Tabulka 7). Na uréeni Grovné dlvérnosti a klasifikace informace
nema vliv forma, v jaké se vyskytuje (elektronicka nebo listinna forma). Klasifikace se vztahuje na
v§echny formy informace (napf. kopie).

Neni-li informace nijak oznacena, je nutné na ni pohlizet a zabezpecit ji minimalné opatfenimi dle
urovné dostupnosti stredni (klasifikace informaci - interni).

Pokud puvodce dané informace neni schopen stanovit prislusny klasifikacni stupen sam, mize
pozadat manazera KB o metodické vedeni pfi posouzeni.

V pfipadé informaci, které kombinuji nékolik rozdilnych klasifikacnich stupfiid, musi byt vysledny
klasifikaCni stupen urcen podle informace s nejvyssim klasifikacnim stupném. Pro vétsi mnozstvi
informaci mUlze byt vhodné zvazit vyssi klasifikaéni stupen. O zméné klasifikacniho stupné
rozhoduje plivodce dané informace.

Tato pravidla ochrany jednotlivych uUrovni aktiv obsahuji také pravidla pro nakladani s aktivy
stanovujici minimalni oznacovani informaci, manipulaci s aktivy a spravu vyménnych médii, dale
pravidla pro ochranu integrity, pravidla pro ochranu dostupnosti a pravidla pro likvidaci dat v souladu
s § 7 pism. h) vyhlasky.

Pravidla ochrany jednotlivych udrovni aktiv musi byt minimalné 1x za 2 roky prezkoumana

manazerem KB. | v pfipadé, ze nedojde k Zzadnym zménam, musi byt u verze uvedeno datum
pfezkoumani.



INTERNI [GHEEEN

2 Klasifikace informaci

Klasifikace informaci (aktiv) je identickd pouze s ohodnocenim aktiv dle atributu divérnosti.

Pomoci klasifikacni tabulky budou uzivatelé snadnéji schopni rozhodnout o klasifikaci aktiva.
V pripadé nejasnosti mohou rozhodnuti konzultovat s manazerem KB.

Tabulka 1: Stanoveni klasifikacnich stuprid a jejich oznacovani TLP dle drovné ddvérnosti

Uroveri
duvérnosti

Klasifikace
informaci

Popis

Pozadovana bezpecnostni
opatreni

Nizka

Verejné

Informace je vefejné pfistupna nebo byla
uréena ke zverejnéni. Informace muze byt dale
poskytovana a Sifena bez omezeni. Naruseni
ddvérnosti informaci neohroZuje opravnéné
zajmy povinné osoby.

V pfipadé sdileni takové informace s tretimi
stranami a pouZziti klasifikace podle tzv. traffic
light protokolu (déle jen ,TLP“) je vyuzivano

(oYt TI=RIATLP:CLEARS

Neni vyzadovana zadna
ochrana.

Stiedni

Interni

Informace nejsou vefejné pristupné a tvofi
know-how ministerstva, ochrana informaci neni
vyzadovana zadnym pravnim predpisem nebo
smluvnim ujednanim.

Informace muze byt sdilena v rdmci organizace
pfijemce a pfipadné také s dalSimi
partnerskymi subjekty pfijemce, avSak nikoli
skrze vefejné dostupné kanaly; pfijemce musi
pfi pfedani zajistit dvérnost komunikace.

V pfipadé sdileni takové informace s tretimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni nebo

TLP:AMBER]

Pro ochranu ddvérnosti musi byt
vyuzivany prostfedky pro fizeni
pfistupu.

Vysoka

Citlivé

Informace nejsou verejné pristupné a jejich
ochrana je vyzadovana pravnimi predpisy,
jinymi predpisy nebo smluvnimi ujednanimi
(napfiklad obchodni tajemstvi, osobni Gidaje).

Informace muZe byt sdilena v rdmci organizace,
které byla informace poskytnuta. Déle m{ze byt
poskytnuta pouze tém partnerlim, ktefi splnuji
need-to-know a jejichz informovani je dilezité
pro vyfeSeni problému ¢i hrozby uvedené v
informaci. Jinym osobam nez vySe uvedenym
nesmi byt informace poskytnuta. Plvodce
informace mizZe rozsah sdileni dale omezit,
napf. pouze na organizaci pfijemce informace

vyuzitim oznaceni [RAVEIESIRUS.

V pfipadé sdileni takové informace s tfetimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni [RAWVIEEY nebo

TLP:AMBER+STRICT}

Pro ochranu divérnosti jsou
vyuzivany  prostfedky, které
zajisti fizeni a zaznamenavani
pfistupu. Pfenosy informaci
komunikaéni siti musi byt
chranény pomoci krypto-
grafickych prostredkd.

Zalohy by mély byt zabezpeceny
fyzicky nebo alespon
zaheslovany.

Kriticka

Diskrétni

Informace nejsou verejné pfistupné a vyzaduji
nadstandardni miru ochrany nad ramec
predchozi kategorie (napfiklad strategické
obchodni tajemstvi, zvlastni kategorie osobnich
Udaju).

Pro ochranu dlivérnosti musi byt
vyuzivany  prostfedky, které
zajisti fizeni a zaznamenavani
pfistupu. Ddle metody ochrany
zabranujici zneuziti informaci ze
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Informace nemiZe byt poskytnuta jiné osobé
nez té, které byla informace urCena, nebudou-li
vyslovné stanoveny dalSi osoby, kterym Ize
takovou informaci poskytnout.

V pripadé, Ze prijemce povazuje za dulezité
informaci poskytnout dal$im subjektdm, Ize tak
ucinit pouze se souhlasem puvodce informace.

V pfipadé sdileni takové informace s tretimi
stranami a pouziti klasifikace podle TLP je

vyuzivdno zejména oznaceni !
TLP:AMBER+STRICTJalZls]e} TLP: AMBER}

strany administratord. Prenosy
informaci musi byt chranény
pomoci kryptografickych
prostredkd.




INTERNI [GHEEEN

3 Pravidla pro nakladani s aktivy

VsSechny dokumenty musi byt vypracovany v oficialnich Sablonach ministerstva, které obsahuiji
i oznaceni informaci. PGvodce informace je povinen vybrat oznaceni podle pfislusné kategorie.
V pfipadé nejasnosti mliZze postup konzultovat s manazerem KB.

Pokud plvodce ani osoba odpovédna za dokument neuréi klasifikaci informace (pfipadné
neni-li plvodce znam), rozhoduje o zplsobu nakladani s ni manazer KB.

3.1 Minimalni oznacovani informaci a médii

Tabulka 2: Minimalni oznacovani informaci

Popis opatfeni pro rtizné trovné divérnosti

Oznacovani informaci

. Nizka Stiedni Vysoka Kriticka
a médii

Verejné Interni Citlive Diskrétni

Minimalné na

o o . Minimalné na prvni strané a “ . Na v§ech
Oznacovani dokumenti posledni ; . Na v§ech stranach )
. posledni strané stranach
strané
Ve formatu:

Ve formatu: strana / pocet Ve formatu: strana

Evidence poctu stranek Nefizeno N strana / pocCet
stran / pocet stran
stran
Verze dokz?aw\(/entu a jeho Nefizeno Na 1. strané Na 1. strané Na 1. strané
Oznacovani elektronickych
dokument( pouzitim Doporuceno Doporuceno Pozadovano Pozadovano

metadat

Ano, je-li to mozné, jinak musi o,
. e e . Y Pouze oficidlni . -
Oznacéovani médii Ne byt jednoznacné oznacen média VSechna média
obsah po otevieni média

3.2 Manipulace s aktivy

Tabulka 3: Popis opatreni pro riizné urovné divérnosti

Popis opatreni pro rizné trovné duvérnosti

Oznacovani

. P .. | Nizka Stredni Vysoka Kriticka
informaci a médii

Verejné Interni Citlive Diskrétni

Jen plivodce aktiv nebo pfimo
Povoleno v ramci| Jen se souhlasem plivodce | povérena osoba v ramci své
internich procesl aktiva pracovni ndplné, vSechny
kopie musi byt evidovany

Kopirovani a
skenovani Nefizeno
informaci a aktiv

Povoleno v rdmci o R o
Jen plivodci aktiv nebo pfimo

. internich o . L
Zména obsahu o o N Jen se souhlasem plivodce | povérena osoba v ramci své

. . Nefizeno | procesu, zména . . PR A N .
informace / aktiva musi byt aktiva, zména musi byt fizena | pracovni napIné, zména musi

. . byt fizena
evidovana yt
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Sdileni informaci a

S kolegy v ramci

S kolegy v ramci oddéleni nebo

Jen vybrané osoby s need-to-

informaci a aktiv

Nefizeno

Skrze schvalené

Informace musi byt uloZzeny
v adresafi s fizenim pfistupu

. . Nefizeno . racovniho tymu na principu
aktiv interné organizace P y P P know
need-to-know
A , . . Pozadovana dohoda o Pozadovana dohoda o
Sdileni informaci a PoZadovana L s . S S .
. , o mlcenlivosti, sdileni informaci |mlcenlivosti, sdileni informaci
aktiv s externim | Nefizeno dohoda o . e . . e .
. o . jen ve smluvné definovaném | jen ve smluvné definovaném
subjektem micenlivosti
rozsahu rozsahu
Sdileni informaci na
jednanich a Nefizeno Nevyuzivat Ucastnici vybrani na zékladé Pfisné vybrani GCastnici
pracovnich vefejné prostory principu need-to-know jednani
schlizkach
Predavani Informace musi byt ulozeny

v adresafi s fizenim pfistupu

prostfednictvim nastroje o L a Sifrovanim, pfimo na to
o pfimo na to ur¢eném L
komunikacnich siti uréeném
Y e Informace nesmi byt napsané
Predavani L L . . A
. . . Podpisovy Informace nesmi byt napsané v textu e-mailu, musi byt
informaci a aktiv ” % . S . " o
omoci interni Nefizeno certifikat Ci v textu e-mailu, musi byt ulozené v zasifrované pfiloze,
P R Sifrovani uloZené v zasifrované pfiloze vyzadovano Sifrovani
elektronické posty ;
komunikace
Predavani
informaci a aktiv . L .
» Nevyuzivat V uzavieném prostoru mimo (s
formou Nerizeno verejné prosto doslech nepovolanych osob Zakazano
telefonického nep "y P y
hovoru

Ochrana navrh(

dokumentg, - - Stejné jako Stejné jako u
. Nefizeno Nerizeno D o AP o
pracovnich u oficialnich dokument( oficialnich dokumentti
poznamek apod.
Ve sluzebnim . , Ve sluzebnim notebooku na
Ve sluzebnim notebooku, na |.. - . . .
notebooku, na . P Sifrovaném disku, na sluzebni
C s S sluzebni siti v pfimo na to AR P
Logické ulozeni o sluzebni siti, v . o siti v pfimo na to uréeném
. ; .| Nefizeno . uréeném adresafi, na cy: - .
informaci a aktiv na sluzebnim .. , . , adresafi, na Sifrovaném
r . Sifrovaném sluzebnim N ; o P
pamétovém e o sluzebnim pamétovém médiu,
L pamétovém médiu “ . "
médiu data v Sifrované podobé

Fyzické ulozeni

V interni zéné, ve

V davérné nebo kritické zoné,

informaci a aktiv - skiince na |V dlvérné zoné, v uzamykatelné| v trezoru nebo uzamykatelné
o Nerizeno - - o PN o
(ve formé chodbé nebo skfince v kancelari plechové skfini v kancelari
dokumentu) v kancelari nebo serverovné
Ukladani papirovych
Ukladan.l |nf9rma0| o V uzamceném | Pod nepretrzitym dohledem, dokumgr]tu nent prlpustne, pro
a aktiv mimo Nefizeno pamétova média jako pro

prostory organizace

prostoru

napr. v hotelovém trezoru apod.

,Citlivé“, je vyzadovano
Sifrovani

Snizeni
klasifikaéniho
stupné (o jednu
Uroven)

Nefizeno

Souhlas plvodce
aktiva

Souhlas plvodce aktiv a
manazera KB

Souhlas plvodce aktiv
a vyboru KB
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3.3 Sprava vymeénitelnych médii a datovych nosicii

Tabulka 4: Sprava vyménnych médii

Popis opatreni pro rizné urovné divérnosti

mimo prostory
organizace

schranka

bezpecnostni schranka

Oznacovani
informaci a médii Nizka Stredni Vysoka Kriticka
Verejné Interni Citlivé Diskrétni
Urceni garanta Pouze pro schvalena Pouze pro schvalena
vymeénitelného Nefizeno média a nosice vyuzivané | média a nosiCe vyuzivané| Pro vSechna média a
média nebo v rdmci organizace (napf. | v rdmci organizace (napf. nosice
datového nosice média pro zalohovani) média pro zalohovani)
Evidence Pouze pro schvalena Pouze pro schvalena Pouze pro schvalena
L P! B média a nosice vyuzivané | média a nosiCe vyuzivané média a nosiCe vyuzivané
vymeénitelnych médii| Nefizeno P . - PR . - P . N
. <o v rdmci organizace (napf. | v rdmci organizace (napf. |v ramci organizace (napf.
a datovych nosica o . . - . . - ! .
média pro zalohovani) média pro zalohovéani) | média pro zélohovani)
Rizeni Zivotnosti Vyzadovano (dle Vyzadovano (dle VyZadovano (dle
oficialnich médii a | Nefizeno | spisového a skartacniho | spisového a skartacniho | spisového a skartacniho
nosict fadu) fadu) fadu)
EV|d’er.1’ce pohxtgu Nefizeno Nefizeno Véechny nestandardni VSechny pohyby
médii a nosiéd pohyby
Ukladani Uschovny objekt uvniti
vym’enltelnyc’h 5 Uvnitf fyzického U.sch’ovny objelft uvnl'Er fy2|vckeho,
médii a datovych | Nefizeno N . . fyzického bezpecnostniho bezpecnostniho
o A bezpecnostniho perimetru . . L
nosi¢l v prostorach perimetru perimetru se zvySenou
organizace urovni ochrany
_Ukladani L “e .. Sifrovéani obsahu, pod
vymeénitelnych médii Uzamdéena uschova, Sifrovani obsahu, )
; - " g L neustalym dohledem
a datovych nosi¢l | Nefizeno | trezor, bezpeénostni  juzamcend Uschova, trezor,

zodpovédné osoby (ktera
jinosi s sebou)
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Tabulka 5: Pravidla pro ochranu integrity

Popis opatreni pro riizné trovné integrity

pozadavk{ na zmény

pozadavkd na zmény

Oznacovani s S . el
. . <. | Nizka Stredni Vysoka Kriticka
informaci a médii
Verejné Interni Citlivé Diskrétni
I , . . .| Vynuceno striktni omezeni
Rizeni pfistupovych - ;. . |Vynucené omezeni prav . M o
3 Nefizeno |Omezeni prav na zménu N prav na zménu a oddéleni
prav na zménu . .
odpovédnosti
Omezeni
nezadoucich - R Vynucené aplikac¢ni | Vynucené aplikacni kontroly,
P . Nefizeno Aplikacni kontroly y P y - ap . y
zmeén integrity kontroly verifikace hashu
informaci a dat
Sy - - - Zohlednit pfi ndvrhu aplikace
Princip Ctyr o€i Nerfizeno Nerfizeno Nefizeno cdnit prina P
Ci pri Fizeni procesu
- Pozadovano . - .
. - Zaznamenani g Ulozeni alespon 5 poslednich
Sledovatelnost zmén| Nefizeno “ N . zaznamenani . < 12 ) N
pozadavku na zmény . o N zmén kazdé datové polozky
pozadavku na zmény
- Pozadovano . . -
. . - Zaznamenani g Pozadovano zaznamenani
Evidence zmén | Nefizeno zaznamenani

pozadavkd na zmény
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5 Pravidla pro ochranu dostupnosti

Tabulka 6: Pravidla pro ochranu dostupnosti

Popis opatfeni pro rizné trovné dostupnosti

kontinuity ¢innosti

zméné nebo testovani
plant kontinuity ¢innosti

- HEEEE Nizka Stredni Vysoka Kriticka
informaci a médii
Verejné Interni Citlivé Diskrétni
Pouzity rezim Neiméné 1 za Nejméné Egggz\slf(%dg?gzgz Podle sjednanych pozadavkd,
pravidelného Im jednou za 24 pozadavid, y ale vzdy nejméné jednou za
, - tyden . nejméné jednou za 24 -
zalohovani hodin . 12 hodin
hodin
p(I)DJgi\'::Irr?glsti n:tfgg:;vr;g;ié Jeg;gi;%c;ne Jednou za pll roku cela Jednou za ¢tvrt roku celd
provedenych zaloh Casti zaloh zdloh sada zdloh sada zdloh
VSeobecné plany,
Existence pland Nefizeno Nefizeno p:gaz(i'lrll?arc’i%drggggap\/lsgy Pozadovany podrobné
kontinuity ¢innosti P M plany kontinuity ¢innosti
gestora nebo manazera
KB
Hloubka pravidelného Teoreticky nacvik nebo |Integrovana simulace obnovy
testov%m’ lani Nefizeno Nefizeno simulace obnoveni  |nebo plny test obnovy, kdyz je
kontinuit é[i)nnostl’ dadlezitych prvka ¢i dil¢ich| to mozné, za ucasti vSech
y ¢innosti klicovych stran
) Kazdé 2 roky nebo do 6 | Kazdy rok nebo do 3 mésicl
Udrzba pland Nefizeno Nefizeno meésicl po vyznamné po vyznamné zméné nebo

testovani pland kontinuity
¢innosti
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6 Pravidla pro likvidaci dat

V pfipadé urovné divérnosti Nizkd (Verejné) a Stredni (Interni) je za zvolenou metodu likvidace
odpovédny garant aktiva. V pfipadé urovné dlivérnosti Vysoka (Citlivé) a Kriticka (Diskrétni) je
za zvolenou metodu likvidace odpovédny gestor aktiva. Do okamziku pfedani média k likvidaci
je za informace odpovédny garant nebo gestor aktiva dle pfislusného stupné.

V pripadé, kdy je nosi¢ informace predavan k likvidaci a obsahuje informace s oznacenim
Stredni (Interni), Vysoka (Citlivé) nebo Kriticka (Diskrétni), musi byt o tomto predani vyhotoven
protokol a uloZen v souladu se spisovym fadem. Nosice s oznacenim Nizka (Vefejné) mohou
likvidovat plvodci nebo garanti aktiv, ostatni aktiva musi byt odborné zlikvidovana.

V pfipadé, Ze jsou nosice informaci pouzivany pro vice urovni dlvérnosti aktiv, je nutné

postupovat v souladu s nejvyssi urovni, ktera se na nosici nachazi.

Nasledujici tabulka definuje pfipustné zplsoby likvidace nosic¢e informace podle urovné
dulezZitosti aktiva.

Tabulka 7: Pravidla pro likvidaci dat

Pripustny zpusob likvidace podle tirovné dlivérnosti aktiva
LSl Nizka Stredni Vysoks Kriticka
Vefejné Interni Citlivé Diskrétni
Informace v listinné L o Fyzicka likvidace:
podobé (napf. Odstraneni: Prepsani: Znehodnoceni nosi¢e informaci pouzitim
tidténé dokumenty, Vyhozeni do Zacernéni skartovaciho stroje s podélnym i pficnym
psané poznamky, odpadu. informaci. fezem, spélenim nebo rozloZzenim.
ruéni zapisy)
Mobilni a koncova Odstraneni: .
zafizeni (napf. Smazéni dat, Prepséni:
potitace, telefony, | resetzafizenido | Prepsani dat, bezpecné vymazani dloziste
‘ ' tovérniho vhodnym néstrojem.
tablety, oT, tovarnie | Ynodnymnastrolem. - Fyzicka likvidace:
tiskarny) ) Pro zafizeni s Sifrovanym ulozistém - Rozebrani zafizeni a
odstranéni dat a reset do tovarniho mechanické zni¢eni
Odstranéni: nastaveni. nosice informaci.
Sitova zafizeni Srr::sz:::jgat, Odstranéni a zahlceni umélymi udélostmi
(napr. router, tovérniho (umély sitovy provoz, testovaci tiskové
switch, modem) g dlohy a podobné).
nastaveni.
Datovéd média o Prepsani: o dlosists
. magnelc | Ogsanen; | PPt berpend e ot
pasky, HDD, SSD, Smazani dat - v trojem. v pripa L
USB flash disk, Sifrovaného média je alternativou Fyzicka likvidace:
pamétové karty) bezpe¢na likvidace kryptografickych klica. Mechanické zniceni
nosice informaci
Preplsorstend | tranén Piepoant
opticka média Smazani dat Pfepsani dat, bezpe¢né vymazani dlozisté
(napf. CD-RW, DVD- vhodnym néstrojem.
RW, BD-RE)
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Neprepisovatelna Odstranéni: T
opticka média Vyhozeni do . Fyzm_lga I|!<V|dq9e:. ,
(napf. CD-R, DVD- odpadu. Mechanické zniceni nosic¢e informaci.
R, BD-ROM)
o Prepsani: ick4 likvidace:
Virtualni dloziste a Odstranéni: Pfepsani dat, bezpe¢né vymazani tlozisté Fyzrl]c a ;(V' ace.
cloudové sluzby Smazani dat z vhodnym néstrojem. V pfipadé Mechanic be znicen
pod kontrolou dlozisté ifrovaného média je alternativou zarizeni nebo nosice

organizace

bezpecna likvidace kryptografickych klic¢d.

informaci

Technicka aktiva
mimo kontrolu
organizace

Pokud jsou informace nebo nosi¢e mimo pfimou kontrolu organizace (napf. u
dodavatele), musi byt zplsob likvidace stanoven smluvné a odpovidat trovni aktiva.

Odstranéni:
Pozadavek na
dodavatele, aby
data smazal
béznym
zplsobem

Prepsani:
Pouziti Sifrovani
datovych ulozist

na drovni

pamétového

média a

bezpectna

likvidace
kryptografickych
klica.

V pfipadé
dedikovaného
pamétového
média dodavatel
provede
dokumentované
pfepsani dat

Prepsani:
Pouziti Sifrovani
datovych ulozist na
Urovni pamétového
média a bezpecna
likvidace
kryptografickych
klich uloZzenych
v certifikovaném
hardware security
modulu (HSM) fizend
zakaznikem
(napfiklad podle
standardu FIPS 140-2
Level 2). Pfi ukonceni
sluzby bude
zlikvidovan vrchni
pfistupovy kli¢ a data
jsou prepsana.

Fyzicka likvidace:
Pri ukonceni sluzby je
provedena
dokumentovana
celkova sanitace vSech
pouzitych pamétovych
médii dodavatelem.




