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PRILOHA 9: ZPRAVA 0 HODNOCENI RIZIK — MINISTERSTVO
PRO CERTIFIKACI SENZORU

Verze dokumentu

datum

verze zZménéno provedena zména
18. 2. 2026 1.0 Manazer KB Vytvoreni dokumentu
30. 2.2026 1.0 Vybor pro fizeni KB Schvaleni dokumentu
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1 Ué&el dokumentu a predmét hodnoceni

Ugelem dokumentu je shrnuti procesu a vysledkl provedeného hodnoceni rizik na Ministerstvu
pro certifikaci senzord. Hodnoceni rizik je detailné zaznamenano v dokumentu Priloha 6:
Vzorové hodnoceni aktiv a rizik. V ramci celého procesu hodnoceni rizik byl pouzit postup
popsany v bezpec¢nostnich politikach ministerstva a primarné dokument Priloha 2: Vzorova
metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik.

Pfedmétem hodnoceni rizik je uréena sluzba certifikace senzord, jenz ministerstvo poskytuje.

2 Prehled aktiv

Poskytovana sluzba certifikace senzorl byla pro Gcely hodnoceni rizik rozdélena na nékolik
typovych primarnich a podpurnych aktiv. Primarni aktiva, na kterd jsou podplrna aktiva
navazana a samotna podplrna aktiva, jejich hodnoceni, gestofi a garanti aktiv a popisy
jednotlivych hodnot jsou obsahem dokumentu Priloha 6: Vzorové hodnoceni aktiv a rizik.

3 Zvladani rizik
3.1 Kritéria pro akceptovatelnost

Rizika, ktera presahla hranici 32, jsou neakceptovatelna a pro jejich snizeni je nutné zavadeét
bezpecnostni opatfeni. Tento postup je popsan vramci pfislusné metodiky v dokumentu
Priloha 2: Vzorova metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik. Seznam
neakceptovatelnych rizik se nachazi v dokumentu Priloha 6: Vzorové hodnoceni aktiv a rizik na
zalozce Katalog rizik. Rizika, ktera nepresahla hranici 32, jsou povazovana za akceptovatelna,
pripadné budou snizovana méné narocnymi opatrenimi a jejich hodnota bude dale pravidelné
sledovana.

3.2 Shrnuti

Celkovy pocet rizik: 78
Neakceptovatelna rizika: 20
Potfebna bezpecnostni opatreni: 20
Odhad ceny za zavedeni bezpecnostnich opatreni: 40700 000 K&

3.3 Zvladani rizik identifikovanych v ramci hodnoceni rizik

Manazer KB a dalsi osoby podilejici se na zajistovani bezpecnosti informaci navrhli takova
bezpecnostni opatieni, ktera by méla snizit hodnotu vSech rizik s hodnotou 32 a vyssi na
skutecné a ucinné snizit, za sou¢asného zohlednéni pfimérenosti zvolenych bezpecnostnich
opatieni ve vztahu k pozadovanému cili a ndkladim, které jsou s implementaci opatreni
spojeny.

Tato opatfeni byla zanesena do planu zvladani rizik. Plan zvladani rizik musi schvalit vybor pro
fizeni KB a nasledné budou bezpecnostni opatieni co nejdfive, v souladu s planem,
implementovana. Nasledné bude vyhodnoceno, zda jsou tato opatfeni skutecné Gcinna a bude
pfipadné rozhodnuto o dal$im postupu.

Ministerstvo v rdmci hodnoceni rizik zohlednilo Varovani NUKIB ze dne 17. 12. 2018 na dvou
uréenych podplrnych aktivech PO20 Switch (pfepinac) a PO21 Switch (prepinac). Prislusna
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urcena rizika jsou uvedena v dokumentu Priloha 6: Vzorové hodnoceni aktiv a rizik na zaloZzce
Katalog rizik. U téchto rizik doslo k prehodnoceni hrozby na hodnotu 4. Nasledné byl
u neakceptovatelnych rizik navrzen vhodny zpUsob jejich zvladani v souladu s metodikou.

3.4 Bezpecnostni opatreni, ktera je nutno aplikovat
V ramci hodnoceni rizik bylo identifikovano 20 rizik, ktera maji hodnotu 32 a vyssi.
Z hodnoceni rizik vyplynula nésledujici opatfeni, ktera je nutné implementovat:

¢ Nahradit zastaralé technologie a technicka aktiva novymi

e Zajistit, aby byla vSechna technicka aktiva vyrobcem, dodavatelem nebo jinou osobou
podporovana

o Vytvorit samostatny segment pro nepodporovana technicka aktiva Ci zastaralé
technologie

e Zajistit pravidelnou aktualizaci antivirové ochrany

e Aktualizovat smlouvu s dodavatelem A:
o Doplnit do ni relevantni ustanoveni z prilohy €. 5 vyhlasky
o Zohlednit v ni pozadavky ISMS ministerstva

o Doplnit pozadavek, aby byli administratofi dodavatele dostatecné odborné
vzdélani

o Doplnit pozadavek, aby byli administratofi dodavatele pouceni o relevantnich
politikdch ministerstva

o Doplnit pozadavek, aby dodavatel poskytoval Skoleni pro uzivatele ministerstva
a jeho opakovani pfi kazdém upgradu

o Doplnit pozadavky na zachovani micenlivosti
o Doplnit ustanoveni tykajici se zdrojového kédu
o Aktualizovat SLA

e Vytvorit Skoleni pro zaméstnance ministerstva o:

o Zakladech KB, vcetné pouceni o bezpecnostnich politikach ministerstva
zahrnujici pravidla fyzické bezpecnosti

o Hrozbach, napf. phishing, vishing
o Pravidelné uzivatele Skolit a ovéfovat znalosti zavérecnym testem
o Aktualizovat plan rozvoje bezpe¢nostniho povédomi

e Provést analyzu dopadu a stanovit cile fizeni kontinuity ¢innosti

e Na zakladé analyzy dopad(l vypracovat plany kontinuity ¢innosti a havarijni plany a do
nich zahrnout i dodavatele

e Zpracovat provozni pravidla a postupy vcetné stanoveni odpovédnosti

e Vytvofit a obsadit nova pracovni mista pro zajisténi Cinnosti spojenych s KB
a zajisténim provozu

e Aktualizovat smlouvu s dodavatelem B:

o Doplnit do ni relevantni ustanoveni z pfilohy €. 5 vyhlasky
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o Zohlednit v ni pozadavky ISMS ministerstva
o Aktualizovat SLA

o Zapracovat do smlouvy exit strategii

o Predéani know-how

o PoZzadovat vypracovani, predani a pravidelnou aktualizaci dokumentace
dodavané dodavatelem

o Doplnit pozadavky na interval provadéni pravidelnych aktualizaci
e Stanovit pravidla pro dodavatele
e Stanovit bezpecnostni pozadavky na projekty akvizice, vyvoje a udrzby
Odhad ceny za navrhnuta bezpec¢nostni opatreni: 8 700 000 K¢
3.5 Bezpecnostni opatreni, ktera je vhodné aplikovat

V ramci hodnoceni rizik byla urCena rizika, ktera sice nepresahuji hranici pro akceptaci, ale
presto je vhodné je fidit a implementovat vybrana bezpecnostni opatfeni v souladu
s bezpecnostnimi politikami, ve kterych je uvedeno, ze tato rizika mohou byt snizovana méné
naroénymi bezpecnostnimi opatienimi. V pfipadé dlouhodobého ignorovani téchto rizik muze
dojit k presahnuti hodnoty akceptace a tato bezpecnostni opatfeni budou muset byt
implementovana.

Tato bezpecnostni opatfeni jsou nasledujici:

e Zajistit odborna skoleni pro bezpecnostni role a administratory a aktualizovat plan
rozvoje bezpecnostniho povédomi

¢ Nasadit nastroj PIM/PAM

e Zajistit novou hlavni serverovnu odpovidajici aktualnim standarddm v odlisné lokalité
a stavajici ponechat jako zalozni

e Provést zakaznicky audit u dodavatele B zaméfeny na zvladani kybernetickych
bezpecnostnich udalosti a kybernetickych bezpeénostnich incident

e Pofidit novy perimetrovy FW v clusteru
e Vytvorit politiku Fizeni pfistupl a pravidla v ni uvedena technicky vynucovat

Odhad ceny za navrhnuta bezpec¢nostni opatreni: 32 000 000 K¢

4 Souvisejici dokumentace

Pfiloha 1:  Vzorova politika systému fizeni bezpecnosti informaci
Priloha2:  Vzorova metodika pro urc¢ovani a hodnoceni aktiv a rizik
Priloha 6:  Vzorové hodnoceni aktiv a rizik

Priloha 8:  Vzorovy plan zvladani rizik

Priloha 14: Zkratky a pouzivané pojmy
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