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1 Co se dozvim v tomto dokumentu?

Dokument slouZi jako privodce procesem fizeni aktiv arizik podle zakona ¢. 264/2025 Sb.,
o kybernetické bezpecnosti (dale jen ,zakon"), a zejména jeho provadéci vyhlasky ¢. 409/2025 Sb.,
o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale
jen ,vyhlaska“). Dokument je uréen zejména organizacim, které zavadéji nebo rozvijeji systém fizeni
kybernetické bezpecnosti (déle jen ,ISMS") v souladu s poZzadavky zakona a vyhlasky.

Ugelem tohoto dokumentu neni pfedstavit jediny spravny postup Fizeni aktiv a rizik v souladu se
zdkonem a vyhlaskou, ale predstavit zakladni principy, které je nezbytné pfizplisobit prostredi
organizace. Dokument obsahuje teoreticky a prakticky popis jednotlivych krok( procesu, véetné
modelovych pfiklad( od stanoveni rozsahu Ffizeni kybernetické bezpeénosti (dale jen ,KB"), pres
urceni primdrnich a podplrnych aktiv a jejich garantd, tvorbu katalogu hrozeb a zranitelnosti, az po
vypocCet rizik anavrh bezpecnostnich opatfeni. Jednd se o aktualizovanou verzi puvodniho
,Privodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpeénosti*, ktery vznikl ve spolupraci
s Ministerstvem vnitra, Statni pokladnou Centrem sdilenych sluzeb, Ministerstvem primyslu
a obchodu, Ministerstvem zemédélstvi, Ministerstvem Skolstvi, mladeze a télovychovy a Fakultni
nemochnici Plzen a reflektuje novou legislativu.

Cilem dokumentu je umoznit organizacim efektivné zavést a udrzovat proces fizeni aktiv a rizik tak,
aby byla zajiSténa adekvatni Uroven dostupnosti, dlivérnosti a integrity aktiv, které jsou soucasti
jejich regulované sluzby.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.

H Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakoni ani provadécich
pravnich predpis(i. Prdvo zmény tohoto dokumentu vyhrazeno. Informace obsazené v dokumentu
se vztahuji k pravni upravé ucinné ke dni platnosti publikované verze dokumentu.

1.1 Jak pracovat s podpirnym materialem?

Vsechny pfilohy tohoto podplrného materialu slouzi pouze jako inspirace a pfi jejich pouziti je nutné
je upravit pro potreby konkrétni organizace.

H Jednd se pouze o ukazky slouzici pro pochopeni principli popsanych v tomto podplirném materidlu.

Skutecnosti uvedené v prilohach slouzi pouze jako priklady, nejedna se tedy o jejich kompletni vycet,
napriklad katalogy aktiv nebo hodnoceni rizik provedené v jednotlivych organizacich budou
obsahovat az nasobné vétsi mnozZstvi polozek, nez je uvedeno v tomto ukazkovém materialu
modelové organizace.

Pro snazsi pochopeni jsou popisované postupy doplnény konkrétnimi pfiklady s vyuzitim
smysleného informacniho systému (dale jen ,IS"). Hodnoceni rizik neni nutné délat pro kazdy IS
zvlast, nicméné je dlilezité vzdy zohlednit vztah k regulované sluzbé. Je tedy mozné v ramci jednoho
hodnoceni rizik posoudit aktiva nékolika IS nebo i celé organizace najednou. Naopak ve velkych
organizacich m(ze byt hodnoceni rizik rozdéleno do vice ¢asti, které jsou rozdéleny do logickych
celk(, napriklad zvlast pro sdilenou infrastrukturu, jednotlivé aplikace nebo jiné logické oblasti.

. Strana 4 Narodni Gfad
TLP:CLEAR pro kybernetickou @

portal.nukib.gOV.CZ a informaéni bezpeénost


http://www.portal.nukib.gov.cz/
mailto:regulace@nukib.gov.cz

PORTAL : o ]
NUKIB Pruvodce rizenim aktiv a rizik dle VBO-V

1. Fijna 2026, verze 1.0

Seznam priloh a jejich popis:
Priloha 1: Vzorova politika systému fizeni bezpecnosti informaci

Tento dokument obsahuje politiku ISMS fiktivniho Ministerstva pro certifikaci senzorl (dale jen
»Mministerstvo”). V dokumentu Ize nalézt:

o Cile, principy a potfeby ISMS

e Rozsah a hranice ISMS

e Pravidla a postupy pro prezkoumani ISMS

o Pravidla a postupy pro napravna opatreni a zlepSovani ISMS
Priloha 2: Vzorova metodika pro ur¢ovani a hodnoceni aktiv a rizik

Tento dokument obsahuje metodiku pro uréovani a hodnoceni aktiv a rizik ministerstva, vcetné
kritérii pro akceptovatelnost rizik a postupu pro zvladani vyjimek.

Priloha 3: Zjednodusena dopadova tabulka

Tento dokument obsahuje zjednodusenou dopadovou tabulku, ktera byla vytvorena za ucelem
zrychleni procesu hodnoceni primarnich aktiv. Vice viz kapitola 4.1.4 Hodnoceni primarnich aktiv.

Pfiloha 4: Struktura podpurnych aktiv

Tento dokument obsahuje strukturu podp(rnych aktiv, kterd miZze slouZit jako inspirace pfi urceni
podptrnych aktiv viz kapitola 4.2.1 Urceni podptrnych aktiv.

Priloha 5: Vzorova pravidla ochrany jednotlivych urovni aktiv

Tento dokument obsahuje pravidla ochrany jednotlivych urovni aktiv ministerstva. V dokumentu lze
nalézt:

o Pravidla pro klasifikaci informaci
e Pravidla pro nakladani s aktivy
e Pravidla pro ochranu integrity
e Pravidla pro ochranu dostupnosti
e Pravidla pro likvidaci dat

Priloha 6: Vzorové hodnoceni aktiv a rizik

Tento dokument obsahuje evidenci primarnich i podptrnych aktiv ministerstva, vcetné jejich vazeb
a hodnoceni. Dale je zde obsazen katalog zranitelnosti, katalog hrozeb a katalog rizik.

Priloha 7: Vzorové prohlaseni o aplikovatelnosti

Tento dokument obsahuje prohlaseni o aplikovatelnosti ministerstva, ktery je jednim z klicovych
dokumentd pozadovanych vyhlaskou.

Priloha 8: Vzorovy plan zvladani rizik

Tento dokument obsahuje plan zvladani rizik ministerstva, ktery je jednim z kliGovych dokumentd
pozadovanych vyhlaskou.

Priloha 9: Vzorova zprava o hodnoceni rizik

Tento dokument obsahuje zpravu o hodnoceni rizik, ktera slouzi ke kratkému shrnuti procesu
hodnoceni aktiv a rizik. V pfipadé ministerstva slouzi jako podklad pro vybor pro fizeni KB.

Priloha 10: Vzorové hodnoceni rizik pro vefejnou zakazku

Ministerstvo se rozhodlo nakoupit nova aktiva avzhledem k tomu, ze se musi Fidit zakonem
€. 134/2016 Sb., o zadavani verejnych zakazek, bude postupovat prostiednictvim verejné zakazky.
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Pro plnéni povinnosti vyhlasky a tyto ucely vypracovalo hodnoceni rizik, které je obsahem tohoto
dokumentu.

Priloha 11: Vzorova zprava hodnoceni rizik pro vefejnou zakazku

Tento dokument obsahuje zpravu o hodnoceni rizik ministerstva, ktera slouzi ke kratkému shrnuti
procesu hodnoceni aktiv a rizik aplikovanému na aktiva, ktera budou pfedmétem verejné zakazky.

Priloha 12: Vzorové alternativni hodnoceni rizik u primarnich aktiv

Tento podplrny materidl v kapitole 5.13 Dalsi povinnosti dle vyhlasky popisuje alternativu pro proces
hodnoceni rizik. Samotné alternativni hodnoceni rizik je pak obsahem této pfilohy.

Priloha 13: Vzorovy plan zvladani rizik alternativniho hodnoceni

Tento dokument obsahuje plan zvladani rizik ministerstva, ktery navazuje na alternativni hodnoceni
rizik u primarnich aktiv.

Priloha 14: Zkratky a pouzivané pojmy

Tento dokument obsahuje seznam zkratek a pouzivanych pojma, které se vyskytuji v podpirném
materialu.

Pro zvySeni prehlednosti dokumentu jsou vyuzivany nasledujici symboly:

I Upozornéni

Dllezita informace, na kterou je tfeba upozornit, protoze ma zasadni vyznam.

Informace

Doplnujici vysvétleni nebo podrobnosti, které pomohou |épe porozumét tématu.

Modelovy priklad

{E)gcﬁ Priklad aplikace informaci a postupl vztahujicich se k danému tématu.
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1.2 Metoda popsana v tomto materialu

Metoda popsana v tomto podplrném materidlu patfi mezi semikvantitativni metody. Hodnoceni je
provadéno podle pfedem stanovenych stupnic expertnim odhadem. Kromé kvalitativnich metod se
pouzivaji také metody kvantitativni, které vyuzivaji presné Ciselné ohodnoceni, napfiklad ve

vevys

snazsi porovnani hodnot rizik s naklady na zavadéni bezpecnostnich opatreni.

Vyhody popsané metody: Nevyhody popsané metody:

+ Komplexni metodika (obecny navod) — Nutnost upravit si dle pozadavki
+ Niz8i naklady pfi pouziti nastroje MS organizace

Excel pro provedeni hodnoceni rizik u — Vys$$i néroCnost pfi pouziti nastroje

malych organizaci MS Excel pro provedeni hodnoceni
+ Soulad se zakonem a vyhlaskou rizik u vétsich organizaci
+ Srozumitelnost a pfehlednost — Casova narocnost provedeni procesu

a seznameni se s metodou

1.3 Strucny prehled procesu fizeni aktiv a rizik

Pfed zahajenim je nutné mit stanovenou metodiku pro urcovani a hodnoceni aktiv a urCovani
a hodnoceni rizik, na zakladé které bude cely proces proveden. V metodice jsou uvedeny zakladni
informace, jako je zvolena metoda, ktera bude pouzita, stupnice pro hodnoceni aktiv i rizik, vypocet
pro ziskani hodnot rizik apod., se kterymi se nasledné pracuje v celém procesu.

V pribéhu urcovani a hodnoceni aktiv a ndsledné pfi uréeni a ohodnoceni hrozeb a zranitelnosti je
vyzadovdana soucinnost garantu aktiv.

-\ Vystupem celého procesu je zprava o hodnoceni rizik, ktera popisuje vysledky procesu a prohlaseni
| | 0 aplikovatelnosti, ve kterém je popséano, kteréd bezpednostni opatfeni stanovena vyhlaskou byla
— aplikovana, v jakém rozsahu aktera nebyla aplikovdna, véetné uvedeni divodu a pfijatych
nahradnich opatfeni. StéZejnim dokumentem je také plan zvladani rizik, ktery popisuje bezpecnostni
opatreni pro zvladani jednotlivych rizik.
Problematika Fizeni aktiv v oblasti KB je feSena v kapitole 4 Rizeni aktiv v oblasti kybernetické
bezpeénosti tohoto podpirného materialu a problematice Fizeni rizik se vénuje kapitola 5 Rizeni
rizik v oblasti kybernetické bezpecnosti.

Dokumentované informace v ramci procesu fizeni aktiv a rizik:
e Metodika pro ur¢ovani a hodnoceni aktiv a urcovani a hodnoceni rizik
e Seznam primarnich a podplrnych aktiv véetné jejich garantd
e Seznam vazeb mezi primarnimi a podpdrnymi aktivy
o Katalog hrozeb a zranitelnosti
e Seznam urcCenych rizik
e Zprdava o hodnoceni rizik
e Prohlaseni o aplikovatelnosti
e Plan zvladani rizik
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Urceni primarnich aktiv a jejich garantd (kapitola 4.1.1
a4.1.3)

Hodnoceni primarnich aktiv (kapitola 4.1.4)

Urceni podplrnych aktiv a jejich garantt (kapitola 4.2.1
a4.2.3)

Hodnoceni podplrnych aktiv a vazeb mezi podplrnymi
a primarnimi aktivy (kapitola 4.2.4)

Sestaveni katalogu hrozeb a zranitelnosti (kapitola 5.1
a5.2)

Urceni rizik, vytvoreni kombinaci >
aktivum x hrozba x zranitelnost (kapitola 5.7.1)
Vypocet hodnot rizik (kapitola 5.7.2) >

Hodnoceni rizik na zakladé kritérii pro akceptovatelnost
(kapitola 5.7.3)

Zvladani rizik (kapitola 5.8)

Plan zvladani rizik (kapitola 5.8.2)

Zpréva o hodnoceni rizik (kapitola 5.9)

Prohlaseni o aplikovatelnosti (kapitola 5.10)

Obrazek 1: Strucny prehled procesu fizeni aktiv a rizik
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1.4 Predstaveni modelové organizace

Pro predstaveni postupl popsanych v tomto dokumentu na konkrétnich pfikladech bylo smysleno
fiktivni ministerstvo.

Ministerstvo ovéruje, zda predlozené senzory splnuji vSechny pozadavky na né kladené dle platné
legislativy a norem a vyhovujicim zafizenim udéluje tfiletou certifikaci. Tento proces zahrnuje nejen
kontrolu predlozené dokumentace vyrobci, ale také podrobné laboratorni testovani senzor(
v technické laboratofi ministerstva. Vysledkem certifikacniho procesu je kromé udéleni certifikace
také podrobna neverejna evidence obsahujici informace o vSech predloZzenych testovanych
senzorech. Soucasné je na webovych strankach ministerstva verejné dostupny seznam
certifikovanych senzord.

Ministerstvo je jedinym orgdnem provadéjicim certifikaci senzorli na Uzemi statu a pfislusné
subjekty maiji povinnost pouzivat pouze certifilkovana zafizeni. Ministerstvo ma celkem 2 000
zaméstnancu. Ministerstvo je poskytovatel regulované sluzby 1.1 Vykon svéfenych pravomoci
v rezimu vys$sich povinnosti, jedna se o Ustredni organ statni spravy’. Proces certifikace je probiha
v IS pro evidenci a zpracovani procesu certifikace senzorl (dale také jako ,agendovy systém®).
Vyrobci senzori mohou Zadosti o certifikace poddvat prostfednictvim webové aplikace
ministerstva, kterd je soucasti tohoto IS a slouzi pro externi uzivatele (vyrobce senzor(), je ale nutna
predchozi registrace. Veskerou dokumentaci potfebnou pro proces certifikace vyrobci senzori
nahravaji do aplikace ve formatu PDF. Ministerstvo ma tficetidenni IhGtu na to, aby na podanou
Zadost reagovalo. S agendovym systémem pracuje 1 400 internich uzivateld ministerstva a 300
externich uzivatel(.

Agendovy systém slouzi jako nastroj pro zaméstnance ministerstva, ktefi jsou odpovédni za proces
certifikace senzorl véetné jeho zdokumentovani. Priibéh jednotlivych krokl procesu certifikace je
logovan a agendovy systém také dohlizi na dodrzovani zadkonnych Ihit. Soucasti agendového
systému je zminénd webovd aplikace, kterd umoznuje vyrobcim podavat zadosti o certifikaci
senzorU. Prostrednictvim této aplikace vyrobce registruje dany senzor na laboratorni testy a zajistuje
jeho fyzické doruceni na ministerstvo. Aplikace také slouzi Siroké verfejnosti k zobrazeni informaci
o certifikovanych senzorech. Certifikaty jsou automaticky po 3 letech zruseny a senzory jsou
odebrany z verejného seznamu certifikovanych zafizeni. Agendovy systém je vyvijen dodavatelskou
firmou.

Na ministerstvu je také vyuzivan personalni systém, ktery kromé evidence daji o zaméstnancich
a sprdvy jejich dochdzky slouzi také pro pfidélovani pfistupl do budovy ministerstva a jednotlivych
mistnosti, jako jsou napriklad kancelare, jednaci mistnosti, ¢i serverovny.

Ministerstvo provozuje pro své zaméstnance détskou skupinu jako jeden ze zaméstnaneckych
benefitl. Z dlvodu flexibility zapisuji zaméstnanci své déti do této skupiny vzdy prfedem na
nasledujici mésic, ato prostrednictvim webové aplikace. Ta je dostupna z Internetu a je fyzicky
i logicky oddélena od sluzeb a IS, které se zabyvaji agendou certifikace senzori ¢i spravou dochazky.
Jeji nefunkénost by tedy neméla na fungovani ministerstva a vykon svérené agendy zadny vliv.

T Priloha k vyhlasce ¢. 408/2025 Sb., o regulovanych sluzbach.
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Ministerstvo ma tyto dodavatele:
Dodavatel A

Dodavatel A dodava IS pro evidenci a zpracovani procesu certifikace senzort (tj. agendovy systém).
IS je nasazen v provoznim prostredi ministerstva, ale testovaci a vyvojové prostiedi se nachazi
u dodavatele. S dodavatelem byla uzaviena smlouva o dilo a servisni smlouva. Soucasti smlouvy
o dilo je vyvojov3, testovaci a provozni dokumentace, Skolici materidly pro uzivatele a realizace
jednorazového $koleni pro klicové uzivatele pfi nasazeni IS do provozu. Skoleni dal$ich uzivatel( IS
probihda pomoci dodanych skolicich material, musi probéhnout vzdy pfi udéleni pfistupu k IS a za
jeho provedeni jsou zodpovédni vySe zminéni klicovi zameéstnanci. Servisni smlouva obsahuje
podporu ze strany dodavatele na 5 let, opravu chyb, vyvoj novych funkcionalit a sluzbu Next Business
Day. Dodavatel ma vzdaleny pfistup do IS, provadi provozné bezpec¢nostni monitoring IS a sbér logu.
Komunikace s dodavatelem probiha prostiednictvim tiketovaciho nastroje - Helpdesku
provozovaného ministerstvem. Dodavatel A je informovan o tom, ze je vyznamnym dodavatelem
ministerstva. Dodavatel mize do IS aktivné zasahovat, napfiklad m(ze nasadit nové patche,
provadeét konfiguraci. Zdrojové kody jsou ukladany do verzovaciho nastroje u dodavatele.

Dodavatel B

Dodavatel B dodava ministerstvu hardware (dale jen ,HW") v€etné operacniho systému (ddle jen
,0S") uréeného pro provoz a instalaci serverové infrastruktury, a déle aktivni a bezpecnostni prvky,
napfiklad switche a firewally (dale jen ,FW"). Dodavatel B nemuiZe do sité aktivné zasahovat. Doba
trvani smlouvy s dodavatelem je 5 let, pficemz dodavatel se zavazal, Ze bude vydavat aktualizace na
tyto prvky av pfipadé poruchy zafizeni je povinen ho vyménit nebo opravit. Komunikace
s dodavatelem probiha prostfednictvim tiketovaciho nastroje - Helpdesku provozovaného
ministerstvem. Dodavatel B byl informovan o tom, zZe je vyznamnym dodavatelem ministerstva.

Dodavatel C

Dodavatel C dodava ministerstvu koncova zafizeni (napfiklad notebooky a mobilni telefony) véetné
OS. Soucasti dodavky je servisni smlouva zajistujici podporu ze strany dodavatele na 5 let na
Zivotnost koncovych zafizeni a sluzbu Next Business Day.
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1.4.1 Proces certifikace
Nasledujici diagram zjednodusené popisuje proces certifikace:

Vyrobce poda Zadost o certifikaci
vcetné technické dokumentace

Informovani vyrobce o zahajeni
procesu certifikace

Pridéleni €. j. Zadosti

Kontrola Gplnosti potrebnych
informaci a dokumentace

Informace T Informace
; Odeslani pozadavku na .
jsou JE

kompletni doplnéni informaci vyrobci doplnany

Informovani vyrobce o neudéleni
certifikace

Provéreni dokumentace

Dokumentace
splfiuje
poZadavky

Informovani vyrobce o neudéleni
certifikace

Odeslani pozadavku vyrobci
na zaslani senzoru

Senzor Informovani vyrobce o neudéleni
dodan certifikace

Testovani senzoru v laboratofi

Senzor
spliiuje
pozadavky

Informovani vyrobce o neudéleni
certifikace

Zaslani udéleného certifikatu Aktualizace neverejné, prip. i
vyrobci verejné evidence

Obrazek 2: Prehled procesu certifikace
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1.4.2 Popis jednotlivych useki?
Odbor kabinet ministra:

e Zajisténi komunikace s verejnosti a organizace agendy ministra

e Komunikace s ostatnimi ministerstvy aostatnimi organy statni spravy, koordinace
arealizace pravomoci ministerstva v legislativnim procesu, poskytovani vykladovych
stanovisek

e Rozvijeni mezindrodni spoluprace v oblasti plisobnosti ministerstva, navazovani, udrzovani
arozvijeni kontaktll se zahrani¢nimi partnery, shromazdovani a zpracovavani informaci
s cilem jejich optimalniho vyuziti v ramci ministerstva

Odbor interniho auditu:

e Zajisténi vykonu interniho auditu v riznych oblastech (finan¢ni, KB, fyzické bezpecnosti atd.)
o Spada sem role auditora KB

Povérenec pro ochranu osobnich udajl (déle jen ,DPO"):

e Poskytovani informaci a poradenstvi sprdvci i zpracovateli osobnich udaji, vcetné
zaméstnancu, ktefi se na zpracovani osobnich udajl podileji

Odbor bezpecnostni:

e Zajisténi personalni, administrativni bezpecnosti, fyzické bezpecnosti a KB, bezpecnosti IS,
kryptografické ochrany

o 0Oddéleni bezpecnosti
= Zajisténi zabezpeceni stanoveného fyzického perimetru a objektld budov
» Zajisténi agendy bezpecnosti prace a pozarni bezpecnosti

o Oddéleni bezpecnosti ICT
» Spada sem role manazera KB
= Spada sem role architekta KB
» ZajiSténi zabezpeceni interni komunikacni a informacni sité a IS
» Sprava bezpecnostni infrastruktury — monitoring

Sekce provozni:

e Odbor pravni
o Zajisténi pravniho servisu pro zajisténi Cinnosti ministerstva, administrator
vybérovych a zadavacich fizeni pro verejné zakazky
e Odbor personalni
o Vykon cinnosti v oblasti personalistiky avzdélavani, platové a socialni politiky
v souladu se zdkonikem prace, zaji$téni evidence zaméstnanc(, vedeni pfijimaciho
fizeni
e OdborICT
o 0ddéleni provozu sitové infrastruktury
» Sprdava aktivnich prvkd, FW
= Serverova infrastruktura
o 0Oddéleni provozu aplika¢ni infrastruktury
» Podpora aplikace a webového rozhrani

2 Sekce a odbory/oddéleni, které nejsou pro potieby tohoto pfikladu relevantni, nejsou rozpracovany.
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» Sprava databaze
o Oddéleni uzivatelské podpory

= Helpdesk pro interni uzivatele

» Helpdesk pro externi uzivatele

» Interni sprava pracovnich stanic a mobilnich zafizeni
o Oddéleni spravy laboratore

= Kompletni provoz a sprava technologii pro laboratof

Sekce ekonomicka:

e Odbor finan¢ni
o Zajisténi ucetni agendy a agendy rozpoctu, provadéni ekonomickych rozbord, sprava
pokladnich operaci a zuc¢tovaciho styku
e Odbor investic, rozvoje a projekt
o Zajisténiinvesticnich projektl od jejich tvorby k realizaci, zajiSténi projektového Fizeni
e Odbor spravy majetku
o Zajisténi spravy majetku a udrzby budov a arealu

Sekce certifikaci:

e Laboratof
o Laborator pro testovani a méreni kvality primyslovych pfistroji® pred udélenim
certifikatu, k praci vyuzivaji specialni technologie urcené a vyvinuté pro méreni kvality
a bezpecénosti snimacq, vysledky méreni nasledné preddvaji na odbory certifikaci
e Odbor certifikaci 1 a 2
o Zajisténi procesu certifikace, na zakladé vlastni ¢innosti a vysledk( z laboratore
rozhoduji o vysledku certifikace, informuji zadatele a odbor podpory
e Odbor podpory
o Sprdva zadatell o certifikace — poskytovani podpory interné i pro externi subjekty
o Sprava podminek pro pfijem zadosti o certifikaci od externich Zadatel(
o Sprava verejného i neverejného seznamu certifikat(
o Vystavuje certifikaty
e Odbor vyzkumu a vyvoje
o Koordinace vyzkumu a vyvoje v oblasti certifikaci

% Nejedna se o senzory ve zdravotnictvi.
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Ministr

Povéfenec pro
ochranu osobnich
udajl

Odbor kabinet Odbor interniho
ministra auditu

Odbor
bezpeénostni

Auditor
kybernetické
bezpeénosti

Oddéleni Oddéleni
bezpecnosti bezpecnosti ICT

Manazer
kybernetické
Sekce provozni Sekce ekonomicka Sekee certifikaci bezpeénosti

Architekt

: : kybernetické
Odbor investic, bezpeénosti

rozvoje a projektd

Odbor pravni

Laboratof
Odbor personalni QOdbor finanéni

Odbor certifikaci 1

Odbor ICT Odbor spravy
majetku

Oddéleni provozu Odbor certifikaci 2

sitové
infrastruktury

Oddéleni provozu Odbor podpory
aplikaéni
infrastruktury

L Odbor vyzkumu
Oddéleni avyvoje
uzivatelské
podpory

Oddéleni spravy
laboratofe

Obrdzek 3: Organizacni struktura ministerstva
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2 Kyberneticka bezpecnost

Cilem KB je zajisténi bezpecnosti informaci vzniklych ¢i zpracovavanych v kybernetickém prostoru.
Dale vSude tam, kde je to relevantni, musi byt zahrnut i fyzicky svét. KB tak zahrnuje v mnoha
pripadech i fyzickou oblast. Napfiklad datacentrum, ve kterém jsou ukladany informace, musi byt
peclivé fyzicky chranéno, aby se do néj nedostala nepovolanad osoba a musi byt zajisténa jeho
odolnost vic¢i rdznym klimatickym vlivim. Davérnost vytisténych dokumentl musi byt chranéna na
stejné urovni jako jejich elektronické originaly.

2.1 Bezpecnost informaci

Bezpecnost informaci znamena, ze je v ramci celého zivotniho cyklu informaci zajisténa jejich
ddvérnost, dostupnost aintegrita (také zndmo pod pojmem CIA tridda: C — Confidentiality, | —
Integrity, A — Availability)*:
e Pro zachovani divérnosti je nutné informace chranit proti neautorizovanému pfistupu
e Pro zachovani dostupnosti je nutné zabezpecit, aby informace byly dostupné v souladu
s pozadavky uzivatell tehdy, kdyZ to je potfebné
e Pro zachovani integrity je nutné chranit informace pred neautorizovanou nebo nahodnou
modifikaci a zajistit jejich spravnost a Uplnost

H Upozornéni: Pro zjednodus$eni jsou pojmy KB a bezpec¢nost informaci v tomto dokumentu vzajemné
o zaménitelné.

2.2 Systém rizeni bezpecnosti informaci

ISMS je dokumentovany proces, ktery je v organizacich zavadén za ucelem zajisténi adekvatni
urovné KB. Zakladni ramec ISMS stanovuji tzv. bezpecnostni politiky popisujici zakladni principy,
odpovédnosti a zasady ISMS.

ISMS je zaloZeno na principu Fizeni rizik (anglicky zndmé pod pojmem ,risk based approach®)
a neustalém zlepSovani.

ISMS zajistuje funkcni a Uplnou ochranu sluzeb a informaci, které jsou zahrnuty v rozsahu fizeni KB.
Z toho plyne, ze v rozsahu fizeni KB musi byt zahrnuto vS$e, co se téchto sluzeb ¢i informaci dotyka
a ma vliv na KB.

/ 2"\ Regulované subjekty zavadéji ISMS v souladu s poZadavky vyhlasky. Sou¢asné mohou pfi jeho

ﬂ zavadeéni vychazet také z mezinarodni normy ISO/IEC 27001. Oba pristupy se z velké ¢asti pfekryvaji,
vyhlaska vsSak nékteré pozadavky stanovuje konkrétnéji, zejména v oblasti technickych
bezpecnostnich opatfeni. Norma ISO/IEC 27001 naproti tomu vymezuje pozadavky obecnéji
a ponechava vétsi prostor pro volbu zplisobu jejich naplnéni. Napfiklad u sprdvy autentizaénich
Gdaj stanovi obecny pozadavek na jejich bezpeéné fizeni, zatimco vyhlaska podrobnéji upravuje
pozadavky na délku, komplexitu a dalsi pravidla pouzivani hesel.

4 Existuje rada dalSich kritérii, ktera se daji v pfipadé potfeby zahrnout. Jedna se napfiklad o nepopiratelnost,
odpovédnost, spolehlivost, autentiCnost, vlastnictvi, pouzitelnost. Tyto parametry jsou v§ak ¢asto vnimany
jako soucdst zakladni CIA triady.
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2.2.1 Stanovenirozsahu fizeni kybernetické bezpecnosti

Rozsah fizeni KB definuje oblasti, ve kterych je potreba resit zavadéni bezpecnostnich opatreni. }Iice
informaci o stanoveni rozsahu fizeni KB lze nalézt v podplrném materidlu na Portalu NUKIB
Stanoveni rozsahu rizeni kybernetické bezpecnosti | Portal NUKIB.

2.2.2 Cile systému fizeni bezpec¢nosti informaci
Strategické cile ISMS by mély byt stanoveny v souladu se strategickymi cili organizace a mélo by je
stanovit vrcholné vedeni organizace ve fazi zavadéni ISMS. Primarnim cilem ISMS je zajisténi
bezpecnosti informaci ve stanoveném rozsahu fizeni KB. Organizace by se méla snazit cile co
nejvice konkretizovat v souladu se svymi potfebami a vlastnim divodem zavadéni ISMS.

Otazky, které mohou vést k nalezeni strategickych cili ISMS:

e Ceho je potfeba dosahnout zavedenim ISMS?

e Coje ucelem, pro¢ zavadime ISMS?

e Co po nas vyzaduiji legislativni pozadavky, smlouvy s dodavateli/odbérateli v oblasti zajisténi
bezpecnosti informaci?

e Proc ajak chceme chranit procesy, sluzby a informace v organizaci?

Modelovy priklad strategickych cili ISMS
O e Zajisténi adekvatni Urovné dostupnosti, divérnosti a integrity
e Formalizace procesu a postuptl
e Stanoveni zodpovédnosti
e ZvySeni Grovné bezpeénostniho povédomi zaméstnancl
e Soulad s legislativou, napfiklad:
o Z&akon €. 264/2025 Sb., o kybernetické bezpecnosti
o Vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu vys$sich povinnosti
o Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji (GDPR)
o Zakon ¢€.110/2019 Sb., o zpracovani osobnich udaj(
o Nafizeni vlady €. 127/2026 Sb., o zakladnich sluzbach a kritériich vyznamnosti podle
zakona o kritické infrastrukture
o Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy ao zméné
nékterych dalsich zakon(
o Z&akon €. 134/2016 Sb., o zadavani verejnych zakazek

PrizplGsobeni strategickych cild pro konkrétni sluzbu

Specifické cile musi byt souladné s témi strategickymi. Mélo by se jednat o konkretizaci
strategickych cilG do jasné podoby, ve které jsou promitnuty konkrétni pozadavky na KB dané sluzby
(zdkonné, uzivatell atd.). Jako podklad pro stanoveni cile na dostupnost IS miize slouzit pfislusna
smlouva o urovni poskytovanych sluzeb (dale jen ,SLA®).

Modelovy piiklad konkrétnich cild ISMS pro agendovy systém
Pokud budeme uvaZzovat o sluzbé certifikace a agendovém systému, je mozné v ramci ISMS stanovit
nasleduijici cile:
e Ochrana informaci podle pravidel podle jednotlivych drovni aktiv
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e Zajisténi vykonu sluzby certifikace a agendového systému béhem bézné pracovni doby
(v rezimu 8/5)
e Dodrzovani zakonnych povinnosti
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3 Kontext organizace

Pfi zavadéni ISMS musime zohlednit specifické aspekty kazdé jednotlivé organizace, napriklad
organizaci prdce, dlivod zfizeni, strategické cile ¢i legislativni poZadavky. Vzhledem k vyse
uvedenému je patrné, ze kontext organizace je faktor, ktery ma vyznamny vliv na celkovy ISMS, ktery
se pro kazdou organizaci stava jedinecnym.

Znalost kontextu organizace zajisti efektivnost a uc¢elnost ISMS. Soucasti uspésného zavedeni ISMS
je pfima podpora vedeni organizace, pisemna deklarace této podpory, realné prosazovani ISMS
napfi¢ organizaci, poskytovani dostate¢nych zdrojd (lidskych, finan¢nich a ¢asovych) za ucelem
naplnovani cilG ISMS a chovani v souladu s pozadavky ISMS.

3.1 Osoby podilejici se na fizeni aktiv a rizik

Jednim ze zakladnich predpoklad( zajisténi bezpecnosti informaci je spravné nastaveni procesu
fizeni aktiv a rizik. Na samotném zacatku je nutné stanovit osoby, které v tomto procesu budou mit
svoji roli. V této kapitole jsou uvedeny pouze modelové pfiklady a kliCcové Cinnosti zapojeni
jednotlivych osob a organt do procesu fizeni aktiv a rizik. Detailni popis bezpecnostnich roli, jejich
kompetenci, odpovédnosti a pozadavk( stanovuje samostatny podptrny material NUKIB vénovany
bezpe&nostnim rolim, dostupny na Portalu NUKIB PoZadavky na bezpecnostni role | Portal NUKIB.
NiZe jsou tak uvedeny pouze priklady praktického usporadani a role v modelové organizaci a jejich
mozné zaclenéni do procesu fizeni aktiv a rizik.

3.1.1 Vrcholné vedeni

Vrcholné vedeni spolecnosti nese kone¢nou odpovédnost za ISMS. Je potfeba, aby vrcholné vedeni
projevovalo aktivni podporu ISMS a systematicky se zabyvalo problematikou KB. Dale musi zajistit
adekvatni podminky a zdroje pro klicové role, které se na implementaci a udrzovani ISMS podileji.

Priklad vrcholného vedeni:
e Ufad - vedouci Gfadu, feditel, predseda atd.

e Ministerstvo — ministr (napfiklad pro modelovou organizaci Ministerstvo pro
certifikaci senzor()

e Soukroma spolec¢nost — jednatel, pfedstavenstvo atd.

e Nemocnice - reditel

3.1.2 Vybor pro fizeni kybernetické bezpecnosti

Vybor pro fizeni KB je strategickym koordinacnim organem pro implementaci a udrzbu ISMS
v plsobnosti organizace. Clenem musi byt alespof jeden z&stupce vrcholného vedeni nebo jim
povérena osoba a ddle manazer KB. Je také mozné pfizvat dalsi role podle potfeby atématu
konkrétniho jednani vyboru pro fizeni KB, pficemz tyto osoby nebudou mit hlasovaci prava. MiiZe se
jednat napfiklad o garanty aktiv nebo auditora KB.
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Modelovy priklad slozeni vyboru pro kybernetickou bezpecnost

V modelové organizaci je vybor pro fizeni KB vykonnym rozhodovacim organem, jehoz ¢lenem je mj.
i ministr. Rozhodnuti vyboru pro fizeni KB jsou zavazna a nemusi byt dale schvalovana. Ministr se
nemusi ucastnit vSech jednani, v tomto pripadé za sebe povérfi zastupce, ale ucastni se vSech
rozhodovacich jednani. Program jednani vyboru pro fizeni KB je vzdy distribuovan s dostate¢nym
predstihem, aby se vsSichni ucastnici mohli pripravit. K jednani vyboru pro fizeni KB mohou byt
pfizvani i dalsi Uéastnici, ale je preferovan mensi pocet ¢lend, ktery pfispiva k snadnéjsi diskusi
a korigovani jednotlivych jednani vyboru pro fizeni KB. Reditelé odboril pfedavaji své podnéty
prostfednictvim svych ndméstkd. Z jednani vyboru pro fizeni KB jsou vyhotoveny zapisy (vykonava
predsedou povérend osoba), které obdrzi vSichni ¢lenové vyboru pro fizeni KB. Schvalovani probiha
vétsinové, v pripadé shodného poctu hlasli méa predseda vyboru pro fizeni KB rozhoduijici hlas.
Predseda vyboru:

e Ministr

Mistopfedseda vyboru:
e Reditel odboru bezpeénosti

Clenové:
e Nameéstek pro fizeni sekce ekonomické
e Naméstek pro fizeni sekce provozni
e Naméstek pro fizeni sekce certifikaci
e Manazer KB
e Architekt KB

3.1.3 Manazer kybernetické bezpecnosti

Manazer KB je role, ktera v souladu s pozadavky vrcholného vedeni a vyboru pro fizeni KB fidi celé
ISMS. Manazer KB nesmi byt povéren vykonem roli odpovédnych za provoz technickych aktiv
regulované sluzby. Tento poZadavek cili na riziko stfetu zajmd, ktery by se u této bezpecnostni role
mohl projevit v pfipadé, ze by byla odpovédna jak za provoz, tak za bezpecnost.

Modelovy priklad stanoveni manazera kybernetické bezpecnosti

V modelové organizaci je role manazera KB zaclenéna do Oddéleni bezpecnosti ICT, které spada
pod Odbor bezpecnosti. Tento odbor je pfimo podfizen ministrovi.

3.1.4 Garant aktiva
Garant aktiva je osoba, ktera ma detailni znalost aktiva, jehoz je garantem. V ramci procesu fizeni
aktiv arizik se podili pfedevSim na hodnoceni aktiv arizik, pfipadné na vybéru pfislusnych
bezpecnostnich opatieni. Tato bezpecnostni role ma za ukol zajistit spravny rozvoj, efektivni
vyuzivani a bezpecnost daného aktiva.

Modelovy priklad stanoveni garant( aktiv

Vzhledem k velikosti organizace bylo v modelovém pfikladu pouZzito dvoulroviiové stanoveni
garantu aktiv — gestor aktiva a garant aktiva.
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Gestor aktiva je nejvySe postaveny vedouci pracovnik organizacniho celku, pod ktery dané aktivum
prislusi. Gestor aktiva m4 pfislusné pravomoci, aby mohl rozhodovat o nastaveni pozadavk( nutnych
pro zajisténi bezpecCnosti aktiva.

Gestor aktiva stanovuje garanta aktiva, ktery ma detailni znalosti daného aktiva. Garant aktiva se
zpravidla zapojuje do procesu Fizeni aktiv a rizik, jehoz vystupy schvaluje gestor aktiva.

Konkrétni priklady stanovenych gestorl a garantl aktiv jsou uvedeny v katalogu aktiv a v kapitolach
4.1.3. Uréeni garantu primarnich aktiv a 4.2.3. Uréeni garantu podpurnych aktiv.

3.1.5 Architekt kybernetické bezpecnosti

Architekt KB je bezpecnostni role, ktera zajistuje bezpeénou architekturu IS s ohledem na potreby
organizace.

H V praxi Casto dochazi ke slouceni role architekta KB a architekta IT nebo vedouciho pracovnika IT.

Slouceni architekta IT nebo vedouciho pracovnika IT s architektem KB neodpovida doporuceni ,best
practice”. Argumenty pro oddéleni roli jsou pfedevsim narocnost agendy a mnozstvi ¢innosti, které
musi obé role vykondvat a pfedchazeni moznému stietu zajma.

Architekt KB — osoba odpovédna za navrh implementace bezpecnostnich opatreni a zajistovani
architektury bezpecnosti.

Architekt IT - osoba odpovédna za navrh vhodné aplikacni i technologické architektury IS
organizace. Navrhuje podklady pro konfiguraci HW a software (ddle jen ,SW*) pro optimalizaci
provozu IS.

Modelovy priklad stanoveni architekta kybernetické bezpecnosti

V. modelové organizaci je role architekta KB organiza¢né zafazena do Oddéleni bezpecnosti ICT,
které je soucasti Odboru bezpecnosti. Odbor bezpecnosti je organizacné zarfazen pfimo pod
ministra.

3.1.6 Auditor kybernetické bezpecnosti

Auditor KB je role odpovédna za provadéni auditu KB, ktera zarucuje, ze provedeni auditu KB je
nestranné. Klicovou podminkou je, Ze vykon této role je neslucitelny s vykonem roli manazera KB
a architekta KB i garanta aktiv.

Pokud se vrcholné vedeni rozhodne povérit externi osobu provadénim auditu KB, tak je potfeba urcit
osobu v organizaci, kterd bude dohlizet na pribéh tohoto auditu. Osoba povérend dohledem na
prabéh auditu KB by neméla zaroven vykonavat roli manazera KB nebo architekta KB, aby nemohla
ovlivhovat nestrannost externiho auditora KB.

Modelovy priklad stanoveni auditora kybernetické bezpecnosti

V modelové organizaci je stanovena role auditora KB, ktera je organizacné zarazena do odboru
interniho auditu. Odbor interniho auditu spada pfimo pod ministra.

3.1.7 Dalsi organizacni slozky a osoby

V kontextu organizace se na fizeni aktiv a rizik mohou podilet i dalSi organizacni slozky a osoby.
S nimi mohou role uvedené vyse konzultovat napfiklad ur¢eni a hodnoceni jednotlivych aktiv a rizik.
Mohou to byt oddéleni pracujici s aktivy, pracovnici IT, bézni uzivatelé atp. Dale, napfiklad pfi
zjistovani garantu aktiv, bude nutné casto jednat i s uzivateli aktiv.
Modelovy priklad dalSi organizacni slozky a osoby
V ramci modelové organizace se na procesu fizeni aktiv a rizik podili také dodavatelé, vyznamni

dodavatelé, uzivatelé, DPO, osoby freSici kybernetické bezpecnostni udalosti a kybernetické
bezpecnostni incidenty atd.
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3.2 Klicové informace, procesy, sluzby

Klicové sluzby, procesy ainformace tvofi hodnotu nebo uzitek organizace. Jsou zakladnim
stavebnim kamenem kazdé efektivné fungujici organizace. Jedna se o vSechny sluzby, procesy
a informace vztazené smérem k hlavnimu business cili (i¢elu existence) organizace. Fungovani
procesu a sluzeb je v drtivé vétsiné organizaci provdzano s IS.

Doporucujeme v organizaci vytvofit seznam vSech pouzivanych IS (napfiklad ekonomicky systém,
dochazkovy systém, agendové systémy, IS spisové sluzby), seznam vsSech klicovych sluzeb
organizace a vzajemnych vazeb mezi témito IS a sluzbami.

{é} Modelovy priklad evidence sluzeb

Na ministerstvu byly uréené sluzby zaevidovany v nasledujici tabulce (jedna se pouze o ukazku
principu, nikoliv o vyCerpdvajici vycet):

Tabulka 1: Zkraceny seznam sluzeb poskytovanych ministerstvem

Seznam sluzeb poskytovanych ministerstvem

ID Nazev V rozsahu fizeni KB?
S1 Sluzba certifikace senzor( Ano
S2 Sluzba elektronické posty Ano
S3 Vedeni Ufedni desky Ano
S4 Vedeni ucetnictvi Ano
S5 Vedeni personalnich dat Ano
S6 Vedeni dochazky Ano
S7 Vykon spisové sluzby Ano
S8 Zadavani verejnych zakazek Ano
Ne — nesouvisi
s poskytovanim
S9 Provoz détské skupiny regulova’ne gluzby a
nema vliv na
bezpecnost regulované
sluzby
S10
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3.3 RACI matice

V této kapitole je nize uvedena zjednodusena ukazka RACI matice, jejimz cilem je prehledné
ilustrovat zakladni zapojeni hlavnich roli do procesu fizeni aktiv a rizik. Tato ukazka slouzi pouze pro
orientaci v rozdéleni odpovédnosti, pficemz podrobna RACI matice pro cely proces fizeni aktiv a rizik
je uvedena v Priloze 2 — Metodika pro uréovani a hodnoceni aktiv a rizik.

V praxi mohou byt u jednotlivych ¢innosti dale urceny i dalSi osoby, jejichZz zapojeni je vzhledem ke
konkrétnim podminkam organizace vhodné.

Tabulka 2: Zjednodusena RACI matice

Einnosti Vybor | Manazer | Auditor | Architekt | Garant
KB KB KB KB aktiva
Stanoveni rozsahu fizeni KB a cilQ
ISMS, bezpecnostnich roli a jejich AR I I
kompetenci
Vytvoreni bezpecnostnich politik
A R
a dokumentace
Proces fizeni aktiv a rizik A R R C R,C
Prezkoumani a aktualizace ISMS AR R C C
Audit KB I C AR C C

Legenda:

R — Responsible (ti, ktefi praci / Ukol vykonavaji)
A — Accountable (ti, ktefi zodpovidaji za celkové splnéni)
C - Consulted (ti, ktefi by se k danému mohli vyjadfit a byt ndpomocni s jeho feSenim)

| - Informed (ti, ktefi maji byt informovani)
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4 Rizeni aktiv ve vztahu ke kybernetické bezpeénosti

Aktivem je fyzicky nebo digitalni prostiedek, osoba nebo Cinnost souvisejici se zpracovanim
informaci a dat v elektronické podobé.

S ohledem na KB jsou rozliSovana aktiva:
e primarni (zpracovavané informace nebo poskytované sluzby)

e podplrna (zajistujici fungovani primarnich aktiv - zejména zameéstnanci,
dodavatelé, technicka aktiva, budovy a jiné ohrani¢ené prostory, ve kterych se
nachdzi aktiva regulované sluzby)

V rdmci ISMS jsou fizena ta aktiva, kterd se nachazi v rozsahu fizeni KB. Z tohoto dlivodu je nutné
znat rozsah fizeni KB a urcit vSechna aktiva, ktera do néj spadaji. Pokud by doslo k vylouceni aktiv
souvisejicich s regulovanou sluzbou z rozsahu fizeni KB, mohlo by to mit vyznamny, v nékterych
pfipadech az fatalni dopad na vysledny stav ISMS. K tomu, abychom témto situacim predchazeli,
slouzi pravidelné prezkoumavani a neustalé zlepSovani ISMS, kdy dochazi mj. k aktualizaci rozsahu
fizeni KB. UrCena aktiva jsou nasledné evidovana, jsou jim pfifazeni garanti, jsou ohodnocena
a vstupuiji do procesu fizeni rizik.

I Dale je také potreba si uvédomit rozdil mezi aktivy, ktera jsou v rozsahu regulované sluzby a aktivy,

ktera jsou v rozsahu fizeni KB. Aktiva v rozsahu regulované sluzby jsou pouze ta aktiva, ktera maji
primou spojitost s regulovanou sluzbou poskytovanou IS, zatimco aktiva v rozsahu fizeni KB jsou
aktiva, ktera nemaji pfimou vazbu na regulovanou sluzbu, ale maji vliv na bezpec¢nost aktiv v rozsahu
regulované sluzby. Aktiva v rozsahu regulované sluzby jsou tedy podmnozinou aktiv spadajicich do
rozsahu fizeni KB.

Rozsah
regulované
sluzby

Rozsah rizeni KB

Obrazek 4: Schéma rozsahu fizeni KB
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Typova aktiva jsou uméle vytvorené skupiny aktiv, kterd maji spolecné vlastnosti, a tato
aktiva z urcitého diivodu nechceme nebo nem(zeme dale délit.

Seskupovani aktiv je nutné podlozit logickou uvahou. Jednotliva aktiva seskupena do
jednoho typového aktiva si musi byt svou povahou natolik podobna, aby na né pusobily
stejné hrozby a zranitelnosti. Dale neni mozné seskupovat aktiva, jejichz hodnoceni
z pohledu dlvérnosti, integrity adostupnosti se vyznamné liSi. PFfi seskupovani
podpurnych aktiv je tfeba vénovat pozornost také vazbam na primarni aktiva.

U Vytvoreni typového aktiva by nemélo vést k tomu, ze bude vysledné hodnoceni netransparentni

a znacné zkreslené. V pripadé, ze jsou vytvoreny Siroké skupiny aktiv, stava se hodnoceni pfilis

obecnym a ztraci se jeho vypovidaci hodnota, schopnost nalézat konkrétni rizika a prioritizovat jejich
zvladani dle dulezitosti.

Kromé zakladnich atributl bezpeénosti informaci (dlivérnost, integrita a dostupnost) byl v tomto
podplirném materidlu definovan jesté Cétvrty atribut — ztrata. V rdmci hodnoceni aktiv tedy
posuzujeme i pfipad, kdy by doslo ke ztraté dat. Atribut ztrata slouzi pro potfeby stanoveni vstupnich
ukazatel( kontinuity ¢innosti a je s nim dale pracovano v procesu kontinuity ¢innosti, ktery v§ak neni
predmétem tohoto materidlu. Pfi hodnoceni aktiv, které zadroven slouzi jako analyza dopadu (zndma
také jako BIA — Business Impact Analysis), je tedy mozné ziskat potfebné informace i pro kontinuitu
¢innosti a maximalné tak vyuzit informace ziskané od garantu aktiv.

Rizeni aktiv je kontinuéini proces a je nutné jej neustale zlepSovat a pfezkoumavat jeho vysledky.
Typova aktiva, kterd se pfi prvotnim urCeni aktiv zdala jako vhodné zvolena, mohou byt pfi
prezkoumani nebo v priibéhu hodnoceni rizik vyhodnocena jako nedostate¢na. V praxi se ¢asto
stava, Ze je nutné typové aktivum rozdélit na mensi skupiny a vytvofit nova typova aktiva, naopak v
nékterych pripadech muze dojit ke slouceni typovych aktiv do jednoho celku. Aktiva také vznikaji
a zanikaji, proto je dllezité prezkoumavani, zlepSovani a neustaly vyvoj celého procesu ajeho
vystupu.

Pro prvotni urceni aktiv je doporuc¢eno zacinat s mensim mnozstvim typovych aktiv, ale cely proces
korektné dokoncit.

Veskery postup tykajici se uréeni aktiv, evidence aktiv, uréeni garantl aktiv, uréeni vazeb mezi aktivy
a hodnoceni aktiv musi byt popsan v dokumentované podobé, napfiklad v metodice pro urceni
a hodnoceni aktiv. Metodika by méla byt dostatec¢né navodna, srozumitelna a jednoznacna tak, aby
byl cely proces opakovatelny, pfezkoumatelny a vedl za stejnych podminek ke stejnym vysledkim
bez zavislosti na konkrétni hodnotici osobé.

Evidence aktiv, casto oznaCovana také jako katalog aktiv, je jednim ze stézejnich dokumentd

procesu fizeni aktiv, ktery obsahuje detailni informace o jednotlivych aktivech, vcetné jejich
hodnoceni, uré¢enych garantl atd.

Modelovy priklad fizeni aktiv
Ministerstvo fidi aktiva na zakladé stanoveného rozsahu fizeni KB, ktery je popsan v Priloze 1:
Vzorova politika systému fizeni bezpecnosti informaci, dle platné metodiky popsané v Priloze 2:

Vzorova metodika pro ur¢ovani a hodnoceni aktiv a rizik. Evidence aktiv je soucasti Prilohy 6: Vzorové
hodnoceni aktiv a rizik.
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4.1 Primarni aktiva

Primarni aktiva jsou vnimana jako poskytované sluzby azpracovavané informace, které jsou
soucasti vymezeného rozsahu fizeni KB. Rozsah musi byt stanoven za ucelem ochrany téchto aktiv.
Ve vétsiné pripadu jsou primarni aktiva spojena predevsim s vykonem urcité agendy, poskytovanim

@ sluzby apod. Jsou to takové sluzby a informace, jejichz ztrata nebo naruseni by mélo dopad na chod,
funkcnost, ucel a bezpecnost celé organizace, pfipadné IS nebo sluzby s vazbou na vymezeny
rozsah fizeni KB z hlediska divérnosti, integrity a dostupnosti.

Jako primarni aktiva je mozné urcit napriklad:

e sluzby - vykonavani jednotlivych Cinnosti organizace, ziskavani, poskytovani,
zpracovani, shromazdovani, vyhodnocovani, ukladani, predavani, likvidovani
informaci vcetné jejich zobrazeni, umoznéni komunikace, napfiklad vyroba
elektfiny, provoz ropovodu, prodej plynu, sluzba fizeni letového provozu, ¢innost
subjektu odpovédného za kontrolu fizeni provozu, vykon ¢innosti tvérové instituce,
zajisténi elektronické posty

e informace - napfiklad informace zpracovavané a vytvarené pfi vykonu agendy
nebo IS (véetné logl a metadat), vlastni data agendy, zaznamy o provozu, data o
uzivatelich, pfistupové Udaje, data relaci, konfigura¢ni soubory, zdrojové kody,
zalohy, certifikaty

4.1.1 Ur€eni primarnich aktiv

Pfi uréeni primarnich aktiv mdzeme vychazet nejen z povahy regulované sluzby, ale napfiklad
i z analyzy hlavnich €innosti celé organizace. Klicovou soucasti tohoto procesu jsou tedy rozhovory
s vedoucimi odbornych utvar(. Dale je mozné ¢erpat napfiklad z:

e Organizacniho radu

e Zakladaci listiny

e Legislativnich zdrojl

e Smluv, smérnic, pfiruc¢ek, manudl(
e Internich aktd fizeni organizace
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Primarni aktivum
(sluzba)

Primarni aktivum Primarni aktivum Primarni aktivum
(informace) (informace) (informace)

Obrazek 5: Vazby mezi primdrnimi aktivy

V nékterych pfipadech nelze jednoznacné urcit a vytvofit primarni aktiva z informaci, které jsou
v ramci sluzby zpracovavany. Tato situace nastava predevsim u nestrukturovanych typt informaci,
napfiklad e-mailové sluzby. V tom pfipadé je mozné pracovat pouze s primarnim aktivem typu
sluzba. Za zpracovani informaci — poskytnuti sluzby - se vtomto pfipadé povazuje i prosté
zobrazeni, napfiklad zobrazeni textu na obrazovce, prehrani zvuku. Jeden IS mize poskytovat vice
sluzeb, jednotlivé sluzby Ize délit na mensi typova aktiva typu sluzba; napfiklad sluzbu certifikace
senzor(l je mozné rozdélit na sluzbu zverejiovani informaci o certifilkovanych senzorech, sluzbu
certifikovéni vyrobcd, sluzbu dokumentace procesu certifikace. Uroven detailu zaleZi na velikosti
a slozitosti IS a maturité organizace.
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Otazky, které mohou vést k urceni primarnich aktiv

O kterou kategorii regulované sluzby se jedna podle zakona?
Jaky je ucel této organizace, agendy Ci poskytované sluzby?
Jaké jsou v ramci této organizace, agendy Ci poskytované sluzby klicové procesy?

Jaci jsou klicovi zakaznici Ci uzivatelé této organizace, agendy Ci poskytované
sluzby?

Bez jakych informaci nemUzete vykonavat svoji praci?
Jaké cinnosti jsou potfeba k vykonavani bézné agendy?

Jakou pro mé md agenda ¢i poskytovand sluzba hodnotu (z pohledu
vyznamu/smyslu) a co je v ném to dllezité?

Jsou soucasti této organizace, agendy Ci IS osobni udaje, citlivé osobni udaje nebo
obchodni tajemstvi?

Jsou s existenci této organizace, agendy Ci IS spojeny néjaké zakonné nebo
smluvni pozadavky?

Zahrnuje vase prace mezinarodni spolupraci?
MZe dojit k poSkozeni povésti pfi naruseni bezpecnosti informaci?
MuUZe mit naruseni bezpecnosti informaci vliv na bezpeénost ¢i zdravi osob?

Hrozi v néjaké situaci moznost finan¢ni ztraty ¢i nutnost nahrazovat sSkody
(pokuty/sankce)?

S jakymi dalSimi systémy pracujete v souvislosti s vykonem bézné pracovni
cinnosti?

{o} Modelovy priklad uréeni primarnich aktiv

Pfi urceni primarnich aktiv regulované sluzby ministerstvo zkouma organizaci jako celek a urci
vSechna primarni aktiva zahrnujici sluzby a informace, které zpracovava a poskytuje. Tato aktiva
predstavuji poskytované sluzby, jako jsou napfiklad certifikace senzor(, spisové sluzby ¢&i provoz
détské skupiny. Ddle sem spadaji informace jako technickd dokumentace, podané zadosti
a vysledky certifikacniho procesu.

V dal§im kroku ministerstvo posoudi, ktera z urCenych primarnich aktiv jsou skutec¢né aktivné
pouzivana a relevantni pro poskytovani regulované sluzby. V pfipadé, kdy organizace chce rozsah
fizeni KB zuzit, je nutné specifikovat primarni aktiva, ktera byla vyjmuta z tohoto rozsahu, a uvést
ddvody pro jejich vylouceni. Napfiklad sluzba provozovani détské skupiny bude vyjmuta, protoze
neodpovida hlavnim ¢innostem zamérenym na poskytovani regulované sluzby.

Sluzby:

portal.nukib.gov.cz
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e Sluzba certifikace senzort

Sluzba certifikace senzori jako celek, je pro potfeby modelové organizace nezbytnd a bez jejiho
vykonu nemze plnit sv(jj U¢el. Hodnoceni této sluzby je dano nejvy$Sim hodnocenim jednotlivych
atributl bezpeénosti informaci (divérnost, integrita, dostupnost, ztrata), se kterymi tato sluzba
pracuje.

Informace:
e Seznam certifikovanych senzor(i
e Rozhodnuti
e Z&dosti, technickd dokumentace
e Informace o pribéhu certifikace

S1 - Sluzba certifikace
senzorl (sluzba)

P1 - Seznam P3 - Zadosti,
certifikovanych P2 - Rozhodnuti technicka
senzord (informace) dokumentace
(informace) (informace)

P4 - Informace o

prabéhu certifikace
(informace)

Obrazek 6: Vazby mezi primdrnimi aktivy ministerstva

Obdobny postup bude pouzit i u dalSich primarnich aktiv, ktera jsou soucasti stanoveného rozsahu
fizeni KB dané organizace.
4.1.2 Evidence primarnich aktiv

VSechna urCena primarni aktiva, ktera se nachazi v rozsahu fizeni KB, musi byt zaznamenana
v dokumentované podobé®. Zplsob, jakym tato evidence bude provedena, je na zvazeni kazdé
organizace.

Pfiklad atributl uchovavanych o primarnim aktivu:
e ID aktiva
e Nazev
e Garant aktiva

5 Nékdy oznacovano jako Katalog primarnich aktiv.
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Hodnoceni aktiva z hlediska dlezitosti (CIA)
Detailni popis® - v pfipadé, Ze se jedna o typové aktivum tak i specifikace toho, co zahrnuje

Dalsi informace o aktivu — napfiklad kdo jsou jeho uzivatelé, jaké agendy jej vyuzivaji, jaka
legislativa se aktiva tyka

Modelovy priklad evidence primarnich aktiv

Modelova organizace ma vytvoreny Katalog primarnich aktiv, ktery je soucasti Prilohy 6: Vzorové
hodnoceni aktiv a rizik.
Tabulka 3: Ukdzka z katalogu primarnich aktiv

ID Typove.prlmarnl Kategorie Specifikace Gestor aktiva Garant aktiva
aktivum
nameéstek feditel odboru
Sluzba Zajisténi procesu sekce certifikaci 1 (Jan
S1 certifikace sluzba | certifikace a evidence certifikaci Novdk), feditelka
senzory senzory (Martin odboru certifikaci
Novotny) 2 (Tereza Cerna)
Seznam vsech nameéstek
Seznam uspésné sekce feditelka odboru
P1| certifikovanych | informace certifikovanych certifikaci podpory (Renata
senzor( senzor( a certifikatQ (Martin Mald)
samotnych Novotny)
Vysledné rozhodnuti namestek Feglitel o,dboru
% sekce certifikaci 1 (Jan
P2 Rozhodnuti informace certnﬂkacmhg .. certifikaci Novdk), feditelka
procesu — negativni i . . .
pozitivni (Martln, odboru ceryﬁka,cl
Novotny) 2 (Tereza Cernd)

Modelova organizace zaroven eviduje vazby mezi jednotlivymi primarnimi aktivy.

6 Z detailniho popisu aktiva by mélo byt zcela zfejmé, o jaké aktivum se jednd, aby pfi dalSich revizich
nevznikalo nedorozumeéni nebo zkresleni.
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Tabulka 4: Evidence vazeb mezi primarnimi aktivy

S1 P1 P2 P3 P4
Vazby mezi Sluzba Seznam Zadosti, Informace o
primarnimi aktivy | certifikace | certifikovanych |Rozhodnuti| technicka prabéhu
senzoru senzor( dokumentace | certifikace
Sluzba
S1 | certifikace X X X X
senzoru
Seznam
P1 | certifikovanych X
senzoru
P2 | Rozhodnuti X
Zadosti,
P3 | technicka X
dokumentace
Informace o
P4 | pribéhu X
certifikace

4.1.3 Urceni garantd primarnich aktiv
Primarni aktiva by méla byt schvalena na nejvyssi urovni, napfiklad prostrednictvim vyboru pro fizeni
KB. Je nezbytné k jednotlivym primarnim aktiviim pfifadit garanty aktiv a evidovat je.
Manazer KB by mél jednotlivé garanty primarnich aktiv vytipovat, napfiklad s pomoci organiza¢niho
radu, a ndsledné s nimi tuto skute¢nost konzultovat. Stanoveni garantd primdrnich aktiv by mélo byt
zaznamenano formalizovanym zplsobem (napfiklad uréeni vrcholnym vedenim organizace &i
vyborem pro fizeni KB).
Garanti primarnich aktiv byvaji nejCastéji pracovnici zastavajici role typu vedouci oddéleni, reditelé
odbor(, vlastnik procesu, feditel vyroby atd.

Garanti aktiv jsou vybirani na zakladeé jejich pracovniho zarazeni, procesnich a odbornych znalosti
daného aktiva. Garant aktiva musi byt schopen na zakladé moznych dopad( ohodnotit aktivum tak,
aby byla osoba odpovédna za zpracovani hodnoceni rizik schopna tato rizika adekvatné vyhodnotit
a ridit.

Modelovy priklad uréeni garantt primarnich aktiv

IS pro evidenci azpracovani procesu certifilkace senzorll je na ministerstvu vyuzivan v Sekci
certifikaci. Primarné je tento IS vyuzivan Odbory certifikaci, Odborem podpory a Laboratofi.

V souladu s vyuzitim role gestora a garanta aktiva (viz kapitola 3.7.4 Garant aktiva) byl jako gestor
aktiva stanoven nameéstek Sekce certifikaci — Martin Novotny. Gestor aktiva si ddle ve spolupraci
s manazerem KB zvolil jednotlivé garanty aktiv, které poucil o jejich odpovédnostech a zajistil, aby
obdrZeli povéreni zaméstnance k provadéni ukoll spojenych s vykonem bezpeénostni role.

4.1.4 Hodnoceni primarnich aktiv

Pokud bychom chtéli hodnotit primarni aktivum typu sluzba, nelze hodnoceni provést bez toho,
abychom uvaZovali o hodnoté informaci, se kterymi sluzba pracuje. Z toho divodu nejdfive
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ohodnotime vSechna primarni aktiva typu informace, které sluzba zpracovava. Samotna sluzba pak
prebira nejvyssi hodnoty jednotlivych atributl (dGvérnost, integrita, dostupnost, ztrata) navazanych
primarnich aktiv (informaci).

V pripadech, kdy nelze jednoduse urcit avytvofit primarni aktiva zinformaci, které sluzba
zpracovava a je vytvoreno typové aktivum sluzba, ve kterém jsou zahrnuty i pfislusné informace, se
pfi hodnoceni primarniho aktiva typu sluzba zaroven uvazuiji i tyto informace.

Pfi hodnoceni primarnich aktiv je posuzovan dopad naruseni bezpecnosti informaci, je tedy nutné
tato aktiva hodnotit minimalné z pohledu divérnosti, integrity a dostupnosti.

Pfi posuzovani hodnoty aktiv je nutné uvazovat o nejhorsim mozném scénari a nebrat v tvahu jiz
U aplikovana bezpecnostni opatreni. Vhodné je zamérit se pouze na pfimy vliv naruseni bezpecnosti
o informaci.

Vramci posuzovani dopadu narusSeni dostupnosti je mozné dalSi rozdéleni na nedostupnost
a Uplnou ztratu dat. Tyto informace jsou potifebné pfi provadéni analyzy dopadd. Béhem ziskavani
potfebnych informaci o aktivech od jejich garantl pro potfeby Ffizeni aktiv arizik je tak mozné
zaroven ziskat potiebné informace i pro fizeni kontinuity ¢innosti. Rozdéleni na nedostupnost
a Uplnou ztratu dat také m(ze hrat vyznamnou roli pfi vybéru adekvatnich bezpecnostnich opatfeni,
napfiklad rezim vysoké dostupnosti vs. postup zalohovani.

Nasledujici tabulka uvadi stupnici o ¢tyfech urovnich prevzatou z vyhlasky doplnénou o Ciselné
vyjadreni jednotlivych urovni.
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Tabulka 5: Stupnice pro hodnoceni ddvérnosti, integrity a dostupnosti

Uroveii Davérnost Dostupnost Integrita Ztrata

1 Nizka | Aktiva jsou verejné pfistupnd nebo | NaruSeni dostupnosti aktiva, | Aktivum nevyzaduje ochranu | Ztrata aktiva nema zadny nebo
byla uréena ke zvefejnéni. Naruseni | napfiklad v pfipadé vypadku | z hlediska integrity. Naruseni | pouze zanedbatelny dopad na
davérnosti aktiv neohrozuje | vjednotkdch tydnid, je bézné | integrity aktiva neohrozuje | ¢innost povinné osoby. Aktivum
opravnéné zajmy povinné osoby. tolerovdno anemd zadny nebo | oprdvnéné zajmy povinné | je snadno obnovitelné bez

zanedbatelny dopad na | osoby. vyznamnych nakladd Ci
poskytovanou regulovanou dasledkd.
sluzbu.

2 | Stfedni | Aktiva nejsou verfejné pristupnd, | Naruseni dostupnosti aktiva by | Aktivum  mlzZe vyzadovat | Ztrdta aktiva mulze zpUsobit
ochrana aktiv neni vyzadovana | nemélo prekrocit dobu napriklad | ochranu z hlediska integrity. | provozni komplikace, jejichz
zadnym pravnim predpisem nebo | jednoho pracovniho dne, | Naruseni integrity aktiva m(ize | feSeni nevyzaduje vysoké Usili
smluvnim ujednanim. dlouhodobéjsi vypadek vede | vést k poskozeni opravnénych | nebo naklady. Ztrata neohrozuje

k moznému ohrozeni | zajm( povinné osoby a mize | ¢innost povinné osoby jako
poskytovani regulované sluzby | se projevit méné zdvaznymi | celek, ale milze zplsobit
povinné osoby. dopady na primarni aktiva. neprijemnosti nebo zdrzeni.

3 | Vysoka | Aktiva nejsou vefejné pristupna | Naruseni dostupnosti aktiva by | Aktivum vyzaduje ochranu | Ztrata aktiva ma negativni dopad
ajejich ochrana je vyzadovana | nemélo prekrocit dobu napfiklad | z hlediska integrity. NarusSeni | na Cinnost povinné osoby.
pravnimi predpisy, jinymi predpisy | nékolika hodin. Jakykoli vypadek | integrity aktiva vede | Obnova je slozita, nakladna nebo
nebo smluvnimi ujednanimi | je nutné feSit neprodleng, | k posSkozeni opravnénych | ¢asové ndro¢nd. Mduze vést
(napfiklad ~ obchodni  tajemstvi, | protoze vede k pfimému | zdjml povinné osoby s | k poSkozeni opravnénych zajmd,
osobni Gdaje). ohrozeni poskytovani | podstatnymi dopady na | dobrého jména nebo do¢asnému

regulované sluzby. Aktiva jsou | primarni aktiva. vypadku poskytovanych sluzeb.
povazovana za velmi dilezita.

4 | Kriticka | Aktiva nejsou vefejné pristupnd | NaruSeni dostupnosti aktiva neni | Aktivum  vyzaduje ochranu | Ztrata aktiva méa zasadni
avyzaduji  nadstandardni  miru | pfipustné, ai kratkodoba | z hlediska integrity. NarusSeni | a okamzity dopad na cinnost
ochrany nad ramec predchozi | nedostupnost (v fadu nékolika | integrity vede k velmi vaznému | povinné osoby. Aktivum je
kategorie  (napfiklad strategické | minut) vede k vdaznému ohrozeni | poskozeni opravnénych zajmd | nenahraditelné nebo jeho ztrata
obchodni tajemstvi, zvlastni | opravnénych zajmd povinné | povinné osoby s pfimymi | vede k vaznym  pravnim
kategorie osobnich udaj). osoby. Aktiva jsou povazovana | avelmi vaznymi dopady na | dopaddm, ztraté schopnosti plnit

za kriticka. primarni aktiva. smluvni zavazky nebo
dlouhodobému vypadku
poskytovanych sluzeb.
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Dale je pfi hodnoceni primarnich aktiv potfeba posoudit alespon ty relevantni oblasti uvedené
v tabulce €. 4 prilohy ¢. 1 vyhlasky. Organizace by v§ak méla pfi hodnoceni aktiv rozsifit zaméreni
i na dalsi oblasti podle svych potreb a specifikaci.

Nasledujici tabulka vymezuje minimalné vybrané oblasti pro hodnoceni primarnich aktiv, v€etné
podrobného popisu.

Tabulka 6: Oblasti hodnoceni primarnich aktiv

Dopad podle vyhlasky

Popis

Priklad

a) rozsah aduleZitost
osobnich udajl,
zvlastnich kategorii
osobnich udajl

Jakékoliv  informace tykajici se
identifikované ¢i identifikovatelné
fyzické osoby, citlivé osobni Gdaje.

Unik osobnich Udaijt fyzické osoby.

b) rozsah dotcenych

Nutnost fidit se pravnimi predpisy.

NaruSeni  povinnosti  zvefejfiovat

a kontrolnich ¢innosti

pravnich povinnosti dokumenty na elektronické aredni
nebo jinych zdavazki desce, kterd& musi byt nepfetrzité
nebo obchodniho dostupna vzdalenym prfistupem.
tajemstvi Poruseni smlouvy az ni plynouci
sankce.
Unik obchodniho tajemstvi.
PorusSeni legislativy a z toho plynouci
pokuty.
c) rozsah naruseni | Naruseni rozhodovacich moznosti. Neuplnost nebo modifikace informaci
vnitfnich fidicich potfebnych pro rozhodovani vedeni

a kontrolni ¢innost.

d) poskozeni verejnych,
obchodnich nebo
ekonomickych  zajmu
a mozné finan¢ni ztraty

Zajisténi dilezitych externich
informaci tykajicich se organizace
napriklad od EU, regulatora atd.
Naruseni agendy organizace.

Nedostupnost informaci o fakturach
na zdakladé nedostupnosti
ekonomického systému.
Nedostupnost informaci o moznych
obchodnich pfilezitostech az toho
plynouci usly zisk.

Napfiklad nedostupnost internetovych
stranek, mize vést k neinformovani
verejnosti o dllezitych skutecnostech
(zaplavy, ekologické katastrofy atd.).

dobrého jména nebo
ochranu dobré povésti

u jednotlivel, organizacnich soucasti
organizace, verejnosti nebo ostatnich
organizaci.

e) dopady na | Naruseni klicovych informaci, procest | Naruseni vs$ech informaci a sluzeb

poskytovani dulezitych | a sluzeb tvorficich hodnotu nebo uZitek | vztazenych smérem k regulované

sluzeb organizace. sluzbé ahlavnimu cili  (dcelu
existence) organizace.

f)  rozsah  naruseni | Naruseni nezbytnych provoznich | Naruseni  cCinnosti  persondlnich,

béznych ¢innosti cinnosti. ekonomickych, spravy budov
a autoparku, neschopnost pfijimat
datové zpravy apod.

g) dopady na zachovani | Negativni ovlivnéni reputace | Nedodrzeni zavazkd. Unik internich

informaci.

h) dopady na

Tykd se systémO s dopadem na

Neschopnost zajistit zakladni pfijem,

portal.nukib.gov.cz

bezpecnost a zdravi | bezpecnost azdravi osob (napfiklad | potraviny, pfistup ke zdravotni péci,
osob nemocnice, chemicka tovarna). svobodu apod.
Moznost zranéni a ztrat na zivotech.
i) dopady na | V pfipadé mezinarodni spolupréce se | Unik informaci od zahrani¢nich
mezinarodni vztahy jednd o rizika spojena s vytvorenim | partner(.
negativniho obrazu na Ceskou
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republiku u EU, NATO nebo dalsich | Unik informaci od partnera, ktery je
zahrani¢nich zemi a mezindrodnich | sou¢asti mezinarodniho koncernu.

organizaci.
j) dopady na uzivatele | Znemoznéni vykonu ¢innosti internim | Ztrdta moznosti pfistupu uZivatele ke
regulované sluzby i externim uzivatelim. sluzbé vlivem jeji nedostupnosti.

Hodnoceni aktiv mize probihat na spoleéném manazera KB s jednotlivymi garanty aktiv. Pred
samotnym hodnocenim doporuCujeme seznamit garanty s metodikou pro urCovani a hodnoceni
aktiv, napfiklad formou zaslani manualu nebo formou skoleni. Odpovédnost za provedeni hodnoceni
aktiv by mél mit manazer KB, avSsak muize touto odpovédnosti povéfit jiného, kvalifikovaného
pracovnika v organizaci. Tato osoba (¢i samotny manazer KB) poklada jednotlivym garantlim otazky
a dba na to, aby byl zachovan postup uvedeny v metodice a jednotné hodnoceni podle zvolenych
skdl v rdmci celé organizace, tzn. v pribéhu jednani koriguje pfipadné nadhodnocovani nebo
podhodnocovani jednotlivych hodnot aktiva. Postup hodnoceni je nutné vSem respondentiim
dostatecné vysvétlit a popsat jednotlivé kroky hodnoceni.

Vysledek hodnoceni primarnich aktiv musi byt zaznamendn, nejlépe i s odivodnénim, pro¢ byly
H zvoleny dané hodnoty. Toto odlvodnéni je uzZitetné zejména pfi aktualizaci azpétné
o dohledatelnosti.

Jednim ze zplsobl, jak Ize hodnoceni primarnich aktiv provést, je vytvofit dopadovou tabulku dle
jednotlivych oblasti se scéndfi (nékdy také oznaCovana jako matice dopadu), ktera slouzi jako
voditko pro garanty primarnich aktiv, ktefi samotné hodnoceni provadéji.

Pfi hodnoceni jednotlivych atributl (dGvérnost, integrita a dostupnost) je vhodné vytvorit jemnéjsi
¢lenéni podle zavaznosti dopadu. U divérnosti je hodnoceno, k jak velkému tniku informaci doslo.
U integrity je posuzovano, k jak velkym modifikacim doslo. U dostupnosti a ztraty dat jsou vytvareny
Casové fezy (pfedem stanovené casové useky), ve kterych posuzujeme, jaké hodnoty aktivum
v daném useku nabude.
Pfi volbé tohoto jemnéjsiho Clenéni by mély byt brany v divahu specifické podminky organizace
a dodrzovano hledisko realnosti, napfiklad pokud je pro organizaci kriticka dostupnost, méla by se
soustredit na Casové fezy od fadu minut, a naopak pro ni nema smysl posuzovat casové fezy v délce
meésicu Ci let.
V priibéhu hodnoceni pak mlze odpovédny pracovnik pokladat respondentim otazky jako napfiklad:
e Jaky bude dopad na aktivum pfi poruseni dostupnosti? Berme v potaz ten nejhorsi mozny
scéndr, a to celkova nedostupnost aktiva v fFadu mésicl. Pfedstavte si tedy, ze vase aktivum
nebude vlbec dostupné a co tim padem hrozi.
e Muze to ovlivnit bezpecnost a zdravi osob? Pokud ano, jak zavazné budou dopady?
e Ma nedostupnost vliv na ochranu osobnich Uidaju? Pokud ano, jak zavazné budou dopady?
e Budou naruseny zakonné a smluvni povinnosti? Pokud ano, jak zavazné budou dopady?

Toto se musi opakovat u v§ech atributii bezpecnosti podle jednotlivych oblasti.
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Zasady pro hodnoceni primarnich aktiv
e Zamezit nadhodnocovani a podhodnocovani aktiv
e Brat v ivahu nejhorsi mozny scénar (realny)
e Nebrat v ivahu zavedena bezpecnostni opatreni
e Nezkoumat mozné pficiny naruseni bezpecnosti informaci

e Neurcovat pravdépodobnost vyskytu jednotlivych scénar

Modelovy priklad hodnoceni primarnich aktiv

Pro hodnoceni dopad( primarnich aktiv ministerstva byla vytvofena dopadova tabulka uvedena
v Priloze ¢. 3 Zjednodusena dopadova tabulka.

Pfehled se v§emi pfislusnymi tabulkami Ize nalézt v Priloze 6: Vzorové hodnoceni aktiv a rizik.
V tomto dokumentu je pro prehlednost vybrano jen nékolik ilustra¢nich pfiklad.

Bylo rozhodnuto, Ze v rdmci hodnoceni primarnich aktiv bude posuzovana divérnost, integrita,
dostupnost a ztrata dat.

Tyto atributy jsou dale ¢lenény:

e divérnost: prozrazeni v organizaci, prozrazeni smluvnim partnerlim, prozrazeni vné
organizace,

¢ integrita: modifikace dat malého rozsahu, modifikace dat velkého rozsahu,

e nedostupnost: 15min, 1 h,4h,8h,16 h, 1 den, 2 dny, 1 tyden, 14 dni, mésic a vice,

e ztrata dat od zalohy: 15 min, 1 h,4 h,8h,16 h, 1 den, 2 dny, 1 tyden, 14 dni, uplna ztrata dat.

Hodnoceni primarnich aktiv bylo zaznamendno do tabulky — Katalogu primdrnich aktiv. V pribéhu
hodnoceni byly nejdfive urceny relevantni oblasti, napfiklad ochrana osobnich Udajl, zdkonné
a smluvni povinnosti, finanéni ztraty au téch bylo provedeno hodnoceni z pohledu dlvérnosti,
integrity, dostupnosti a ztraty dat.

Napfriklad béhem rozhovoru manazera KB s garantem primarniho aktiva Seznam certifikovanych
senzor( byla jako relevantni identifikovana oblast Zakonné a smluvni povinnosti. Podle dopadové
tabulky byla pro dlivérnost stanovena hodnota na trovni nizkd (1): miZze zapficinit poruseni internich
predpisti a postupl, nikoli vSak poruseni zakonnych a smluvnich povinnosti. Vysledek byl
zaznamenan do Katalogu primarnich aktiv.
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Tabulka 7: Stupnice pro hodnoceni aktiv

Pruvodce fizenim aktiv a rizik dle VBO-V

1. fijna 2026, verze 1.0

Dostupnost Ztrata Divérnost | Integrita
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N N N E o [e]
a = =
0 | Nerelevantni
Provozni doba pod SLA: minimalné urenych 10
hodin v pracovni dny. Nezapo¢itavaji se dn x
> Y pocitavaji s y Max. 8 hod., av§ak
pracovniho volna a dny pracovniho klidu ouze v ramci
1 | nizka 96,16 % | stanovené pro CR. Napfiklad r. 2018 ma 250 P . , T (1 (1 (1 {1 (1T[2]2]|2
” , o v definované pracovni
pracovnich dni, na bazi 10 hod. pod SLA denné, dob
coz dava max. mésiéni vypadek 8,3 hod. pfi y
dostupnosti 96 % (vztazeno na dobu pod SLA).
Provozni doba pod SLA: 24x7 (pfipravenost pro nejvy&&i hodnota nejvyssi nejvyssi
sluzby souvisejici s Gplnym el. podanim). Avsak hodnota hodnota
urcité sluzby, u nichz to Ize pfedpokladat
vzhledem k provoznim aspektlim, Ize nabizet s aq
o o , ; .| Max. 4 hod. na bazi
2 | stfedni 99,45 % | omezenim Provozni doby pod SLA na pracovni 24x7 1 1111223 |3]|3]3
dny a vymezenou pracovni dobu. To znamen3,
ze el. podani bude obvykle fungovat nepfretrzité,
ale reakce poskytovatele na nahlaSené incidenty
je omezena.
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Provozni doba pod SLA: 24x7 (pfipravenost pro
sluzby Uplného el. podani). Urcité sluzby, u nichz
to Ize predpokladat vzhledem k provoznim Max. 43 min. na bazi

5 ’ . . 1|1(3|3]|3]3
aspektlim, Ize nabizet s omezenim Provozni 24x7
doby pod SLA na pracovni dny a vymezenou
pracovni dobu.

3 | vysoka 99,90 %
nejvyssi nejvyssi

nejvy$si hodnota hodnota hodnota
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ZpUsob ziskani vysledné hodnoty dostupnosti na zakladé vyse uvedené tabulky

VySe uvedena tabulka je pouze orientacni. Hodnoty nedostupnosti pro jednotlivé Casové fezy
u hodnoceného aktiva se nemusi presné rovnat hodnotam uvedenym v této tabulce. Pro urCeni
vysledné hodnoty dostupnosti musime porovnat vSechny udaje v tabulce avybrat uroven
dostupnosti, ktera nejlépe odpovida nasim potfebam pfi praci s aktivem.

Dopadova tabulka

Pfi pripravé dopadové tabulky byly oblasti tykajici se ochrany osobnich udaji upraveny na zakladé
metodiky vydané Ufadem pro ochranu osobnich tdajd. Tento postup byl zvolen z toho diivodu, Ze se
povinnosti zakona avyhlasky vtomto bodé prolinaji s GDPR a mUze tak dojit k synchronizaci
v organizaci. Samotna dopadova tabulka je uvedena v Priloze ¢. 2: Vzorova metodika pro ur¢ovani
a hodnoceni aktiv a rizik.

Metodiku Ize nalézt na webovych stréankach Uradu pro ochranu osobnich ddaj.
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Tabulka 8: Katalog primarnich aktiv modelové organizace

Pruvodce fizenim aktiv a rizik dle VBO-V

1. fijna 2026, verze 1.0

. Rozsah
ID | Typové primarni aktivum Nazev Kategorie Specifikace Gestor aktiva Garant aktiva (:.'sdoal}'e" Legislativa fizeni | Dostupnost | Ztrata | Divérnost | Integrita
KB
ndmeéstek sekce reditel odboru
Slusba certifikace S1: Sluzba Zajisténi procesu certifikaci certifikaci 1 (Jan
S1 A certifikace sluzba certifikace a evidence - Novak), feditelka ano Z&kon o certifikaci ano 3 4 3 3
senzoru . . (Martin ) .
senzoru senzoru Novotny) odboru certifikaci 2
(Tereza Cernd)
. . P1: Seznam Sezpam vse,ch uspesne namestekl sekce feditelka odboru
Seznam certifikovanych ) . . certifikovanych certifikaci . . .
P1 A certifikovanych | informace o e zee - podpory (Renata ne Z&kon o certifikaci ano 2 1 1 3
senzoru o senzor( a certifikatd (Martin X
senzori . . Mald)
samotnych Novotny)
namestek sekce reditel odboru
Vysledné rozhodnuti certifikaci certifikaci 1 (Jan Z&kon o certifikaci,
P2 | Rozhodnuti P2: Rozhodnuti | informace | certifikacniho procesu (Martin Novak), feditelka ano zéakon ¢. 500/2004 ano 2 3 3 3
- negativni i pozitivni . odboru certifikaci 2 Sb., spravni rad
Novotny) P
(Tereza Cernd)
Technicka o
=y . dokumentace a zadost | nameéstek sekce redl?el odporu
5 . . P3: Zadosti, . ) . ) certifikaci 1 (Jan
Z&adosti, technicka La . o certifikaci, kterou certifikaci PN . . .
P3 technicka informace e L - Novak), feditelka ano Z&kon o certifikaci ano 3 3 3 3
dokumentace zasilaji jednotlivi (Martin . .
dokumentace . } . . odboru certifikaci 2
vyrobci ke svym Novotny) P
o (Tereza Cernd)
senzorlm
Informace o pribéhu naméstek sekce feditel odboru
Informace o priib&hu P4: Informace o certifikace — kdo certifikaci certifikaci 1 (Jan Z&kon o certifikaci,
P4 - P pribéhu informace | rozhodl, kdy dosla - Novak), feditelka ano zéakon ¢. 500/2004 ano 3 4 3 3
certifikace . os P (Martin ) . o
certifikace zadost, priibéh Novotny) odboru certifikaci 2 Sb., sprévni rad
certifikace atd. Y (Tereza Cernd)
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Zakon ¢. 247/2014

Zajisténi provozu ndméstek sekce vedouci odboru Sb. o poskytovani
_ . P5: Provoz « détské skupiny pro déti A persondlniho (Anna sluzby péce o dité v
P5 | Provoz détské skupiny A . sluzba . . provozni . ano o - ne 3 2 2 1
détské skupiny zaméstnancl Veseld) détské skupiné a o

. (Tomas Dvorak) . s s
ministerstva zméné souvisejicich

zéakon(

. Strana 40 Ndrodni Gfad
TLP-CLEAR pro kybernetickou

portal.nukib.gov.cz a informaéni bezpeénost



PORTAL i Fizenim aktiv a rizi -
NUKIB Pruvodce rizenim aktiv a rizik dle VBO-V

1. fijna 2026, verze 1.0

Tabulka 98: Tabulka vysledného hodnoceni primérniho aktiva Sluzba certifikace senzort

Nazev primarniho aktiva: Sluzba certifikace senzor
Gestor primarniho aktiva: nameéstek sekce certifikaci (Martin Novotny)
Garant primarniho aktiva: Feditel odboru certifikaci 1 (Jan Novék), feditelka odboru certifikaci 2 (Tereza Cernd)
Datum hodnoceni: 02.11.2025
Dostupnost 3
Ztrdta 4
Vysledné hodnoceni primarniho aktiva (nejvyssi hodnoty jednotlivych atributt)
Ddvérnost 3
Integrita 3
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Tabulka 10: Tabulka hodnoceni primarniho aktiva Sluzba certifikace senzort

Dostupnost Ztrata Diivérnost Integrita

o

partnerdm

Oblasti dopadu

Nedostupnost 15 min
Nedostupnost 1 h
Nedostupnost 4 h
Nedostupnost 8 h

Nedostupnost 1den
Nedostupnost 2 dny
Nedostupnost 1 tyden
Nedostupnost 14 dni
Nedostupnost mésic a vice
Ztrata dat od zalohy (15 min)
Ztrata dat od zélohy (1 h)
Ztrata dat od zélohy (4 h)
Ztrata dat od zélohy (8 h)
Ztrata dat od zélohy (1 den)
Ztrata dat od zalohy (2 dny)
Ztréta dat od zélohy (1 tyden)
Ztrata dat od zalohy (14 dni)
Uplna ztrata dat
Prozrazeni smluvnim
Prozrazeni vné organizace

Modifikace dat malého

rozsahu
Modifikace dat velkého
rozsahu

N | Prozrazeni v rdmci organizace

Ochrana osobnich Udaji — dopady na subjekty
osobnich udajl

Ochrana osobnich Udajl - financni Gjma
subjektl udaj

—
—
—
—
—_
—_
—_
—_
—
—
—
—
—_
—_
—_
—_
—
—

—_
—_
—_
—_
—_
—_
—_
—_
—_
=
=
=
-
-
-
-
=
=
N
N
N
N
N

Obchodni tajemstvi oj0j0}j0j0|0}j0|0O|0fO|O|0O0O|OjO|O|O|O]|O]| O 0 0 0 0
Zakonné a smluvni povinnosti T(1 |1 (1122 (2|3 (1|1 (1|1 |1|2|2]|2|2]|2 8 8 8 3
zi;ujsi?l vnitfnich fidicich a kontrolnich 11111l 2l2l213 1111111 l1l2/202]2]! 1 1 1 3 3
Verejny poradek oj0jojo0oj0|0j0|0|0fO0O|O|0O0O|OjO|O|O|O|O]| O 0 0 0 0
Financni ztraty 1111 (1122|2311 [1T|1]|1|2|2]|2|2]| 2 3 3 3 3
Zajistovani nezbytnych nebo zékladnichsluzeb | 1 | 1 |1 (1 [1 |2 |22 [3 |11 [1[1|1|2[2]|2]|2]|1 1 1 3 g
Naruseni béznych ¢innosti o|ofl0|O0O|/O0O|]O|O0O|O|O|O|0O|]O|O]jO|O]O]|]O|O] O 0 0 0 0
Ztrata divéryhodnosti 111 (1 (1|12 2|2 (311 [1T|1|1[2]|2]2|2]1 2 3 3 3
Bezpecnost a zdravi osob o|lofl0|O0O|/O0O|O|O|jO|O|O|O|]O|O|O]|O]O]|]O|O] O 0 0 0 0
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Dopad na uzivatele regulované sluzby 1111213 |3 (3|44 4 (1|1T(1|1T|1]|3|3]|3 /4] 1 1 1 3 g
Mezinarodni vztahy o,0,0|0}0|0}0O}O0O|O|O|lO|lO|0O|O|O|]O}|O}|O}]O]} O | O} 0] o0
Trestné-pravni fizeni o,0|j0|j0|0}jO0OjO0O}|O|O|O|lO|JO|O|O|O|O0O|]0O]|O0O] O 0 0 0 0
Komentar k dopadim

(uvedte oddvodnéni k nasledkdm naruseni Hodnoty sluzby certifikace senzor( prebiraji nejvy$si hodnoty, které byly stanoveny pro jednotliva primarni aktiva
dostupnosti-odkdy a pro¢ zac¢ind mit P1-PA4.

nedostupnost negativni dopad, naruseni Dostupnost je pro tuto sluzbu stanovena na hodnotu ,3“ jelikoz kriticky dopad v této tabulce nastava pfi
ddvérnosti-napriklad poruseni pravidel GDPR, nedostupnosti 1 tyden a vice, nikoliv v pfipadé nedostupnosti v fadu minut, jak stanovuje hodnoceni ,4" dle
naruseni integrity dat-napriklad chyba pri vyhlasky.

zpracovani dat agendy)
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4.2 Podpurna aktiva

Jednd se o aktiva nutna pro spravnou funkénost, zpracovani a uchovani primarnich aktiv. Podptrna
aktiva jsou technicka aktiva, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo
bezpecnosti aktiv regulované sluzby. Dale jsou jako podplirnd aktiva vnimany budovy ajiné
ohranic¢ené prostory, ve kterych se tato aktiva nachazeji.

Technickymi aktivy jsou technické nebo programové prostfedky nebo vybaveni, tvofici informacni
systémy nebo primyslové, fidici ajina obdobna specificka aktiva tvorici napfiklad prdmyslové
a fidici systémy.

Mozné kategorie podptrnych aktiv
e Technické vybaveni
e Komunikac¢ni prostfedky
e Programové vybaveni
e Budovy a jiné ohraniené prostory
e Lidské zdroje
e Dodavatelé
e Externi systémy a sluzby

Technické vybaveni (HW)

e Do technického vybaveni (tzv. HW) spadaji fyzické komponenty (zpravidla si na né mizeme
sdhnout) regulované sluzby nebo jejich ¢asti. Typickymi priklady technického vybaveni jsou
pracovni stanice (véetné periferii), datova Ulozisté, servery, ale také mobilni zafizeni. Do této
kategorie téz spadaji vyménnd média a datové nosice (véetné CD, DVD apod.).

Komunikacni prostiedky

e Do komunikacnich prostiedk(i spadaji komponenty, které spojuji jednotlivd technicka
vybaveni dohromady avytvari z nich sit. Do této kategorie jsou zahrnuta jak dratova
(ethernet, optické vlakno, ...), tak i bezdratova (Wi-Fi, ...) pfipojeni a veskeré komponenty, které
jsou potrebné pro realizaci téchto pfipojeni — tedy mimo aktivnich prvk(, napriklad sitova
zafizeni jako jsou smérovace (router) ¢i pfepinace (switch).

Programové vybaveni (SW)

e Do programového vybaveni (tzv. SW) - spadaji veskeré programy/aplikace, které bézi na
technickém vybaveni a komunikacnich prostfedcich. Bez nich by technické vybaveni
a komunikacni prostfedky byly pouze kusem Zzeleza bez vyuziti. Programové vybaveni
zajistuje, Ze je mozné technické vybaveni a komunikacni prostfedky ovladat a vykonavat na
nich pozadované ukony. Do této kategorie jsou zahrnuty napriklad OS, firmware, kancelarské
baliky, ale i pfistupové a bezpecnostni aplikace.

Budovy a jiné ohraniCené prostory
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e Do budov ajinych ohrani¢enych prostor spadaiji fyzické prostory, ve kterych se regulované
sluzby nebo jejich ¢asti nachazi. Do této kategorie spadaji aredly, objekty, inZzenyrské sité
apod.

Lidské zdroje

e Do lidskych zdroji spada veskery personal, ktery ma vliv na regulované sluzby nebo jejich
casti. Do této kategorie jsou zahrnuti napriklad uZzivatelé, administratori, vyvojafi,
bezpecnostni role, ale také vedeni organizace nebo administratori dodavatele.

Dodavatelé

e Do kategorie dodavatell spadaji napfiklad vyznamni dodavatelé, subdodavatelé, vyrobci
nebo poskytovatelé cloud computingu.

Externi systémy a sluzby

e Do externich systému a sluzeb spadaji veskeré externi systémy a sluzby, které jsou nezbytné pro
zajisténi funkénosti regulované sluzby nebo jejich ¢asti. Do této kategorie jsou zahrnuty
napriklad dodavky elektfiny, certifikacni sluzby.

U Néktera podpurna aktiva nelze zaradit pouze do jedné z téchto kategorii. Proto je mozné vytvorit
typové aktivum, které bude obsahovat vice kategorii. Pro hodnoceni rizik je vSak nezbytné ur€it
relevantni hrozby a zranitelnosti pro vS§echny kategorie prislusného typového aktiva.

4.2.1 Uréeni podplrnych aktiv

Pfi urceni podplrnych aktiv je nutné vychazet z architektury systému a potieby pro funkénost
primarniho aktiva.

Otazky, které mohou vést k uréeni podplrnych aktiv
e Co je potieba k tomu, aby primarni aktivum bylo dostupné?
e Kdo se o aktiva stara?
e Kdo jsou uzivatelé/plvodci primarnich aktiv?
e Které role vyuzivaji primarni aktiva?
e Kde vSude jsou primarni aktiva umisténa?
e Kdo je zodpovédny za technickou spravu?
e Kdo je dodavatel jednotlivych skupin podptrnych aktiv?
e Kdo ma celkové povédomi o podpirném aktivu?
e Kdo je odpovédny za podplrné aktivum?

Co se tyée miry detailu podpurnych aktiv, organizace by méla zvolit takovy detail, aby byla schopna
adekvatné urcit a fidit rizika s aktivy spojena.

Pokud je detail pfilis§ maly (napfiklad celd budova), budou se muset rizika fidit i pro jeji nerelevantni
soucasti. Tento pristup ¢asto vede ke zvySenym nakladiim, nebot rozliSovaci schopnost hodnoceni
rizik je potlaCena a bezpecnostni opatfeni jsou zavadéna plosné. Soucasné je stanoveni vhodnych
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bezpecnostnich opatfeni mnohem naro¢néjsi u rizik, ktera vznikla obecné definovanou kombinaci

aktivum-zranitelnost-hrozba.

Pokud je detail prilis velky, vznika velké mnozstvi podpUrnych aktiv. V tomto pfipadé je zde hrozba
nedostatecnych kapacit pro jejich adekvatni fizeni.

Modelovy pfiklad uréeni podpuirnych aktiv

{0} Agendovy systém modelové organizace je zaloZzen na ftfivrstvé architektufe (Three-Tier
Architecture).

Nasledujici obrazek zobrazuje architekturu modelového systému:

Prezentacni vrstva

Interni uZivatelé

PC

gm

Externi uzZivatelé

PC

Tablety, MT

[]Ek z

-

Aplikaéni vrstva

Aplikacni
server interni

EEE-

Aplikacni
server externi

Aplikacni server
komunikacéni

Podplrné systémy

Ulozisté
dokumentd

E-mailovy
server

e

Databazova vrstva

Databdazovy
Server

N

Obrazek 7: Architektura agendového systému modelové organizace
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Nasledujici tabulka popisuje agendovy systém modelové organizace:

Tabulka 11: Popis agendového systému ministerstva

Oblast Popis
Serverova infrastruktura e HW DB serveru (1x standalone server)
(HW prostredi) e HW aplika¢niho serveru (3x standalone server)
Serverova infrastruktura e 0S databazové vrstvy (OS Linux)
(0S) e 0OS aplikaéni vrstvy (OS Windows)
Databazové prostredi e Standardni DB prostfedi od znamého vyrobce
Aplikaéni infrastruktura e Standardni DB prostfedi od znamého vyrobce
Vyvojové prostredi e (Oddélené vyvojové prostfedi u dodavatele A

e Interni uzivatelé pracuji na PC a NB s Windows 11, cca 1/4 na
Uzivatelé systému - interni Windows 10
e Jednd se o 1400 zaméstnanct

e Externi uzivatelé se mohou hlasit pouze pomoci Microsoft Edge

Uzivatelé systému — externi i . o
y e Jedna se o cca 300 zadatell

¢ Interni a registrovani uzivatelé jsou vedeni pomoci MS Active
Identita Directory
e Licence 1. - 1400 interni uzivateld, licence 2. - 300 externich uZzivatel(

e Jsou standardizovany aktivni prvky velkého svétového vyrobce
Sitova infrastruktura e Typ1-velké L3 switche, cca 10 ks
e Typ2-malé L2 switche, cca 50 ks

Segmentace sité e Jsou zavedeny VLAN
Ochrana perimetru a DMZ e Je pouzit novy NGFW v HA rezimu

e Na Windows Serverech je provozovan antivirovy SW

Ochrana pred Skodlivym e Na Linux serverech neni provozovan antivirovy SW

kédem . . .. o . L

¢ Na PC a NB internich uzivatelu je provozovan antivirovy SW

e Logregistrovaného systému je pouze lokalni ve spravé dodavatele A
Logovani udalosti ¢ Log doménového kontroleru pro prihlasovani uzivatel(l ve spravé

Odboru ICT

e V arealu ministerstva je jedna serverovna
e Rackové skfiné rozmistény po arealu

Fyzicka bezpecnost

Zalohovani a obnovent e Zalohovani je provadéno standardnimi prostredky

systému
Monitoring e Administrator vykonava dohled nad serverovou infrastrukturou
Vzdaleny pfistup e Dodavatel A ma vzdaleny pfistup

e Mozna pouze na zadost ministerstva

e Dodavatel A musi dodat logy, které |ze potom ad hoc zkontrolovat

e Vyvojova dokumentace, testovaci a provozni dokumentace, skolici
dokumentace pro uzivatele

Skoleni uzivatelt pro praci e Skoleni absolvuiji pouze vybrani kliGovi uZivatelé, ktefi musi proskolit

s aplikaci ostatni

Kontrola administratort

Dokumentace systém

Na zakladé téchto informaci byla uréena typova podplirnad aktiva spadajici do rozsahu fizeni KB.
Jako inspirace byla vyuzita obecnd struktura podplrnych aktiv (viz Priloha 4: Struktura podpdrnych
aktiv), ktera byla upravena pro potfeby modelové organizace (upravenou strukturu podparnych aktiv
je mozné nalézt na listu Struktura podptrnych aktiv v Priloze 6: Vzorové hodnoceni aktiv a rizik).
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Na urceni podptrnych aktiv mélo vliv také varovani od NUKIB (viz kapitola 7.7.7 Zohlednéni varovani
NUKIB ze dne 17. prosince 2018).

4.2.2 Evidence podpurnych aktiv

Stejné jako vSechna primdrni aktiva, je nezbytné zaznamenat i podp(irna aktiva. U podptrnych aktiv
je vhodné evidovat tyto udaje:

ID aktiva
Nazev

Garant aktiva
Hodnoceni aktiva z hlediska dGvérnosti, dostupnosti a integrity
Detailni popis — v pfipadé, ze se jedna o typové aktivum tak i specifikace toho, co zahrnuje

Dalsi informace o aktivu — napfiklad kdo jsou jeho uzivatelé, jaké agendy jej vyuzivaji, jaké
maji dodavatele, zda se jedna o vyznamné dodavatele

K evidenci vSech podplrnych aktiv jsou ¢asto vyuzivany konfigura¢ni databaze nebo jiné Asset
Management nastroje.

Pro potreby Fizeni aktiv a rizik je nutnd evidence na drovni typovych podplrnych aktiv.
Modelovy pfiklad evidence podptrnych aktiv

Nasledujici tabulka obsahuje ukazku z Katalogu podpurnych aktiv (katalog Ize nalézt v Priloze 6:
Vzorové hodnoceni aktiv a rizik).
Tabulka 12: Ukdzka z Katalogu podpurnych aktiv

Kategorie Skupina Typové Popis Gestor
ID | podptrného | podptirného | podptirné Nazev | podplrného . Garant aktiva
. . : . aktiva
aktiva aktiva aktivum aktiva
. o« . | POT: feditel vedouci oddéleni
TeCthl,(e Aplikacni Aplikaéni 2x odboru ICT | provozu sitové
PO1 | vybaveni Servery server standalone :
(HW) (HW) server server (Josef infrastruktury
(HW) Dvordk) (Ales Pokorny)
Technické Databazovy PO2: 1% feditel vedouci oddéleni
) y Databazovy odboru ICT | provozu sitové
PO2 | vybaveni Servery server standalone f inf
(HW) (HW) server server (Jose infrastruktury
(HW) Dvorék) (Ales Pokorny)
1x
standalone
server,
. , PO3: servery feditel vedouci oddéleni
TeCthl,(e Webovy Webovy vyrobce, na | odboru ICT | provozu sitfové
PO3 | vybaveni Servery server - f inf
(HW) (HW) server néz se (Jose infrastruktury
(HW) vztahuje Dvorék) (Ales Pokorny)
varovani
NUKIB ze
17.12.2018
Programové , los- PO4: OS-— 2x reditel vedouci oddelevnl,
. Systémovy " o standalone |odboru ICT | provozu aplikacni
PO4 | vybaveni aplikacni aplikacni f inf
(SW) SW server server server, (Jose infrastruktury
licence Dvorak) (Tomas Fiala)
Programové ) . |0S - PO5: 0S- " . o
PO5 | vybaveni Systémovy databézovy | databazovy Tx reditel vedouci oddelevnl,
SW standalone | odboru ICT |provozu aplikacni
(sw) server server
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server, (Josef infrastruktury
licence Dvorék) (Tomas Fiala)

—\ Modelova organizace v Katalogu podpurnych aktiv eviduje také vyznamné dodavatele téchto
podpdrnych aktiv.

4.2.3 Uréeni garant( podp(rnych aktiv

Stejné jako primarni aktiva musi mit podplrna aktiva pfifazené a evidované garanty. Stanoveni
garant( podptrnych aktiv by mélo byt zaznamenano formalizovanym zptsobem.

Urceni jednotlivych garant(i podpGrnych aktiv je vhodné provést ve spoluprdci manazera KB, garant(
primarnich aktiv a vedoucich oddéleni, ktefi maji za podptirnd aktiva odpovédnost.

Garanty podpurnych aktiv maji byt urceni pracovnici, ktefi se podili na provozu, rozvoji, spraveé
a bezpecénosti daného podplrného aktiva.

Garanty podptrnych aktiv byvaji ¢asto konkrétni zaméstnanci IT, u podpdrnych aktiv typu dodavatel
to byvaji zaméstnanci, ktefi jsou odpovédni za dany smluvni vztah.

oy Modelovy pfiklad uréeni garantt podptrnych aktiv

Stejné jako u primarnich aktiv bylo i u podpUrnych aktiv pouzito dvouuroviiové stanoveni garant(
aktiv — gestora a garanta aktiva (viz kapitola 3.7.4. Garant aktiva). Dale je uvedeno nékolik pfikladu
stanoveni gestorU a garant podplrnych aktiv modelové organizace.

Vétsina podplrnych technickych aktiv spada do spravy odboru ICT, proto byl u téchto aktiv jako
gestor zvolen feditel odboru ICT, ktery dale ve spolupraci s manazerem KB vytipoval vhodné osoby
pro role garantd aktiv. Napfiklad spravu databazi provadi oddéleni provozu aplikaéni infrastruktury
a garantem byl stanoven vedouci tohoto oddéleni.

Dodavatelim dodavajicim ICT prostiedky byl rovnéz jako gestor stanoven feditel odboru ICT. Jako
garanti byly urCeny osoby, které maiji vzhledem k naplni prace nejlepsi predpoklady pro spravny
vykon pridélenych odpovédnosti této bezpecnostni role — osoby, které jsou odpovédné za smluvni
vztah a slouzi mj. jako kontaktni osoby pro dodavatele.

Podplrnd aktiva typu uzivatelé jsou rozdélena na nékolik typd, napfiklad spravu externich Zadatel(
ma na starosti odbor podpory, a proto byla garantem stanovena jeho feditelka.

4.2.4 Hodnoceni podplrnych aktiv a uréeni vazeb mezi podplrnymi a primarnimi aktivy

Hodnoceni podptrnych aktiv musi byt v souladu s hodnocenim primdrnich aktiv. Stejné jako
u primarnich aktiv je nutné provést jejich hodnoceni aposoudit dopad pfipadného naruseni
bezpecénosti informaci. Tato aktiva je tedy nezbytné hodnotit minimdalné z pohledu divérnosti,
integrity a dostupnosti.

Pfi posuzovani dopadu naruseni dostupnosti je mozné dalsSi rozdéleni na nedostupnost a uplnou
ztratu dat. Tento podplrny materidl pouziva pro hodnoceni aktiv, stejné jako vyhlaska, stupnice
o Ctyrech urovnich. Pfi posuzovani hodnoty aktiv je nutné uvazovat o nejhorsim mozném scénari
a nebrat v ivahu bezpecénostni opatreni.

Pfi hodnoceni podptrnych aktiv je klicové zohlednit vazby mezi podplrnymi a primarnimi aktivy.
Existuje nékolik variant, jak toho Ize dosahnout:
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Varianta A: PodpUrnd aktiva dédi hodnoty primdrnich aktiv

KLADY ZAPORY
+ Nejméné casové narocné — Hodnoty podpdrnych aktiv mohou byt
+ Lze jednoduSe automatizovat znaéné zkreslené, mize dochazet

k jejich  nadhodnoceni, v dusledku
¢ehoz mohou vznikat vy$si naklady pri
zavadeéni bezpecnostnich opatreni

Varianta B: Podplrna aktiva jsou posuzovana individudlné s ohledem na hodnotu primarnich aktiv

KLADY ZAPORY
+ Hodnoceni podplrnych  aktiv je — Casové a kapacité naroéné, u velkého
nejpresnejsi mnozstvi aktiv mlze byt vycerpavajici

+ Mohou byt zohlednény specifické
podminky/situace

Varianta C: Podp(rna aktiva pfebiraji hodnoty primarnich aktiv prostfednictvim vzorce
KLADY ZAPORY

+ Lze automatizovat — Vytvofeni  vhodného vzorce je
komplikované

Modelovy pfiklad hodnoceni podpiirnych aktiv

Pro hodnoceni podptrnych aktiv v rdmci modelového prikladu byla zvolena varianta C v kombinaci
s variantou B. Tzn. podpurna aktiva byla hodnocena na zakladé vzorce, ale v nékterych pfipadech
doslo k individudlnimu pfehodnoceni podptirného aktiva.

Pro podplrnd aktiva byla pouzita Ctyfstupriovd Skala, byla hodnocena dostupnost, integrita,
davérnost a ztrata.

U téch podplrnych aktiv, ktera maji vazbu na primarni aktivum byla hodnocena tzv. vaha vlivu. Vaha
vlivu je Ciselné ohodnocena sila vazby mezi primarnim a podplrnym aktivem, pfi¢emz vaha vlivu je
posuzovand individualné pro jednotlivé atributy bezpeénosti informaci (dostupnost, ztrata, integrita,
ddvérnost) a individualné pro kazdou dvojici primdrni a podplrné aktivum.

; Strana 50 Ndrodni ufad
TLP:CLEAR pro kybernetickou @
a informaéni bezpeénost

portal.nukib.gov.cz



PORTAL ; Fizenim aktiv a rizi ;
NUKIB Pruvodce rizenim aktiv a rizik dle VBO-V

1. fijna 2026, verze 1.0

Vaha vlivu nabyva hodnot podle nasledujici tabulky:
Tabulka 13: Vaha vlivu

Uroven Popis
1 | Nizka Hodnoceny atribut bezpe¢nosti informaci nema vliv
na stejny atribut daného primarniho aktiva.
2 | Stfedni | Hodnoceny atribut bezpecnosti informaci ma
vedlejsi vliv na stejny atribut daného primarniho
aktiva.
3 | Vysoka | Hodnoceny atribut bezpec¢nosti informaci ma hlavni
vliv na stejny atribut daného primarniho aktiva, mlize
zpUsobit vyznamnou $kodu.
4 | Kriticka | Hodnoceny atribut bezpecnosti informaci ma
kriticky vliv na stejny atribut daného primarniho
aktiva, mize zplsobit jeho znehodnoceni.

Nasledné doslo k vypocétu dopadu podplirného aktiva pro jednotlivé atributy bezpecnosti informaci,
ktery je dan nasledujicim vzorcem:

Vthedem k tomu, Ze podpurné aktivum muze mit vice vazeb na primarni aktiva, je pro ucely
hodnoceni podpurnych aktiv vybrana nejvy$si hodnota dle jednotlivych atributl bezpecnosti
informaci.

Dopad podplrného aktiva je hodnota v intervalu <1-16>, musi tedy dojit k Gpravé vysledné hodnoty
podplirného aktiva na ctyrstupfiovou $kalu pouzitou pro primdrni aktiva. Tato Uprava je déna
nasledujici tabulkou:

Tabulka 14: Hodnota podptrného aktiva

Hodnota podptrného aktiva = vdha Hodnota primarniho aktiva
vlivu x hodnota primarniho aktiva 1 2 3 4
1 1 2 3 4
Vaha vlivu 2 2 4 6 8
podpurného aktiva
na primarni aktivum 3 3 6 9 12
4 4 8 12 16

Vysledna hodnota podptrného

aktiva
1-4 1
5-8 2
9-12 3
13-16 4

Nakonec byla vybrana aktiva individualné prehodnocena.
Seznam hodnocenych podplrnych aktiv viz Priloha 6: Vzorové hodnoceni aktiv a rizik.
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4.3 Klasifikace informaci

Na zakladé hodnoceni aktiv je dale potieba stanovit azavést pravidla ochrany nutna pro
zabezpeceni bezpecnosti informaci jednotlivych aktiv. Tato pravidla maji obsahovat:

e Pripustné zplisoby pouzivani aktiv

e Pravidla pro manipulaci s aktivy, v€etné pravidel pro bezpecné elektronické sdileni a fyzické
prenaseni aktiv

Pravidla pro klasifikaci informaci

Pravidla pro oznacovani aktiv

Pravidla spravy vymeénnych médii

Pravidla pro urceni zplGsobu likvidace informaci a dat a jejich kopii a likvidace technickych
aktiv, ktera jsou nosiCi informaci a dat s ohledem na uroven aktiv v souladu s pfilohou ¢. 2
vyhlasky

ZpUsoby zachazeni s jednotlivymi aktivy by mély byt zvoleny pfiméfené k jednotlivym Grovnim aktiv.
Klasifikaci informaci by mél provést odpovédny garant aktiva nebo plvodce informace.

Prikladem pro klasifikaci informaci mize byt pfiloha €. 1 vyhlasky (mozné zplsoby ochrany aktiv),
priloha ¢. 2 vyhlasky (likvidace dat) a pouziti napfiklad TLP pro sdileni informaci.

Systém oznacovani informaci pomoci TLP nenahrazuje nalezitosti oznacovani a nakladani

s utajovanymi informacemi ve smyslu zédkona €. 412/2005 Sb., o ochrané utajovanych informaci
a o0 bezpecnostni zplsobilosti, ve znéni pozdéjsich predpis(.

Dal$i informace, véetné podminek pouziti Ize nalézt na webovych strankach NUKIB: Narodn/ drad pro
kybernetickou a informacni bezpecénost - Sdileni informaci.

Modelovy priklad klasifikace informaci

Ministerstvo ma na zakladé hodnoceni aktiv zpracovan dokument Priloha 5: Vzorova pravidla ochrany
jednotlivych drovni aktiv.

4.4 Pravidla pro nakladani s aktivy

Pravidla pro manipulaci a evidenci aktiv plati pro vSechna aktiva, ktera obsahuji informace. Tyka se
to tedy i listinnych dokument( a vyménnych médii. Aktiva jsou oznaovdana v souladu s nastavenymi
pravidly podle jejich klasifikace.

Modelovy priklad pravidel pro nakladani s aktivy

Ministerstvo ma na zakladé hodnoceni aktiv zpracovan dokument Priloha 5: Vzorova pravidla ochrany
jednotlivych drovni aktiv.

4.5 Likvidace dat

Pro likvidaci dat jsou v pfiloze ¢&. 2 vyhlasky definovany zplsoby mazani dat a zp(isoby likvidace
technickych nosi¢l informaci, provoznich udajd, informaci a jejich kopii. Pravidla pro likvidaci dat by
méla byt stanovena pfimérené hodnoté a dulezitosti aktiv.

Modelovy priklad likvidace dat

Modelova organizace ma na zakladé hodnoceni aktiv zpracovan dokument Priloha 5: Vzorova
pravidla ochrany jednotlivych drovni aktiv.
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5 Rizeni rizik v oblasti kybernetické bezpeénosti

Veskery postup tykajici se hodnoceni rizik musi byt v dokumentované podobé — metodice pro
hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost rizik. Metodika by méla byt
dostatecné navodna, srozumitelna ajednoznacna tak, aby byl cely proces opakovatelny,
prezkoumatelny a ved| za stejnych podminek ke stejnym vysledkiim bez zavislosti na konkrétni
osobé.

Hodnoceni rizik vs. Analyza rizik

Dle vyhlasky v sobé hodnoceni rizik zahrnuje urceni rizik, analyzu rizik a vyhodnoceni rizik. Zatimco
analyza rizik dle vyhlasky znamena pouze ohodnoceni kombinace hrozby a zranitelnosti s ohledem
na aktiva a vypocet findlni hodnoty.

V praxi se vSak pojem analyza rizik pouziva pro cely proces ajedna se tak de facto o synonymum
pojmu hodnoceni rizik, a ne jeho podmnozinu.

Modelovy priklad fizeni rizik
Ministerstvo fidi rizika na zakladé stanoveného rozsahu fizeni KB popsaného v dokumentu Priloha
1: Vzorova politika systému fizeni bezpecnosti informaci, dle platné metodiky Pfiloha 2: Vzorova

metodika pro uréovani a hodnoceni aktiv a rizik a evidence rizik je soucasti Prilohy 6: Vzorové
hodnoceni aktiv a rizik.

5.1 Katalog zranitelnosti

Zranitelnosti se rozumi slabé misto aktiva nebo bezpecnostniho opatfeni, které mdze byt zneuzito
jednou ¢i vice hrozbami a tim vyvolat nezddouci vliv. Jednd se o citlivost aktiva v(¢i konkrétni
hrozbé.

Dle § 8 odst. 1 pism. b) vyhlasky je nutné vytvorit a vést katalog zranitelnosti a vyuzit zejména jeji
pfilohu €. 3, ktera obsahuje vybrané kategorie zranitelnosti, které budou dale upraveny pro potfeby
organizace.

Zranitelnosti dle prilohy €. 3 vyhlasky jsou:

¢ Nedostatecna udrzba aktiv
e Zastaralost aktiv
e Nedostatecna ochrana perimetru

e Nedostatecné bezpecnostni povédomi uZivatell, administratorli, osob zastavajicich
bezpecnostni role, dodavatel(l a vrcholného vedeni

e Nedostatecné zalohovani
¢ Nevhodné nastaveni pristupovych opravnéni

e Nedostatecné postupy a procesy pro detekovani kybernetickych bezpecnostnich udalosti
a identifikovani kybernetickych bezpecnostnich incidentd

¢ Nedostatecné monitorovani ¢innosti uzivateld aadministratord a neschopnost odhalit
¢innost, kterd mlze mit vliv na bezpeénost regulované sluzby

e Nedostate¢né stanoveni bezpecnostnich pravidel a postup(, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivatel(, administrator(i, osob zastavajicich bezpecnostni role,
dodavatell a vrcholného vedeni

e Nedostatecna ochrana aktiv
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¢ Nevhodné navrzena bezpecnostni architektura
e NedostateCna mira nezavislé kontroly

e Neschopnost vcéasného odhaleni pochybeni ze strany uzivatell, administratorl, osob
zastavajicich bezpecnostni role, dodavatell a vrcholného vedeni

¢ Nedostatek zaméstnanci s potifebnou odbornou trovni znalosti
e Umisténi aktiva mimo fyzickou kontrolu (napfiklad na Gzemi ciziho statu)

e Umisténi aktiva na uzemi statu, o jehoz pravnim prostredi nema povinna osoba dostatecné
povédomi

e Zranitelnosti odhalené pri skenovani zranitelnosti a penetracnim testovani
Modelovy priklad vytvoreni katalogu zranitelnosti

Pro ministerstvo byly obecné definované zranitelnosti vyhlaskou doplnény o pfiklady konkrétnich
zranitelnosti a o kategorie aktiv, u kterych se tyto zranitelnosti mohou vyskytovat.

Nasledujici tabulky pro ilustraci zobrazuji prvni zranitelnost popsanou ve vyhlasce, ostatni je mozné
najit v Priloze 2: Metodika pro uréovani a hodnoceni aktiv a rizik a v Priloze 6: Vzorové hodnoceni aktiv

arizik.
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Tabulka 15: Ukdzka z katalogu zranitelnosti

Typové
zranitelnosti

Oznaceni

Priklady zranitelnosti

Technické
vybaveni
(HW)

Programové
vybaveni
(SW)

Komunikacni
prostredky

Lidskeé

LR zdroje

Dodavatelé
aexterni
systémy
a sluzby

Nedostateéna
udrzba aktiv

Z1:
Nedostatecna
udrzba aktiv

1) Proces pro spravu a fizeni technickych zranitelnosti
neni zdokumentovan ani pIné zaveden do praxe.
Neni pouzivan nastroj pro fizeni technickych
zranitelnosti. Neni nasazena technologie pro
skenovani zranitelnosti.

2) Stava se, ze seznam ICT komponent nové zavadéné
techniky neni kompletni, v organizaci se vyskytuje
neevidovany ICT HW. V pfipadé kradeze je HW
administrativné nedohledatelny.

3) Nedostatecna dokumentace interni sité.

4) Pro testovani jsou pouzivana produkéni data.

5) Nejsou stanoveny priority obnovy informacnich
systému ze zalohy.

6) Neprobiha profylaxe a Udrzba.

7) Jsou vydavany aktualizace dodavatelem/vyrobcem,
ale nejsou aplikovany do provozniho prostredi.

8) Neprobiha pravidelné cisténi skladovych prostor,
hromadi se hoflavy material.

9) Servery jsou zanaseny prachem a nejsou pravidelné
cistény.

10) Informace popsané v dokumentaci nejsou
pravidelné aktualizovany.

11)  Aktualizace nejsou dostate¢né testovany pred
nasazenim do provozniho prostredi.

12)  Nejsou odstranovany nedostatky
identifikované v prlibéhu skenovani zranitelnosti
nebo penetracniho testovani.
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5.2 Katalog hrozeb

Hrozbou se rozumi jakakoliv potencialni okolnost, udalost nebo jednani, které mohou byt pfic¢inou
kybernetické bezpecnostni udalosti nebo kybernetického bezpecnostniho incidentu, a ktera mlze
poskodit, narusit nebo jinak nepriznivé ovlivnit aktiva, jejich uzivatele nebo dalSi osoby. Hrozba
muze byt imysIng, nedmysina ¢i na zédkladé vyssi moci.

Dle § 8 odst. 1 pism. b) vyhlasky je nutné vytvorit katalog hrozeb a vyuzit zejména jeji pfilohu €. 3,
ktera obsahuje vybrané kategorie hrozeb, které budou dale upraveny pro potfeby organizace.
Hrozby dle pfilohy €. 3 vyhlasky jsou:

e Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni ze
strany uzivatell, administrator(, osob zastavajicich bezpeénostni role, dodavatell
a vrcholného vedeni

Poskozeni nebo selhani technického anebo programového vybaveni

Zneuziti identity

Uzivani programového vybaveni v rozporu s licenénimi podminkami

Skodlivy kéd

Naruseni fyzické bezpecnosti

Preruseni poskytovani sluzeb elektronickych komunikaci, druzicovych sluzeb nebo dodavek
elektrické energie nebo jinych dllezitych sluzeb

Narugeni dostupnosti primarnich nebo podptirnych aktiv umisténych mimo tizemi Ceské
republiky

Zneuziti nebo neopravnéna modifikace informaci

Ztrata, odcizeni nebo poskozeni aktiva

Nedodrzeni smluvniho zavazku ze strany dodavatele

Pochybeni ze strany uzivatell, administrator(, osob zastdvajicich bezpecnostni role,
dodavateld a vrcholného vedeni

e Zneuziti vnitfnich prostredku, sabotaz

¢ Dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, druzicovych sluzeb,
dodavky elektrické energie nebo jinych dilezitych sluzeb

Zameéstnanci s nedostatecnou odbornou urovni znalosti

Cileny kyberneticky utok pomoci socialniho inzenyrstvi, pouziti Spionaznich technik
Zneuziti vyménitelnych technickych nosiéu dat

Napadeni (odposlech, modifikace, podvrzeni) elektronické komunikace, druzicovych sluzeb
nebo jinych dllezitych sluzeb

e Zavislost na dodavateli

e Zneuziti cizi statni moci pro pfistup k aktivim

e Zpfistupnéni nebo predani aktiv na zakladé Zadosti jiného statu

Opatfeni plsobici proti hrozbé jsou zpravidla spojena se zménou podminek, napfiklad presun
datového centra ze zaplavové oblasti do jiné lokality.

5y Modelovy priklad vytvoreni katalogu hrozeb

| Stejné jako zranitelnosti byly hrozby pro ministerstvo doplnény o pfiklady konkrétnich hrozeb. Dale
byl katalog hrozeb doplnén o vektor Utoku a zasazeny atribut bezpecnosti informaci v pripadé
realizace hrozby.
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Nasledujici tabulky pro ilustraci zobrazuji prvni hrozbu popsanou ve vyhlasce, ostatni je mozné
najit v Priloze 2: Vzorova metodika pro uréovani a hodnoceni aktiv arizik av Priloze 6: Vzorové

hodnoceni aktiv a rizik.
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Tabulka 16: Ukdzka z katalogu hrozeb

Je relevantni

i . . - . varovani NUKIB | Dav. | Int. | Dost.
ID Typové hrozby Oznaceni Priklady hrozeb Vektor utoku ze dne 17. © | (A)

prosince 2018?

1) Zaméstnanec nedodrZi interni pfedpisy
organizace.

2) Nedodrzeni zakonnych predpist
dopadajicich na organizaci.

3) Zaméstnanec nebo dodavatel zamérné
porusi bezpecnostni politiku organizace.
4) Zaméstnanec nebo dodavatel zamérné
eskaluje sva opravnéni.

Poruseni bezpecnostni politiky, H1: Poruseni bezpecnostni 5) Zaméstnanec nebo dodavatel do
provedeni neopravnénych politiky, provedeni infrastruktury organizace pfipoji
cinnosti, zneuziti opravnéni ze | neopravnénych ¢innosti, zneuziti | neschvaleny HW.
1 | strany uzivatel(, administratord, opravnéni ze strany uzivatell, | 6) Zaméstnanec (vyvojar) provede Interni/Externi NE X X X
osob zastdvajicich bezpecnostni administrator(, osob neopravnéné zmeny v aplika¢nim kédu
role, dodavatelt a vrcholného zastavajicich bezpecnostnirole, | ajiné zmény vyvijeného SW.
vedeni dodavateld a vrcholného vedeni | 7) Zaméstnanec se sezndmi s

informacemi, které pro néj nebyly urceny.
8) Zaméstnanec sdili informace s
osobami, pro které nebyly urceny.

9) Clen vrcholného vedeni nedodrzuje
heslovou politiku stanovenou
bezpecnostnimi politikami.

10) Dodavatel naistaluje neautorizovany
software.
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5.3 Priprava scénart

Dle vyhlasky je nutné zohlednovat relevantni kombinace aktivum-zranitelnost-hrozba. Je logickeé, ze
vSechna aktiva nemaji stejné zranitelnosti a neplisobi na né stejné hrozby, napfiklad zranitelnost
typu ,nedostatecné bezpecnostni povédomi uZivateld, administratory, osob zastdvajicich bezpeénostni
role, dodavatelt a vrcholného vedeni“ cili na aktivum typu lidské zdroje, naopak zranitelnost
,Zastaralost aktiv” mifi na technicka aktiva. Stejna situace nastava i u hrozeb, napfiklad hrozba
Jporuseni bezpecnostni politiky, provedeni neopravnénych c¢innosti, zneuZiti opravnéni ze strany
uZivatelt, administratord, osob zastavajicich bezpecnostni role, dodavateld a vrcholného vedeni” cili na
aktiva typu lidské zdroje a hrozba ,poskozeni nebo selhani technického nebo programového vybaveni”
mifi na technicka aktiva.

Analogicky postupujeme i pfi hodnoceni toho, zda ma hrozba vliv na ddvérnost, integritu nebo
dostupnost.

Z toho dlvodu je klicové spravné vytvareni typovych aktiv tak, aby na jednotlivad aktiva ve skupiné
pusobily shodné hrozby a zranitelnosti a rozdily vhodnoceni z pohledu dlvérnosti, integrity
a dostupnosti takovych aktiv byly zanedbatelné.

Neni U¢elné hodnotit takové kombinace, které z praktického pohledu nedavaji smysl. Z toho divodu
Ize pfistoupit k pFipravé scénard, které predstavuji vhodné zkombinovani hrozby a zranitelnosti.

, Modelovy priklad vytvoreni scénari

V ramci ministerstva bylo v katalogu zranitelnosti definovano, jaké kategorie aktiv mohou tuto
zranitelnost obsahovat.

Déle bylo v katalogu hrozeb popsano, zda dana hrozba plisobi na dlvérnost, integritu nebo
dostupnost.

DalSim krokem bylo vytvofeni vhodnych kombinaci hrozeb a zranitelnosti.

VSe lze najit v Priloze 2: Vzorova metodika pro ur¢ovani a hodnoceni aktiv a rizik a v Priloze 6:
Vzorové hodnoceni aktiv a rizik.

5.4 Katalog bezpecnostnich opatreni

Na ministerstvu bylo rozhodnuto o vytvoreni Katalogu opatreni. Tento katalog ma nékolik funkci,
jednou z nich je, Ze slouzi jako Prohlaseni o aplikovatelnosti (viz kapitola 5.10 Prohlaseni
o aplikovatelnosti), dale slouzi jako GAP’ analyza a tim, Ze popisuje aktudlni stav v organizaci véetné
hodnoceni Urovné zavedeni bezpecnostnich opatieni, mize slouzit jako pomicka pro ndsledné
hodnoceni zranitelnosti.

Jednotliva aplikovatelna bezpecnostni opatfeni jsou hodnocena na urovni 1-4, v zavislosti na tom,
jakje jejich zavedeni Gcinné. Zaroven jsou zmapovany vazby mezi bezpecnostnimi opatfenimi
a zranitelnostmi. Na zakladé hodnoceni urovné uc¢innosti zavedenych bezpecnostnich opatreni je
vypocitana vysledna hodnota pro uroven zranitelnosti, ktera slouzi jako vychozi hodnota pro
hodnoceni zranitelnosti v procesu hodnoceni rizik. PFfi hodnoceni kombinace aktivum-
zranitelnost-hrozba mize byt vychozi hodnota zranitelnosti zvySena nebo snizena na zakladé
konkrétnich okolnosti souvisejicich s urc¢enym rizikem.

’ Tento typ analyzy je pouzivan jako rozdilové analyza mezi skuteénym stavem v organizaci oproti pozadavk(im

vyhlasky.
N Strana 59 Ndarodni ufad
TLP:CLEAR pro kybernetickou
a informaéni bezpeénost

portal.nukib.gov.cz



PORTAL ; Fizenim aktiv a rizi ;
NUKIB Pruvodce rizenim aktiv a rizik dle VBO-V

1. fijna 2026, verze 1.0

Katalog bezpecnostnich opatfeni Ize najit v Priloze 7: Vzorové prohlaseni o aplikovatelnosti.

5.4.1 Urceni vazeb mezi zranitelnostmi a bezpecnostnimi opatrenimi

Kazdé bezpecnostni opatfeni plsobi na jednu nebo vice zranitelnosti (tedy sniZuje jejich miru). PFi
urceni vazeb mezi zranitelnostmi a bezpeénostnimi opatienimi v tomto podptrném materialu byla
vyuzita zejména nasledujici pravidla:

e Byla hledana tzv. primarni vazba mezi zranitelnostmi a bezpecnostnim opatienim, kdy bylo
zjistovano, na jaké zranitelnosti plisobi posuzované bezpecnostni opatreni nejvice. Pokud by
byly hledany i sekundarni vazby, tak by témér vSechna bezpeénostni opatfeni plsobila
alespon v malé mife na vSechny zranitelnosti.

e Bezpecnostnim opatrenim, ktera se tykala dokumentace, pravidel, nebo postupl byla vzdy
pfifazena primarni vazba na zranitelnost ,nedostatecné stanoveni bezpecnostnich pravidel
a postupu, nepresné nebo nejednoznacné vymezeni prav a povinnosti uZivateld, administratord,
osob zastdvajicich bezpecnostni role, dodavatell a vrcholného vedeni™.

e Vzhledem k obecnéjsi mife detailu jednotlivych zranitelnosti nebylo vzdy mozné najit
adekvatni konkrétni zranitelnosti, v takovém pripadé byla vyuzita vazba na zranitelnost
,nedostatecna ochrana aktiv"“.

Vzorec pro vypocet rizika

Pro vypocet rizika jsou nejcastéji vyuzivany funkce, které zohlednuji dopad, hrozbu a zranitelnost.
Vyhlaska uvadi jako vhodnou nasledujici funkcié:

Dopad

Dopad predstavuje hodnotu Skody, ktera by vznikla v pfipadé naruseni bezpecénosti informaci
(davérnosti, integrity, dostupnosti). Pro hodnoceni dopadu je vyuzito hodnoceni aktiv podle
§ 7 vyhlasky viz také kapitoly 4.1.4 Hodnoceni primarnich aktiv a 4.2.4 Hodnoceni podpdrnych aktiv
a uréeni vazeb mezi podpurnymi a primarnimi aktivy.

8 Ve vyhlasce znaky ,x" pfedstavuji zastupné znaky, které mohou byt nahrazeny riznymi matematickymi
funkcemi, napfiklad sc¢itani nebo nasobeni. Funkce scitani se v§ak jevi jako méné vhodna nez funkce nasobeni.
Ndsobeni poskytuje Sirsi skalu vyslednych hodnot rizika a usnadnuje tak jejich prioritizaci.
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Hrozba
U hrozby hodnotime pravdépodobnost, s jakou nastane.

Tabulka 17: Hodnoceni urovné hrozby

Uroven Popis

Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby

1| Nizka | peni gastési nez jednou za 5 let

2 | Stiedni Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace hrozby je
v rozpéti od 1 roku do 5 let.

Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace hrozby

3 |Vysoka je vrozpéti od 1 meésice do 1 roku.

Hrozba je velmi pravdépodobnd az viceméneé jista. Predpokladana realizace hrozby je

4 |Kriticka| . . ... .. .
Castéjsi nez jednou za mésic.

Zranitelnost

U zranitelnosti hodnotime, jak je pravdépodobné jeji zneuziti a jestli existuji bezpecnosti opatreni,
ktera by vedla ke snizeni moznosti jejiho zneuziti.

Tabulka 18: Hodnoceni urovné zranitelnosti

Uroven Popis

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné.
1 | Nizka | Jsou zavedena bezpecnostni opatreni, ktera jsou schopna v€as detekovat mozné
zranitelnosti nebo pfipadné pokusy o jejich zneuziti.

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecnostni opatreni, jejichz ucinnost je pravidelné kontrolovana.
2 | Stfedni| Schopnost bezpecnostnich opatfeni v€as detekovat mozné zranitelnosti nebo
pfipadné pokusy o pfekonani bezpecnostnich opatfeni je omezena.

Nejsou znamé zadné uspésné pokusy o prekonani bezpecnostnich opatreni.

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
.| Bezpecnostni opatfeni jsou zavedena, ale jejich uc¢innost nepokryva vsechny
3 | Vysoka Y . ) - .
potfebné aspekty a neni pravidelné kontrolovana.
Jsou znamé dil¢i uspésné pokusy o prekonani bezpecnostnich opatreni.

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.

Bezpecnostni opatfeni nejsou realizovana nebo je jejich ucinnost znacné omezena.
Neprobiha kontrola uc¢innosti bezpecnostnich opatreni.

Jsou znamé uspésné pokusy prekonani bezpecnostnich opatreni.

4 | Kriticka
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Alternativa

V pfipadé pouzivani metody vytvareni scénarid je mozné upravit vzorec a hodnotit vhodnou kombinaci
hrozby a zranitelnosti jako jeden celek. To znamen3, Ze namisto samostatného hodnoceni hrozeb
a zranitelnosti je vytvoren scéndr, ktery integruje obé hodnoceni. Je vsak dulezité, aby i po jejich
slouceni bylo mozné jednoznacné urcit hodnotu hrozby i zranitelnosti. Ktomuto ucelu Ize pouzit
komentar, ktery jasné vyjadri hodnotu hrozby a zranitelnosti. Komentar by mél obsahovat
dostatecné informace, aby bylo mozné pochopit, jaké riziko predstavuje dana kombinace hrozby
a zranltelnostl

Tento postup by vS§ak nemél vést ke ztraté schopnosti rozliSeni hodnoty hrozby a zranitelnosti.
Modelovy priklad uréeni vzorce pro vypocet rizika
Ministerstvo ve své metodice pouzilo funkci z vyhlasky a zvolilo metodu nasobeni.

5.5 Kritéria pro akceptovatelnost rizik

Kritéria pro akceptovatelnost predstavuji ,risk appetite“ organizace, ktery by mélo stanovit jeji
vrcholné vedeni. Jinymi slovy lIze fict, Ze je to stanoveni hranice mezi riziky, ktera jsme schopni
pfijmout a témi, na kterda musime hledat bezpecnostni opatfeni, protoze jejich realizace je vysoce
pravdépodobna nebo jsou jejich dopady zavazné. Napfiklad pokud nechame na parkovisti v centru
meésta cely den stat odemknuté auto, existuje urcita pravdépodobnost, ze ho nékdo odcizi nebo
poskodi. Bezpecnostnim opatfenim mulze byt auto zamknout, auto zaparkovat na hlidaném
parkovisti, auto zaparkovat v gardzi. Moznd je také kombinace vice rlznych bezpecnostnich
opatreni. Zalezi na kazdé osobé, ktera varianta je pro ni pfijatelng, tedy jaky ma ,risk appetite”.

Modelovy priklad urceni kritérii pro akceptovatelnost

Na jednani vyboru pro fizeni KB byla feSena problematika stanoveni kritérii pro akceptovatelnost.
Schvalena byla nasledujici tabulka, ktera je soucasti metodiky pro urceni a hodnoceni rizik.
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Tabulka 19: Kritéria pro akceptovatelnost rizik ministerstvem

. Hranice miry . P
Uroven rizika Popis Proces zvladani rizika

Riziko akceptuje manazer KB ve spolupraci s
Riziko je povaZovano za pfijatelné |gestorem aktiva. Dale riziko monitoruji. V

— akceptovatelné. pripadé zajmu se vybor pro fizeni KB mize o
téchto rizicich informovat.

V pfipadé zplsobu zvladani rizika
+Akceptovat” riziko akceptuje manazer KB ve
spolupraci s gestorem aktiva. V pfipadé
zpUsobu zvladani rizika ,Snizit” navrhuje
bezpecnostni opatfeni architekt KB ve
spolupraci s manazerem KB. Navrzeny zp(isob
zvladani rizik véetné bezpecnostniho opatreni
prezentuje manazer KB vyboru pro fizeni KB,
ktery jej bud schvali, nebo rozhodne o jiném
zpUsobu zvladani.

Zpusob zvladani rizika navrhuje manazer KB ve
spolupraci s gestorem aktiva. V pfipadé navrhu
zplsobu zvladani rizika ,Snizit" navrhuje
bezpecnostni opatfeni architekt KB ve
spoluprdci s manazerem KB. Navrzeny zpUsob
zvladani rizik vcetné bezpecnostniho opatreni
prezentuje manazer KB vyboru pro fizeni KB,
ktery jej bud schvali, nebo rozhodne ojiném
zpUsobu zvladani.

ZpUsob zvladani rizika navrhuje manazer KB ve
spolupraci s gestorem aktiva. V pripadé
ndvrhu zplsobu zvladani rizika ,Snizit" navrhuje
bezpecnostni opatreni architekt KB ve

Riziko je nepripustné amusi byt [spolupraci s manazerem KB. Navrzeny zplsob
neprodlené zahdjeny kroky k jeho |zvladani rizik v€etné bezpecnostniho opatreni
odstranéni. prezentuje manazer KB vyboru pro fizeni KB,
ktery jej bud schvdli, nebo rozhodne o jiném
zpUsobu zvladani. V pfipadé naléhavosti
zvladnuti rizika Ize postupovat zplsobem
popsanym v metodice.

Nizka 1-16

Riziko mize byt snizeno méné
naroé¢nymi bezpe¢nostnimi
Stredni 17-31 opatfenimi nebo v pfipadé vyssi
narocnosti bezpecnostnich
opatreni je riziko akceptovatelné.

Riziko je dlouhodobé nepripustné
a musi byt zahajeny systematické
Vysoka 32-47 kroky

k jeho odstranéni.

Kriticka 48-64

Tabulka 20: RozloZeni urovni rizika

Hrozba x zranitelnost

1 2 3 4 6 8 9 12 16
S
% 1 1 2 3 4 6 8 9 12 16
=
B 2 2 4 6 8 12 16 18 24 32
g
8 3 3 6 9 12 18 24 27 36 48
o
c
§ 4 4 8 12 16 24 32 36 48 64
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5.6 Postup zvladani vyjimek

V praxi se Casto stava, ze nékteré véci nelze standardizovat a je potreba vytvofit vyjimky. Organizace
by méla mit stanoveny postup, v jakych pfipadech a za jakych podminek Ize vyjimku udélit.

Organizace by méla usilovat o to, aby byly vyjimky udélovany jen v ojedinélych pfipadech aco
nejdrive odstranovany, pfipadné v pravidelnych intervalech prezkoumavany.

Modelovy priklad stanoveni postupu zvladani vyjimek

V pripadé, ze riziko na urovni vysoka nebo kriticka nelze snizit zavedenim bezpecnostniho opatreni
do 1 roku (a uvést ho v planu zvladani rizik pro dany rok), je nutné sepsat oddvodnéni, napfiklad
zavedeni bezpeénostniho opatfeni je casové a financné naro¢né. Toto odlivodnéni slouzi jako zaklad
pro zadost o vyjimku. Soucasti odivodnéni je navrh na odstranéni vyjimky.

Zé&dosti o vyjimky posuzuje vybor pro fizeni KB, ktery miize udélit vyjimku na dobu nezbytné nutnou
(dobu nutnou pro realizaci pfislusného bezpecnostniho opatfeni), ¢imz akceptuje riziko s vyjimkou
spojené. Po roce je nutné provést prfezkoumani vyjimek a zplsob jejich odstranéni.

Vyjimky eviduje manazer KB.

5.7 Hodnoceni rizik

5.7.1 UrcCeni rizik

Ur&eni rizik je proces vytvafeni relevantnich kombinaci aktivum-zranitelnost-hrozba. U¢elem uréeni
rizik neni vytvoreni kombinaci vSeho se v§im, napfiklad u aktiv typu lidské zdroje nema smysl| vytvaret
kombinace obsahuijici zranitelnosti typu nedostate¢na udrzba aktiv a hrozby typu poskozeni nebo
selhani technického nebo programového vybaveni. Je potfeba zvazit vSechny mozné varianty
s ohledem na celou trojici aktivum-zranitelnost-hrozba.

Modelovy priklad urceni rizik

UrcCeni rizik v ramci ministerstva probihalo tak, ze bylo nejdfive vybrano aktivum z katalogu
aktiv, u kterého bude hodnoceni rizik provadéno, nasledné byla z katalogu zranitelnosti vybrana
zranitelnost, kterou muze dany typ aktiva obsahovat, a nakonec byla vybrana hrozba, ktera na danou
zranitelnost plsobi. Takto vznikla prvni kombinace aktivum-zranitelnost-hrozba. Postup byl
nasledné opakovan, dokud nebyly uréeny vSechny relevantni kombinace.

Jako pomdlcka pro uréeni rizik byla vytvofena matice zobrazujici mozné kombinace hrozeb
a zranitelnosti (viz vytvareni scéndrl v kapitole 5.3 Priprava scéndrt). Matice hrozeb a zranitelnosti
je v tomto pfipadé postavena na principu existence rlznych hrozeb, které vyuzivaji zranitelnosti
konkrétnich aktiv®.

5.7.2 Analyza rizik

Analyza rizik je v souladu s vyhlaskou ohodnoceni relevantnich kombinaci aktivum-zranitelnost-
hrozba a vypocet vysledné hodnoty rizika podle pfislusného vzorce.

Modelovy priklad analyzy rizik

Na ministerstvu byly hodnoty aktiv (z pohledu divérnosti, integrity a dostupnosti) jiz stanoveny
v ramci fizeni aktiv a zaznamenany do katalogu aktiv. Pro ucely analyzy rizik byly pfislusné hodnoty
prebrany.

9 Je mozné k této problematice pfistupovat i obracené, tzn. existence riiznych zranitelnosti, které jsou vyuzivany
hrozbami, zalezi tedy na konkrétnim prikladu a fesiteli, ktery pfistup zvoli a bude v ramci hodnoceni rizik pouzivat.
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Hodnota zranitelnosti byla stanovena podle ucinnosti relevantnich bezpecnostnich opatfeni
evidovanych v katalogu bezpecnostnich opatfeni. V pfipadé potreby byla upravena s ohledem na
konkrétni kombinaci aktiva, zranitelnosti a hrozby. Hodnota hrozby byla urcena podle metodiky na
zakladé posuzované kombinace aktiva, zranitelnosti a hrozby.

5.7.3 Vyhodnoceni

Vyhodnoceni znamena porovnani vysledné hodnoty rizika s kritérii pro akceptovatelnost
arozhodnuti, zda bude riziko akceptovano nebo bude snizovano.

75y Modelovy priklad vyhodnoceni

Vysledné hodnoty rizik byly porovnany se stanovenymi kritérii pro akceptovatelnost. V nastroji MS
Excel dochazi automaticky k obarveni vysledné hodnoty rizika barvou pfidélenou pfislusnému stupni
- nizka, stredni, vysoka a kriticka. Dale byl vyplnén sloupec ,Zpisob zviadani rizika”, podle toho,
jak bude s prislusnymi riziky dale nakladano.

5.8 Zvladani rizik

Urcend a ohodnocena rizika je potfeba vhodnym zplsobem oSetfit tak, aby nebyla organizaci
ignorovana. V zavislosti na vystupu z hodnoceni rizik je potfeba urcit zplsob jejich zvladnuti.

V pfipadé preventivniho feSeni by naklady na dané bezpecnostni opatfeni nemély presahovat
hodnotu rizika.

V pfipadé reaktivniho feseni jsou dodatecné naklady investovany az ve chvili, kdy scénar nastava.
Zpravidla jde o riziko, které nebylo nijak oSetfeno, nebo zavedené bezpecnostni opatfeni nebylo
ucinné.

Vhodné je vytvareni zaloznich plan(, ato i pro vysoka rizika, na kterd jsme nalezli bezpe¢nostni
opatreni k jejich zmirnéni (redukci) nebo jsme je pfenesili.

Vsechna rizika je potieba pribézné monitorovat a pravidelné prezkoumavat metody jejich zvladani
z toho divodu, Ze pravdépodobnost vyskytu rizik, ¢i jejich dopad se mlze v ¢ase ménit. Stejné tak
se mlze zménit schopnost organizace tato rizika efektivné zvladat. Méné zavazna rizika je
vhodné periodicky monitorovat a pfezkoumavat, zatimco zavazna rizika je vhodné sledovat
a neustale prezkoumavat.

V pfipadé, kdy vysledna hodnota rizika pfekrocCi hranici akceptovatelnosti, je potfeba vybrat vhodna
bezpecnostni opatfeni, snizit hodnotu rizika nebo eliminovat riziko a zajistit pozadovanou uroven
bezpecénosti informaci. Pokud je finanéni narocnost bezpecnostniho opatfeni nepfimérend vici
riziku, které ma oSetfit, je potfeba zvolit jiné, méné ucinné bezpecnostni opatreni Ci pokryt riziko
nékolika diléimi bezpecnostnimi opatifenimi i za predpokladu, Ze takové oSetfeni rizika nebude
dlouhodobé dostatecné. Tato situace muze nastat napfiklad pfi vyuzivani zastaralé technologie.
V takovémto pripadé je tfeba zacit vytvaret strategii pro odstaveni aktiv, se kterymi riziko souvisi
a jejich nahrazeni aktivy novymi, které jiz toto riziko neponesou.

Akceptace rizika

Akceptace mize byt pasivni (napfiklad u malych a stfednich rizik, kde nebyla nalezena smyslupina
bezpeénostni opatfeni), coZ znamena, Ze skute¢né nezavadime Zadné bezpecnostni opatieni kromé
zaznamu daného rizika (evidence rizik je ¢asto oznacovana jako registr rizik) anebo také aktivni
(u stfednichrizik), coz znamena, Ze vytvofime v planovanilidskych a finanénich zdrojl uréitou rezervu,
ktera by méla pripadny vyskyt rizika pokryt.

U vysokych rizik je tfeba alokovat zdroje na zavedeni bezpecnostnich opatreni.
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Akceptace rizika musi probihat v souladu s metodikou pro uréovani a hodnoceni rizik a kritérii pro
akceptovatelnost rizik (viz kapitola 5.5 Kritéria pro akceptovatelnost rizik).

Akceptovana rizika nejsou dale feSena, nicméné je tfeba je dale v pribéhu realizace monitorovat
a provérovat, zdali se jejich parametry nemeéni.

Redukce a eliminace rizika

Nejbéznéjsi metodou zvladani rizik je redukce rizika neboli snizeni rizika. Jedna se o aktivni pfistup,
jehoz cilem je vybér vhodného bezpecnostniho opatreni tak, aby byla rizika snizena na pfijatelnou
uroven.

Bezpecnostni opatfeni pro poskytovatele regulované sluzby v rezimu vysSich povinnosti jsou
uvedena ve vyhlasce, nejedna se vsak o konecny vycet moznych bezpecnostnich opatreni. Zavadéni
bezpecnostnich opatreni je provadéno na zakladé hodnoceni rizik av nezbytném rozsahu pro
zajisténi KB. Vyslednda hodnota rizika definuje pozadavky na ochranu, tedy na konkrétni
bezpecnostni opatreni.

Zavadénim bezpecnostnich opatreni zpravidla dochazi ke snizovani hodnoty zranitelnosti. Hrozby
jsou zpravidla v daném Case a misté stejné, bez ohledu na bezpecnostni opatieni. Nékteré hrozby
a jejich hodnoceni Ize ovlivnit zménou okolnosti, napfiklad presunutim datového centra z jedné
lokality do jiné.

Riziko je tvoreno kombinaci aktivum-zranitelnost-hrozba a snizovanim hodnoty zranitelnosti
prostfednictvim zavadéni bezpecnostnich opatreni dochazi zaroven ke snizovani vysledné
hodnoty rizika.

Princip eliminace rizika (ukonceni rizika) spociva v nalezeni jiného feSeni dané situace, které
rizikovou udalost neobsahuije.

Vyhnuti se riziku

Tato metoda spocivd v utlumeni (velmi omezeném vyuziti) nebo vypnuti (nepouzivéni) daného
aktiva. Vyuziti tohoto zplsobu zvladani rizik je nutné v pripadech, kdy vyskyt rizika je jisty a dopad
na organizaci kriticky.

Pfeneseni nebo sdileni rizika

V pripadech, kdy organizace nema kapacity na zavedeni bezpecnostnich opatreni, |ze pfenést
odpovédnost za zajisténi vhodného bezpecnostniho opatfeni na externi spolecnost. S rizikem se
bud nic nedéje, pouze je pfesmérovano na ,tfeti stranu” s jejim védomym souhlasem (napfiklad
pojisténi, kde bezpeénostni opatfeni ma obecné dopad do ndklad(l a $kodu zaplati nékdo jiny) nebo
je preneseno na dodavatele. Zaroven je ale tfeba mit na paméti, Ze organizace ma vzdy
nepfenositelnou odpovédnost za to, Ze riziko bude néjakym zplisobem FfesSeno (napfiklad Ze jej
dodavatel vyresi spravné).

&y, Modelovy priklad zvladani rizik

~ Zvladani rizik probiha v souladu s metodikou pro uréovani a hodnoceni aktiv a rizik ministerstva viz
Priloha 2: Vzorova metodika pro uréovani a hodnoceni aktiv a rizik.

5.8.1 Vybér opatfeni
Vybér opatieni zahrnuje volbu vhodnych bezpecnostnich opatieni, kterymi bude snizovana hodnota
prislusnych rizik.
Co to je bezpecnostni opatfeni?

Bezpecnostni opatreni predstavuje formu zavadéni a prosazovani specifickych bezpecnostnich
postup(l organizacéniho charakteru a/nebo implementaci technickych nastaveni ¢i bezpe¢nostnich

technologii.
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Bezpeénostnim opatfenim organizacniho charakteru mlze byt zajisténi persondlni bezpecnosti,
pozadavky na chovani uzivatel(, organizaci fizeni KB, souhrn zdkonnych a smluvnich pozadavku
organizace, predpis ¢i metodiky technického standardu ¢i pozadavky na fizeni dodavatell
apozadavky do smiluv s dodavateli. Formou bezpeénostnich opatfeni pak mulze byt interni ¢i
provozni predpis (napfiklad smérnice). Dokument pro zavedeni organizacniho opatfeni obsahuje
podrobny popis toho, co je bezpeénostnim opatienim mysleno a jakym zplsobem by bezpeénostni
opatfeni mélo byt implementovano a prosazovano. Organizacni opatreni popisuje vyhlaska v § 3 az
§16.

Bezpecnostni opatfeni technické povahy (fyzickd ochrana, SW, HW, ..) se odviji od samotného
nasazeni zvolené bezpecnostni technologie Ci jejim nastavenim. Souvisi s pfimou ochranou
bezpecnosti komunikacni sité, prvki komunikacni sité a technickych a programovych prostredk
pro specifickd prostiedi. MUize se jednat napfiklad o nastroj ke spravé a ovérovani identit, nastroj
pro fizeni pfistupovych opravnéni, nastroj pro zaznamenavani udalosti technickych aktiv a ¢innosti
jeho uzivatell a administratord, ndstroj pro detekci kybernetickych bezpeénostnich udalosti, ale
i provadéni penetracnich testli a pouzivani kryptografickych prostifedkl. Technickd opatieni
popisuje vyhlaskav § 17 az § 27.

ProC se bezpecnostni opatreni zavadi?

Bezpecnostni opatfeni se zavadi s cilem urcendrizika (hrozby a zranitelnosti) skute¢né a Uc¢inné
snizit a dosahnout tak efektivni bezpec¢nosti informaci v potfebnych atributech viz kapitola 2.1
Bezpecnost informaci.

V praxi je mozné, ze jsou rizika snizena zavedenim bezpecnostnich opatfeni, ale i pfes toto snizeni
zlstane hodnota rizika na neakceptovatelné drovni. V takovém pfipadé je nutné zavadét dalsi
bezpecnostni opatreni, dokud nebude hodnota rizika akceptovatelna.

Zavadéni bezpecnostnich opatfeni je nutno provadét v kontextu vSech ostatnich rizik.

V pfipadé, Ze bezpecnostni opatfeni neni mozné zavést ihned, napfiklad z divodu ekonomické
narocnosti nebo doby potiebné k jeho zavedeni, je nutné v mezicase riziko snizit prostfednictvim
dalSich bezpecnostnich opatreni.

Jak postupovat pfi vybéru bezpecnostnich opatreni?
Pfi vybéru bezpecnostnich opatfeni je vhodné:

e Cilit bezpe€nostni opatfeni na zjisténa rizika (hrozby a zranitelnosti ve vazbé na dlivérnost,
integritu a dostupnost)

e Postupovat v souladu s pozadavky vyhlasky

e Opirat se o odborné znalosti technickych garant( a expert( pro fyzickou a KB

e Zohlednit pfiméfenost bezpecnostniho opatfeni ve vztahu k pozadovanému cili (vyznamnosti
zabezpecovaného aktiva)

e Zohlednit pfiméfenost bezpecnostniho opatfeni k ndkladim a proceslim, které jsou
s implementaci bezpecnostniho opatreni spojeny (technické, lidské, financni aj. zdroje)

e Provést analyzu procesu implementace / zavedeni bezpe¢nostniho opatreni

e Popsat rozsah mozného plsobeni zavedeného bezpecnostniho opatreni (cile a pfinosy)

Kroky nezbytné k realizaci bezpecnostniho opatfeni:

e Postupovat v souladu s internimi predpisy

¢ Informovani odpovédnych osob

e Navrh a schvalovani bezpe¢nostniho opatreni dle naro¢nosti na zdroje (manazer KB, vybor
pro fizeni KB, porada vrcholného vedeni apod.)

e Vlastni ndvrh technického ¢i organizacniho opatieni (nebo jeho koncepce, dle slozitosti
bezpecénostnich opatfeni ¢i celého souboru bezpecnostnich opatieni)
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e Stanoveni odpovédnosti za nasledné postupy, terminy predpokladanych dil€ich plnéni,
predpokladany termin findlniho pInéni a termin nasledného prezkoumani

e Objednavka/ vybérové fizeni/ implementace nebo zavedeni organiza¢niho nebo technického
opatreni

{0} Modelovy priklad vybéru bezpecnostnich opatreni

Na zakladé provedeného hodnoceni rizik byla nejdfive posouzena rizika s urovni kriticka, na ktera
byla navrzena bezpecnostni opatfeni. Nasledné byla posouzena rizika stfedni urovné a byla pro né
navrzena pfiméfenda bezpecnostni opatfeni. Dale byly analyzovany vazby mezi jednotlivymi riziky
a bezpecnostnimi opatfenimi. VSechna navrzena bezpecnostni opatreni byla zaznamenana v planu
zvladani rizik (viz Priloha 8: Vzorovy plén zvladani rizik).

Plan zvladani rizik byl nasledné predlozen ke schvaleni vyboru pro fizeni KB.

5.8.2 Plan zvladani rizik

Plan zvladani rizik (zndmy také jako RTP = Risk Treatment Plan) je jednim z klicovych dokument(,
ktery vychazi z procesu hodnoceni rizik.

Pfi jeho sestavovani je potieba vychazet nejen z hodnoceni rizik, ale také z dalSich souvisejicich
proces(, jako je napfiklad audit KB, probéhlé kybernetické bezpecnostni incidenty, varovani Ci
reaktivni protiopatfeni vydané NUKIB, planované vyznamné zmény.

Cilem planu zvladani rizik je zejména systematicky pfistup k zavadéni bezpecnostnich opatfeni,
stanoveni prioritizace pfi eliminaci rizik, stejné tak jako efektivni planovani financnich i lidskych
zdroju potfebnych pro zajisténi KB.

Plan zvladani rizik je pfehledovy dokument obsahujici:

Cile a prinosy bezpecnostnich opatreni pro zvladani rizik

Urceni osoby zajistujici prosazovani bezpecnostnich opatfeni pro zvladani rizik

Potrebné finan¢ni, technické, lidské a informacni zdroje

Terminy zavedeni bezpecnostnich opatfeni

Popis vazeb mezi riziky a prisluSnymi bezpecnostnimi opatfenimi

ZpUsob realizace bezpeénostnich opatreni

Zplsob hodnoceni Uspésnosti zavedeni jednotlivych bezpeénostnich opatfeni pro zvladani
rizik

S planem zvladani rizik by mélo byt aktivhé pracovano a mél by byt aktualizovan v souvislosti se
zavadénim bezpecnostnich opatfeni. Tento plan se mliZe odkazovat na dalsi dokumenty obsahuijici

5.8.3 Zavadéni bezpecnostnich opatreni

Naklady na bezpecnostni opatieni by mély byt pfiméfené a nemély by prevysit naklady spojené
s nasledky realizace rizika.
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Proces zavadéni bezpecnostnich opatfeni musi byt planovan. Pro planovani zavadéni
bezpecnostnich opatreni slouzi plan zvladani rizik.
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Obrézek 8: Odvozeni neprimérenych nékladu

Modelovy priklad zavadéni bezpecnostnich opatreni

Ministerstvo prostrednictvim vyboru pro fizeni KB schvalilo plan zvladani rizik a v souladu s nim
zavadi bezpecnostni opatfeni. Plan zvladani rizik je uveden v dokumentu Priloha 8: Vzorovy plan
zvladanirizik.

Bezpecnostni opatfeni byla prioritizovana pridélenim hodnoty 1-4, kde 1 znamena, Ze opatreni je
nutné zavadét co nejdrive.

5.9 Zprava o hodnoceni rizik

Zprava o hodnoceni rizik shrnuje vysledky hodnoceni rizik pro relevantni zainteresované strany
aslouzi jako stru¢ny prehled vyslednych rizik, jejich akceptovatelnosti Ci neakceptovatelnosti
a pripadné navrzeni potfebnych bezpecnostnich opatreni pro redukci Ci eliminaci rizik. Se zpravou
o hodnoceni rizik ma byt prokazatelné seznameno vrcholné vedeni a méla byt projednana
a schvalena vyborem pro fizeni KB ¢i jinym obdobnym schvalovacim organem organizace.

Modelovy priklad zpravy o hodnoceni

{:O} Zpravu o hodnoceni rizik ministerstva projednal a schvalil jeji vybor pro fizeni KB. Zprava
o hodnoceni rizik je obsahem dokumentu Priloha 9: Vzorova zprava o hodnoceni rizik.

5.10 Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti (zndamé také jako SoA = Statement of Applicability) je dokument, ve
kterém jsou popsana:

e zavedend bezpecnostni opatfeni véetné zplsobu jejich implementace a
e nezavedend bezpeénostni opatfeni, véetné odlvodnéni, z jakého divodu nedoslo k jejich
zavedeni a uvedeni pfipadnych prijatych nahradnich bezpecnostnich opatfeni.

. Strana 69 Ndrodni Gfad
TLP:CLEAR pro kybernetickou @
a informaéni bezpeénost

portal.nukib.gov.cz



II:\,IEIETBAL Pravodce fizenim aktiv a rizik dle VBO-V

1. fijna 2026, verze 1.0

Jednd se o stéZejni dokument, ktery je predkladan vyboru pro Fizeni KB (¢i jinému obdobnému
schvalovacimu organu organizace), ktery jej musi odsouhlasit.

Prohlaseni o aplikovatelnosti je spolecné s planem zvladani rizik klicovym dokumentem ISMS a mél
by podavat presné a aktudlni informace o stavu bezpecnostnich opatfeni v organizaci. Tento
strategicky dokument poskytuje nahled na zabezpeceni organizace jako celku.

Pfi zavadeéni ISMS Ize vypracovat prohlaseni o aplikovatelnosti prostfednictvim GAP analyzy, ktera

porovhava stav zavedenych bezpecCnostnich opatfeni v organizaci s pozadavky stanovenymi
H vyhlaskou. Prohlaseni o aplikovatelnosti musi obsahovat vSechna bezpecnostni opatreni
® pozadovana vyhlaskou.

5t Modelovy priklad prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti ministerstva projednal a schvalil jeji vybor pro fizeni KB. Prohlaseni
o aplikovatelnosti je obsahem dokumentu Priloha 7: Vzorové prohlaseni o aplikovatelnosti.

U kazdého bezpecnostniho opatfeni bylo posuzovano, zda je zavedeno, dokumentovano aje
kontrolovana jeho ucinnost. Pokud bezpecnostni opatieni nejsou zavedena nebo jsou minimalni, tak
se mu prifadi hodnota 4. Pokud bezpecnostni opatieni zavedeno je, tak se dale ptame, zda je ucinné
a zda nds ochrani. Pokud nas ochrani vzdy, tak uvedeme 1, pokud ve vétsiné pfipadd, tak uvedeme
2, pokud jen nékdy, tak uvedeme 3 a pokud vibec, pak bezpecnostni opatfeni neplini svij ucel
a uvedeme 4.

5.11 Sdileni informaci o riziku

Sdileni informaci o riziku je proces, kdy odpovédna osoba rozhodne, co se s rizikem bude dit,
pfipadné jaka bezpecnostni opatreni budou zavedena, a sdili informace s dalSimi zainteresovanymi
stranami.

54 Modelovy priklad sdileni informaci o riziku

Na ministerstvu je aktivovan a komunikovan proces sdileni informaci o riziku. Komunikace a sdileni
informaci je primarné fizeno vyborem pro fizeni KB, s ohledem na citlivost informaci. BEhem
spole¢ného jednani je o souboru bezpecnostnich opatfeni uvédomen jak gestor, tak garant
primarniho a podplrného aktiva. Cilem spoleéné komunikace je nastaveni souboru organizacnich
a technickych bezpecnostnich opatreni, ktera budou zavedena v organizaci nebo systému, vcetné
nastaveni procesu monitorovani, vyhodnocovani a eskalace problému. V pfipadé potieby je diskuse
dale vedena do urovné vyznamného dodavatele.

5.12 Alternativni hodnoceni rizik u primarnich aktiv

Hodnoceni rizik u primarnich aktiv m(ze byt zpracovano dle postupu uvedeného vyse. V nékterych
organizacich vS§ak m(ze nastat situace, Ze povinnosti vyplyvajici ze zakona a vyhlasky musi najednou
zacit pInit pro nékolik regulovanych sluzeb. Z tohoto dlivodu byla vypracovana alternativa, ktera stoji
na hodnoceni aktiv.

) arizik a pfi nasledném hodnoceni rizik je nutné tento proces rozpracovat do vétsiho detailu

Tuto alternativu vSak nelze pouzit dlouhodobé, slouzi pouze pro nastartovani procesu fizeni aktiv
a zahrnout do néj i podplrna aktiva.

Metoda spociva v tom, ze dojde k urceni, evidenci a hodnoceni primarnich aktiv dle postupu
uvedeného v kapitole 4.1 Primarni aktiva. Nédsledné vSak nejsou uréena podplrna aktiva, ale je
provedeno hodnoceni rizik pouze u primarnich aktiv.
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Pro tento postup je nutné upravit tabulky s hodnocenim rizik a kritéria akceptace.
@ Modelovy priklad upravy stupnice hodnoceni rizik a kritérii akceptace
{é} Pro vypocet hodnoty rizika alternativni metodou byl pouzit tento vzorec:

Pro hodnoty dopadu byly pouzity stejné stupnice jako v predchozim pfipadé, viz kapitola 4.1.4
Hodnoceni primarnich aktiv.

Pro hodnoceni pravdépodobnosti realizace scénare byla pouzita nasledujici stupnice:
Tabulka 21: Stupnice pro hodnoceni pravdépodobnosti realizace scénare

Uroven Popis

Jsou zavedena bezpecnostni opatreni, ktera jsou schopna véas
detekovat mozné zranitelnosti nebo pripadné pokusy o jejich zneuZiti.
Vyuziti zranitelnosti hrozbou neexistuje nebo je malo pravdépodobné
a neni Castéjsi nez jednou za 5 let.

1 Nizka

Jsou zavedena bezpecnostni opatieni, jejichz uc¢innost je pravidelné
kontrolovana.

Schopnost bezpecnostnich opatreni v€as detekovat mozné
zranitelnosti nebo pfipadné pokusy o prekonani opatreni je omezena.
Zneuziti zranitelnosti hrozbou je malo pravdépodobné az
pravdépodobné a v rozpéti od 1 roku do 5 let.

2 Stredni

Bezpecnostni opatreni jsou zavedena, ale jejich G¢innost nepokryva
vSechny potrebné aspekty a neni pravidelné kontrolovana.

3 Vysokd | Zneuziti zranitelnosti hrozbou je pravdépodobné az velmi
pravdépodobné

a v rozpéti od 1 mésice do 1 roku.
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Pro hodnoceni rizik byla pouzita nasledujici stupnice:

Tabulka 22: Stupnice pro alternativni hodnoceni rizik

Uroven Popis

1-4 Nizka Riziko je povazovano za prijatelné — akceptovatelné.

Riziko miZe byt sniZzeno méné naro¢nymi opatrenimi nebo v pfipadé

5-8 Stredni ot x . S X
vy$si naroc¢nosti opatfeni je riziko akceptovatelné.

Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické

Salg el kroky k jeho odstranéni.

Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho

13-16 Kriticka .,
odstranéni.

5.12.1 Postup alternativniho hodnoceni rizik u primarnich aktiv

Hodnoceni rizik se musi ucastnit vSechny relevantni osoby, napfiklad manazer KB, architekt KB,
garanti a gestofi primarnich aktiv, zastupci IT, DPO.

Nasledné dojde k vytvoreni obecnych rizikovych scénafi ohrozZujicich primarni aktiva. Pfikladem je
vypadek informacniho systému pro certifikaci senzor(i zplsobeny technickou zavadou na zastaralé
technologii.

Hodnota dopadu je stanovena na zakladé hodnoceni primarnich aktiv, pficemz se bere v Uvahu
nejvyssi hodnota relevantniho atributu, napfiklad pro hrozbu poskozeni nebo selhani technického
nebo programového vybaveni neni relevantni atribut ddvérnosti, a proto bude brano v Uvahu
hodnoceni pfislusného primarniho aktiva pouze z pohledu integrity a dostupnosti.

Pravdépodobnost realizace scénafe se odviji od vlastniho prostfedi organizace, napfiklad
zavedenych bezpecnostnich opatfeni, stafi pouzivanych technologii, umisténi organizace. Z toho
ddvodu je dllezité mit pro hodnoceni rizik k dispozici v§echny relevantni osoby, které jsou schopny
danou situaci vyhodnotit kvalifikovanym odhadem.

Vyhodnoceni znamena porovnani vysledné hodnoty rizika s upravenymi kritérii pro akceptovatelnost
a rozhodnuti, zda bude riziko akceptovano nebo bude snizovano.

Nasledné je nutné navrhnout bezpecnostni opatreni, véetné terminu pro hodnoceni rizik zahrnujici
U podplirna aktiva, pfipravit plan zvladani rizik, zpravu o hodnoceni rizik a prohlaseni
©® o aplikovatelnosti.
Modelovy priklad hodnoceni rizik u primarnich aktiv

Na ministerstvu byl vytvofen expertni tym, ktery vytvarel rizikové scénare k ur¢enym primarnim
aktivim a nésledné je expertnim odhadem hodnotil. Vysledky hodnoceni rizik jsou uvedeny v Priloze
12: Vzorové alternativni hodnoceni rizik u primarnich aktiv.
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5.13 Dalsi povinnosti dle vyhlasky

Kromé povinnosti popsanych v predchozich kapitolach, stanovuje vyhlaska jesté tyto pozadavky:

e Provadi hodnoceni rizik v pravidelnych intervalech apfi vyznamnych zménach, pfitom
zohledni:
o Relevantni hrozby a zranitelnosti podle pismene b) a posoudi mozné dopady na
aktiva, pficemz vychazi z hodnoceni aktiv podle § 7 vyhlasky
Vyznamné zmeény
Zmény stanoveného rozsahu podle § 12 zadkona
Protiopatfeni podle § 20 zdkona
Kybernetické bezpecnostni incidenty, v€etné dfive feSenych
Vysledky auditti KB a kontrol v oblasti KB
Vysledky penetracniho testovani a skenovani zranitelnosti
Vysledky vyhodnoceni ucinnosti ISMS
e Vsouladu s planem zvladani rizik zavadi bezpecnostni opatreni

O O O O O O O

5.13.1 Vyznamné zmény

Vyznamnou zménou se rozumi kazda zména ovliviujici bezpecnost informaci, u niz povinna osoba,
bez ohledu na jiz zavedend bezpecnostni opatieni, mlize predpoklddat ohrozeni bezpecnosti
informaci. Definici vyznamné zmény si v§ak mize poskytovatel regulované sluzby pfizpUsobit dle
svych potreb.

Vyznamnou zménou m{Ze byt napfiklad:

e Zména rozsahu fizeni KB

e Zména primarnich aktiv

e Vznik nové sluzby (aktiva), pofizeni nového IS pro jeji podporu

Zména/obnova technickych aktiv, na kterych jsou informace/sluzby (primarni aktiva)
ministerstva jako napfiklad databazové servery

Varovani nebo napravné opatieni od NUKIB, které je relevantni pro regulovanou sluzbu

Nova hrozba nebo zranitelnost

Zmény v systému fyzického zabezpeceni (EZP, EPS)

Rozsifeni/zména topologie sité

Zména umisténi v siti, napfiklad pfesun do jiné VLAN

Upgrade FW

Zména/obnova technickych aktiv, které zajistuji bezpeénost provozu v siti jako napfiklad FW,
IDS, IPS, SIEM

Velka aktualizace nebo nova velka verze SW napriklad v1-v2, Windows 10 na Windows 11

e Vyména/upgrade HW, ktery bude mit vliv na bezpecnost informaci

¢ Modernizace aplikacniho feseni — napriklad kontejnerizaci, kdy jednotlivé dil¢i funkcionality
jsou osamostatnény ze stavajiciho aplikaéniho baliku do tzv. mikrosluzeb abudou
provozovany na novém HW prostredi podporujici spousténi mikrosluzeb v kontejnerech
Vétsi zména v SW jako napfiklad zména OS server( z Windows Server 2016 na 2025
Integrace nového IS, napriklad datové schranky, NIA

Nasazeni nové technologie, napfiklad SIEM, virtualizace

Upgrade OS server

Implementace nového modulu do stavajiciho IS

Zména vyznamného dodavatele nebo urgentni zména
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6 Kontinualni zlepSovani

Vyhlaska vyuziva modelu PDCA pro zajisténi kontinualniho procesu zlepSovani nejen fizeni aktiv
arizik, ale i celého ISMS v organizaci.

V praxi to mize znamenat, Ze prvotné urcena typova aktiva budou pfi prezkoumani nedostatec¢na Ci
nevhodna pro pouziti a bude nutné je pro dalsi pouziti aktualizovat nebo upravit, véetné aktualizace
garant( aktiv, napfiklad rozdéleni typového aktiva na mensi skupiny, vytvoreni novych typovych aktiv,
slouceni typovych aktiv do vétsich celkd.

Aktiva i rizika musi byt sledovana a pfezkoumavana, a to vcetné zbytkovych rizik s ohledem na
zmeny v organizaci, ur¢ené hrozby a zranitelnosti a ic¢innost zavedenych bezpecnostnich opatreni,
napfiklad urCeni nové zranitelnosti, oboména HW komponent, implementace SIEM.

S dokumenty, jako je plan zvladani rizik a prohlaseni o aplikovatelnosti, je potfeba také neustale
pracovat a pravidelné tyto dokumenty prezkoumavat a aktualizovat, aby odrazely skutecny stav.
Pfezkoumavani a neustaly vyvoj celého procesu ajeho vystupl jsou dulezité pro kontinualni
zlepSovani fizeni aktiv a rizik v organizaci.

Poskytovatelé regulované sluzby v rezimu vysSich povinnosti maji povinnost provést hodnoceni rizik
v pravidelnych intervalech alespon 1x ro¢né a pfi vyznamnych zménach urcenych dle § 11 odst.
1 pism. c) vyhlasky.

Hodnoceni rizik je jednim ze vstupl do procesu pravidelného vyhodnocovani Gcinnosti ISMS
a prezkoumani ISMS, které probihd alespor jednou ro¢né (§ 3 pism. f vyhlasky), a které obsahuje:

e vyhodnoceni cilll ISMS sméfujicich k zajisténi KB regulované sluzby,

e posouzeni haplhovani planu zvladani rizik,

e hodnoceni stavu ISMS vCetné revize hodnoceni rizik,

e posouzeni vysledkl provedenych auditt KB a kontrol v oblasti KB,

e vysledky predchoziho hodnoceni uc¢innosti ISMS,

e posouzeni dopadi kybernetickych bezpeénostnich incidentl na oblast KB a poskytované
sluzby a

e posouzeni vyznamnych zmén.

Na zakladé tohoto prezkoumani nasledné vznika zprava z pfezkoumani ISMS obsahuijici
vyhodnoceni opatfeni z pfedchozich prfezkoumani ISMS, zpétnou vazbu o vykonnosti ISMS (neshody
a ndpravna opatreni, vysledky monitorovani a méreni, vysledky auditd KB, naplnéni cild ISMS),
vysledky hodnoceni rizik a stav planu zvladani rizik, identifikaci moznosti pro neustalé zlepSovani,
doporuceni potifebnych rozhodnuti, stanoveni opatieni a osob zajistujicich vykon jednotlivych
cinnosti. Cilem tohoto opatfeni je komplexni posouzeni stavu ISMS v organizaci a zajisténi jeho
kontinualniho zlepSovani.

Modelovy priklad kontinualniho zlepSovani

Ministerstvo si internimi predpisy stanovilo povinnost provadét kazdoro¢né vyhodnocovani
ucinnosti ISMS a prezkoumani ISMS. Podklady pro tento proces pfipravuje manazer KB, architekt KB
a auditor KB. Samotné vyhodnoceni provadi vybor pro fizeni KB, ktery schvaluje také finalni zpravu
z prezkoumani ISMS.
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7 Protiopatreni podle § 20 zakona

Protiopatfenimi se rozumi ukony, které vydava NUKIB a slouzi k ochrané regulované sluzby pied
hrozbou nebo zranitelnosti v oblasti KB, kybernetickym bezpecnostnim incidentem anebo k feSeni
jiz nastalého kybernetického bezpecnostniho incidentu.

,,,,,

protiopatreni zohlednit. Zaroven je nutné zajistit naplnéni podminek vydaného protiopatfeni, mezi
kterymi mu(ze byt napfiklad konkrétni forma bezpecnostniho opatieni nebo Ihita pro jeho
implementaci.

Aktuélné uginna protiopatreni jsou dostupna na Gredni desce NUKIB: Narodni urad pro kybernetickou
a informacni bezpec¢nost - Uredni deska.

7.1 Varovani podle § 22 zakona

Vychéazi z vlastniho $etfeni NUKIB nebo na zéakladé podnétl narodniho CERT, pfipadné orgénii
pUsobicich v oblasti KB v zahranici a plosné varuje pred hrozbou nebo zranitelnosti v oblasti KB.

7.1.1 Zohlednéni varovani NUKIB

NUKIB vydal jiz nékolik varovani, napf. pfed pouzitim technickych nebo programovych prostiedkd
spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation vcetné jejich dcefinych spolecnosti,
dale varovani v souvislosti s ekonomickymi sankcemi spojenymi s Ruskou federaci, pred pouzitim
chytrych elektromér( ze zemi s nedlvéryhodnym prdvnim prostfedim, pred nékterymi produkty
spoleénosti DeepSeek nebo pred piedavanim dat a vzdéalenou spravou z Ciny.

K varovani, které je potfeba zohlednit v procesu fizeni rizik, vydava NUKIB metodiku, kterd je
dostupna na webovych strankdch NUKIB. Metodika slouZi ke snadnéjsi orientaci a pochopeni
vydaného varovani a jeho spravnému zapracovani do procesu hodnoceni rizik v organizaci. Napfr.
k varovani pred pouzitim technickych nebo programovych prostiedk( spolec¢nosti Huawei
Technologies Co., Ltd., a ZTE Corporation vcetné jejich dcefinych spolecnosti je vydana Metodika
k varovani ze dne 17. prosince 2018, kterd je dostupnd na webovych strankach NUKIB:
https://nukib.gov.cz/publikace/podpurne_materialy/metodika-k-varovani-ze-dne-17-12-2018_v1.0.pdf.

Ze skutecnosti uvedenych v tomto vydaném varovani vyplyva, Zze hrozbu, na kterou varovani
upozornuje, je vsouladu stabulkou ¢. 1 pfilohy €. 4 vyhlasky potfeba hodnotit jako velmi
pravdépodobnou az vice méné jistou. V pripadé uziti jiné stupnice hodnoceni hrozby, jak umoznuje
§ 8 odst. 3 vyhlasky, je nutno tuto hrozbu ohodnotit zptisobem odpovidajicim pfislusné drovni podle
vyhlasky.

Povinné osoby musi v souladu s § 9 odst. 2 pism. a) vyhlasky varovani zohlednit také pfi zaddvacim
fizeni podle zakona €. 134/2016 Sb., o zadavani verejnych zakazek. Pfi hodnoceni rizik souvisejicich
se zadavacim fizenim ahodnoceni rizik pfed uzavienim smlouvy je nutné zohlednit také
protiopatrieni podle § 20 zakona.

Pro povinné osoby, které jsou souCasné zadavateli ve smyslu zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, vytvoril NUKIB nékolik podptirnych material(i. Mezi né patii dokument Zohlednéni
varovani ze dne 17. prosince 2018 v zaddvacim fizeni, dostupny na webovych strankach NUKIB:
https.//nukib.gov.cz/publikace/podpurne_materialy/zohledneni-varovani-v-zadavacim-rizeni_v1.2.pdf.

Sirsi problematice bezpe&ného pofizovani ICT se déle vénuje podplirny material Zaddvani vefejnych
zakdzek v oblasti ICT a kybernetické bezpeénosti, ktery je dostupny na Portalu NUKIB:
https://portal.nukib.gov.cz/podpurne-materialy/zadavani-verejnych-zakazek-v-oblasti-ICT-a-
kyberneticke-bezpecnosti/.
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Stézejnim je spravné provedeni hodnoceni rizik. Hodnoceni rizik musi byt provedeno pred vypsanim
zadavaciho fizeni na verejnou zakazku a musi byt v souladu se schvalenou metodikou pro urcovani
a hodnoceni rizik. V provedeném hodnoceni rizik musi byt jasné rozliSena rizika posuzovana bez
zohlednéni varovani a rizika posuzovana s jeho zohlednénim. Nerelevantnost konkrétniho rizika pro
dany subjekt musi byt fadné odivodnéna.

Modelovy priklad zohlednéni varovani pred pouzitim technickych nebo programovych prostredkii
spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation véetné jejich dcefinych spolecnosti
v bézného hodnoceni rizik.

V ministerstvu byla uréena podptirna aktiva, na kterd ma varovani NUKIB vliv. V pfipadé, Ze by se
varovani vztahovalo pouze na nékteré prvky v typovém aktivu, bylo toto typové aktivum rozdéleno
na dvé nova typova aktiva, napfiklad PO20 Switch (prepinac) a PO21 Switch (prepinac). U téchto
aktiv byla v Katalogu rizik ur¢ena pfislusna rizika a doslo k pfehodnoceni hrozby na hodnotu 4.
Nasledné byl u neakceptovatelnych rizik navrzen vhodny zplsob jejich zvladani v souladu
s metodikou.

Samotné hodnoceni rizik Ize nalézt v dokumentu Priloha 6: Vzorové hodnoceni aktiv a rizik.

Modelovy pfiklad zohlednéni varovani pred pouzitim technickych nebo programovych prostredkii
spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation véetné jejich dcefinych spole¢nosti
u verejné zakazky

Pfedmétem hodnoceni rizik jsou komunikaéni prostfedky a technické vybaveni (HW) pofizované pro
zajisténi chodu agendového IS pro evidenci a zpracovani procesu certifikace senzor(, jehoz spravce
je ministerstvo.

Cely postup probihal v souladu s metodikou ministerstva pro urcovani a hodnoceni aktiv a rizik
popsanou Vv Priloze 2: Vzorova metodika pro uréovani a hodnoceni aktiv a rizik pfimérené vzhledem
k pfedmétu verejné zakazky.

Vzhledem k tomu, Ze pfi hodnoceni podptrnych aktiv musi byt vzata v Gvahu hodnota relevantnich
primarnich aktiv, bylo analyzovano, jaka primarni aktiva budou mit vazbu na podp(rna aktiva, ktera
jsou predmétem zadavaciho Fizeni. S ohledem na to, Ze primarni aktivum Sluzba certifikace senzor(
pracuje se v§emi informacemi v agendovém IS a pfebira nejvyssi hodnoty téchto informaci dle
jednotlivych atributd, postacuje pro hodnoceni rizik v souvislosti se zadavacim fizenim zohlednit
hodnotu primarniho aktiva Sluzba certifikace senzor(.

JelikoZ je potfeba postupovat v souladu s vydanym varovanim NUKIB, musi byt hodnota hrozby
u dotcenych aktiv rovna nejvyssi mozné, tedy hodnoté 4.

Byla vypracovana zprava o hodnoceni rizik, ktera popisuje aplikovany postup. Zprava je k dispozici
v dokumentu Priloha 11: Vzorova zprava o hodnoceni rizik pro verejnou zakazku.

Detailni hodnoceni Ize nalézt v dokumentu Pfiloha 10: Vzorové hodnoceni rizik pro verejnou zakazku.

7.2 Reaktivni protiopatreni podle § 23 zakona

Reaktivni protiopatfeni vydava NUKIB vétsinou na zakladé kybernetického bezpe&nostniho incidentu
za Ucelem jeho odvraceni ¢i ke zmirnéni jeho dopadl a predédva jej bud konkrétnim subjektim
(napfiklad dle konkrétniho odvétvi), kterych se to tykd, nebo mize vydat opatfeni obecné povahy
s plosnou uc¢innosti. Zakon rozlisuje dvé formy reaktivnich protiopatfeni, a to rozhodnuti a opatfeni
obecné povahy. Smyslem tohoto déleni je pokryt oba typické pfipady vyskytujici se pfi ochrané pred
kybernetickymi  bezpecnostnimi incidenty. Prvnim pfipadem je vyskyt kybernetického
bezpecnostniho incidentu v ramci urcité organizace. Reaktivni protiopatreni Ize v takovém pfipadé
vydat formou rozhodnuti konkrétné specifikujicitho povinnosti pro uréeného adreséta (povinnou
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osobu). Druhym pfipadem je vyskyt kybernetického bezpeénostniho incidentu, jehoZ rozsah je vétsi,
nebo jehoZ rozsah nelze kvlli slozitosti tohoto incidentu ¢i jeho rychlému vyvoji pfesné uréit. Takovy
incident je pak mozno fesSit vydanim reaktivniho protiopatieni formou opatfeni obecné povahy, v
némz budou specifikovany konkrétni povinnosti k jeho odvraceni neurcitému okruhu poskytovatel(

regulovanych sluzeb definovanému za uziti generickych znak( odpovidajicich charakteru tohoto
okruhu poskytovateld.
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8 Q&A

Q1: Musi byt pfi hodnoceni rizik vytvoreny vSechny mozné kombinace aktivum-zranitelnost-
hrozba?

A1: Ne. Je nutné urcit pouze ty relevantni.

Q2: Kolik aktiv je nutné urcit?

A2: Pro prvotni urCeni aktiv doporucujeme zacinat s mensSim mnozstvim typovych aktiv, ale cely
proces korektné dokoncit. Pfi opakovaném hodnoceni aktiv je nutné mnozstvi aktiv revidovat dle
potfeby, napriklad je rozdélit na mensi skupiny. Organizace by méla zvolit takovy detail, aby byla
schopna adekvatné urcit a ridit rizika s aktivy spojena.

Q3: Je mozné pouzit jiny zplsob Ffizeni aktiv a rizik nez uvedeny v této metodice?

A3: Ano, uvedeny zplisob je pouze jeden z mozZnych feSeni, které je navic potfebné upravit dle
specifik dané organizace.

Q4: Je dostacujici pracovat pri hodnoceni rizik pouze s hrozbami a zranitelnostmi uvedenymi ve
vyhlasce?

A4: Ne, vyhlaska poskytuje pouze prehled vybranych typovych hrozeb a zranitelnosti a je vzdy nutné
urCit jednotlivé hrozby a zranitelnosti pfimo pro konkrétni potfeby organizace a jeji regulované
sluzby.

Q5: Je nutné hodnotit samostatné vsechny oblasti hodnoceni dlleZitosti primarnich aktiv (Tab. 4
v priloze €. 1 vyhlasky pro poskytovatele regulované sluzby v rezimu vyssich povinnosti), kdyz se
v nasi organizaci tyto oblasti prolinaji?

A5: Ne. Jednotlivé oblasti Ize slucovat do vétSich oblasti, jako k tomu bylo pfistoupeno napriklad
v Priloze 3: Zjednodusena dopadova tabulka. Tento postup by vSak nemél vést ke ztraté schopnosti
rozliSeni nebo vynechani jednotlivych oblasti, nové vytvorené oblasti je nutné popsat v pfislusné
metodice a samotné hodnoceni Ize napfiklad doplnit komentarem.

Q6: Budou k dispozici prazdné Sablony pripravené podle metody popsané v tomto podplirném
materialu?

A6: Ne. Veskeré modelové priklady a dokumenty byly vytvofeny pouze jako zdroj inspirace
a konkrétni postupy adokumenty si musi jednotlivé organizace pfizplsobit svym potfebam
a schopnostem. Navic jsou popsané zplisoby fizeni aktiv a rizik pouze jednim z moznych feseni.

Q7: Jak se urcuji hodnoty hrozeb a zranitelnosti?

A7: UrCeni hodnoty hrozby a zranitelnosti vychazi z pfilohy ¢. 4 vyhlasky. Predev§im vychazite
z osobnich zkusenosti nebo se opirate o dostupné statistiky.

Q8: Predpokladam spravné, ze prijimanim opatreni se snizuje pouze hodnota zranitelnosti, ale
hodnota hrozby, ktera se odviji od aktualniho stavu urovné plsobicich hrozeb, se neméni?
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A8: Ano, primarné to tak je, opatfenim ovliviujete miru zranitelnosti, pravdépodobnost hrozby
v daném Case a misté je stejnd bez ohledu na opatfeni. Napfiklad v pfipadé kybernetickych utok( se
jejich pocCet opatfenim nesnizi, pouze se snizi jejich uspésnost. Pravdépodobnost hrozby se
samozfejmé v éase vyviji a mdze ji ovlivnit varovani NUKIB, politickd situace apod. Nékteré hodnoty
hrozeb Ize ovlivnit zménou okolnosti, napriklad pfesunutim datového centra z jedné lokality do jiné.

~ s

Q9: Jak snizim hodnotu rizika?

A9: Snizeni hodnoty rizika nejcastéji probiha zavadénim bezpecnostnich opatfeni. Bezpecnostni
opatreni snizuji zpravidla hodnotu zranitelnosti, ktera vstupuje do vypoctu vysledné hodnoty rizika.
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Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dulezité informaci
poskytnout dal$im subjektlm, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace muze byt sdilena pouze v ramci organizace pfijemce, ato pouze
osobdam, které spliuji need-to-know a jejichz informovani je dllezité pro vyreseni

TLP:AMBER+STRICT] ) .. S .
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro

LP:AMBER e, . .. PR .
vyfesSeni problému ¢i hrozby uvedené v informaci.

Informace muize byt sdilend v ramci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi predani zajistit divérnost komunikace.

Informace miize byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
TLP:CLEAR| na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum verze zmeénéno popis zmény
1. fijna 2026 1.0 Odbor kontroly Vytvoreni dokumentu
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