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1 Co se dozvim v tomto dokumentu?

V tomto dokumentu se seznamite se stru¢nym metodickym postupem pro urcovani a hodnoceni
aktiv a rizik v rozsahu fizeni kybernetické bezpecnosti. Dokument obsahuje vytah z Privodce fizenim
aktiv a rizik dle vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu vyssich povinnosti (dale jen ,vyhlaska“). Provede Vas pfipravou hodnoceni, uréenim
a hodnocenim primarnich i podplrnych aktiv, stanovenim jejich vzajemnych vazeb a tvorbou
relevantnich rizikovych scéndrl zalozenych na hrozbach a zranitelnostech. Déle vysvétluje postup
vypoctu a posouzeni rizik, moznosti jejich zvladani, vybér bezpecnostnich opatreni a pozadavky na
souvisejici dokumentaci. Dokument je uréen jako praktické voditko, které pomiiZe nastavit
hodnoceni aktiv a rizik srozumitelné, jednotné, opakovatelné a tak, aby jeho vysledky byly vyuzitelné
pro rozhodovani organizace.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakoni ani provadécich
pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.
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2 Zakladni principy a priprava hodnoceni

Pouzita metoda je semikvantitativni. Hodnoty se stanovuji expertnim odhadem podle predem
urcenych stupnic. U¢elem neni vytvofit maximalni pocCet polozek, ale zachytit vyznamna aktiva
a relevantni rizika tak, aby vysledky byly srozumitelné, opakovatelné a pouzitelné pro rozhodovani.

2.1 Co musi byt pripraveno?

Pfed zahajenim musi byt znam rozsah fizeni kybernetické bezpecénosti a regulovana sluzba, k niz se
hodnoceni vztahuje. Organizace musi mit dokumentovanou metodiku pro ur¢ovani a hodnoceni
aktiv a rizik. Metodika stanovi zejména hodnotici stupnice, pravidla seskupovani aktiv, zplsob
evidence vazeb, vzorec pro vypocet rizika, kritéria akceptovatelnosti a zplsob schvalovani vysledku.

Soucasné je nutné shromazdit podklady o sluzbach, procesech, informacnich systémech,
infrastrukture, uzivatelich, dodavatelich, pravnich a smluvnich povinnostech, kybernetickych
bezpecnostnich incidentech, auditech kybernetické bezpecnosti, skenovani zranitelnosti,
penetracnich testech a vyznamnych zménach.

2.2 Doporuceny postup pripravy

Krok 1: Vymezte predmét hodnoceni

Urcete regulovanou sluzbu, organiza¢ni a technicky rozsah, rozhrani viéi externim systémim
a pripadné logické ¢asti.

Krok 2: Shromazdéte podklady

Ziskejte procesni a architektonickou dokumentaci, seznam sluzeb a informaénich systémd,
smlouvy, legislativni pozadavky, evidence majetku a vysledky kontrolnich a bezpecnostnich Cinnosti.

Krok 3: Nastavte jednotna pravidla

Schvalte stupnice, vypocet, akceptacéni meze, zplsob evidence odlvodnéni a pravidla pro feseni
nejasnych nebo hranic¢nich pfipadu.

Krok 4: Naplanujte rozhovory

Pfipravte hodnotici jednani s garanty aktiv, vlastniky proces(, IT, spravci smluv a dalSimi
relevantnimi odbornymi pracovniky.
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3 Primarni aktiva

Primarnimi aktivy jsou poskytované sluzby a zpracovavané informace v rozsahu fizeni kybernetické
bezpecnosti. Jejich urCovani zacina u ucelu organizace a regulované sluzby.

3.1 Urceni primarnich aktiv

Nejprve sepiste Cinnosti, které vytvareji hodnotu nebo zajistuji regulovanou sluzbu. U kazdé sluzby
popiste jeji ucel, uzivatele, hlavni vstupy a vystupy a souvisejici zakonné nebo smluvni pozadavky.
Nasledné urcete informace, bez nichz sluzbu nelze poskytovat.

Sluzby a informace vzajemné propojte. Jedna sluzba zpravidla pracuje s vice informacnimi aktivy
a stejné informace mohou podporovat vice sluzeb. U kazdého aktiva ovérte, zda spada do rozsahu
fizeni kybernetické bezpecnosti. Pfipadné vyloué¢eni musi byt zdlivodnéno a nesmi vést k opomenuti
aktiva, které ovliviiuje kybernetickou bezpecnost regulované sluzby.

Seskupovani do typovych aktiv

Do jednoho typového aktiva sluCujte pouze prvky s obdobnou povahou, vyznamem
a pusobenim stejnych hrozeb a zranitelnosti. PriliS Sirokd skupina aktiv mlze vést
k zavadéni plosnych bezpecnostnich opatreni, ktera ne vzdy odpovidaji skuteCnym
potfebam. P¥ili§ jemné ¢lenéni vytvari nefiditelné mnozstvi polozek.

3.2 Hodnoceni primarnich aktiv

Primarni aktiva se hodnoti minimalné z pohledu dlvérnosti, integrity a dostupnosti. Organizace
muzZe samostatné posuzovat také ztratu dat, ¢imz ziska vstupy pro fizeni kontinuity ¢innosti
a nastaveni zalohovani. Hodnoti se dopad naruseni aktiva, nikoli pravdépodobnost vzniku udalosti.

Pfi hodnoceni uvazujte realisticky nejhorsi mozny scénar a nezohlednuijte jiz zavedena bezpecnostni
opatreni. Posuzujte pfimé nasledky naruseni. PfiCiny, pravdépodobnost a Uu€innost opatreni patfi az
do hodnoceni rizik. Napfi¢ organizaci musi byt pouzivdna stejnd stupnice a stejny zplisob vykladu.
Kazdou vyslednou hodnotu pisemné odlvodnéte. Sluzba zpravidla prebird nejvy$si hodnoty
jednotlivych atributl z navazanych informacnich aktiv.

U davérnosti se ptejte, komu a v jakém rozsahu by se informace mohly neopravnéné zpfistupnit.
U integrity posuzujte nasledky neopravnéné nebo nahodné zmény a rozdil mezi malou a rozsahlou
modifikaci. U dostupnosti stanovte, od jaké délky vypadku zacinaji vznikat jednotlivé urovné dopadu.
U ztraty obdobné urcete, jak stara data Ize jesté obnovit bez vyznamnych nasledk a jaké dopady by
méla uplna ztrata.

Hodnotici stupnice jsou uvedeny v pfiloze €. 1 vyhlasky.

3.2.1 Oblasti, které je nutné posoudit

U kazdého relevantniho atributu posudte dopady na osobni udaje, pravni a smluvni povinnosti, vnitini
fizeni a kontrolu, verejné a ekonomické zajmy, poskytovani dilezitych sluzeb, bézné ¢innosti, povést
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organizace, bezpecnost a zdravi osob, mezinarodni vztahy a uzivatele regulované sluzby. Oblasti Ize
metodicky sloucit.

3.3 Praktické vedeni rozhovoru

Krok 1: Vysvétlete zplsob hodnoceni

Garant musi rozumét tomu, ze se posuzuje uplné naruseni konkrétniho atributu a ze stavajici
opatreni se v této fazi neuvazuji.

Krok 2: Vyberte relevantni oblasti
Spolecné urcete, které oblasti dopadu se aktiva skutecné tykaji a které jsou nerelevantni.
Krok 3: Projdéte kazdy atribut

Samostatné projdéte dlvérnost, integritu, dostupnost a pfipadné ztratu. U dostupnosti a ztraty
pouzivejte pfedem schvalené casové rezy.

Krok 4: Zaznamenejte odlivodnéni

Nestaci uvést Cislo. Popiste konkrétni nasledek, ¢asovy okamzik jeho vzniku a dlivod zvolené
urovné.

Krok 5: Provedte kalibraci

Porovnejte hodnoceni s obdobnymi aktivy a odstrarite nelogické rozdily, nadhodnoceni nebo
podhodnoceni.

Krok 6: Potvrdte vysledek
Vysledek nechte potvrdit garantem nebo gestorem a zaznamenejte datum.
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4 Podpurna aktiva a jejich vazby

Podplrna aktiva umoziuji fungovani primarnich aktiv. Patfi sem technické vybaveni, komunikacni
a programové prostredky, budovy a jiné ohranicené prostory, lidské zdroje, dodavatelé a externi
systémy Ci sluzby.

4.1 Jak podpurna aktiva urcit

Pro kazdé primarni aktivum zjistéte, kde je vytvareno, zpracovavano, prenaseno, ukladano
a zalohovano. Urcete servery, databaze, aplikace, sitové prvky, pracovni stanice, bezpecnostni
technologie, lokality a podplrné sluzby. Soucasné urCete uzivatele, administratory, spravce,
vyvojare, dodavatele a osoby odpovédné za smluvni vztahy.

Granularitu zvolte tak, aby bylo mozné urcit konkrétni hrozby, zranitelnosti a bezpecnostni opatreni.
Pokud je aktivum vymezeno pfiliS obecné, opatfeni se zavadéji plosné i tam, kde nejsou potrebna.
Pfi pfilis podrobném ¢lenéni vznikd mnoZstvi poloZek, které organizace nedokdZe pribézné
spravovat. U kazdého podplrného aktiva proto musi byt zfejmé, co presné zahrnuje a ktera primarni
aktiva podporuje.

4.2 Hodnoceni podptirnych aktiv a jejich vazby

Hodnoceni podptrného aktiva musi byt konzistentni s hodnotami primarnich aktiv. Organizace muze
zvolit pfimé dédéni hodnot, individualni posouzeni nebo vypocet zalozeny na sile vazby. Pfimé
dédeéni je rychlé, ale mlze vést k nadhodnoceni. Individudlni posouzeni je presné;jsi, avSak kapacitné
narocné. Vypocet pres vahu vlivu |ze automatizovat, ale musi byt dobfe kalibrovan a nasledné
odborné prezkouman.

5 Hrozby, zranitelnosti a rizikové scénare

Zranitelnost je slabé misto aktiva nebo bezpeénostniho opatreni, které mize byt zneuZito hrozbou.
Katalog zranitelnosti vychazi z pfilohy ¢é. 3 vyhlasky a mdze byt rozsifen o zranitelnosti specifické
pro prostredi organizace.

Hrozba je okolnost, udalost nebo jedndni, které m(iZze aktivum poskodit. Katalog hrozeb musi pokryt
umysiné, neumysiné i pfirodni nebo provozni zdroje a vychazi z prilohy €. 3 vyhlasky.
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5.1 Vytvoreni scénaru

Nevytvarejte kombinace vSeho se vSim. Pro kazdé aktivum vyberte pouze zranitelnosti, které se u néj
mohou skutec¢né vyskytovat, a hrozby, které mohou danou zranitelnost vyuzit. Scénar musi urcit
aktivum, zranitelnost, hrozbu, dotéeny atribut a srozumitelny popis nasledku.

Priklad rizikového scénare

Databazovy server agendového systému pouziva zastaraly operacni systém a aktualizace
se zavadéji nepravidelné. Znama zranitelnost mlze byt zneuzita skodlivym kédem, coz
muze vést k nedostupnosti databaze a naruseni integrity zaznamu.

6 Hodnoceni rizik

Hodnoceni rizik zahrnuje analyzu relevantnich kombinaci, ureni rizik a porovnani vysledku s kritérii
akceptovatelnosti. Pro kazdé riziko musi byt dohledatelné vstupni hodnoty, odlivodnéni a rozhodnuti
o dalsim nakladani.

6.1 Vypocet a rozhodnuti

Krok 1: Vyberte relevantni atribut

Pouzijte hodnotu atributu, ktery mize dana hrozba narusit. Pokud scénar zasahuje vice atributd,
postupujte podle pravidel vlastni metodiky.

Krok 2: Stanovte hodnotu hrozby

Vychdzejte ze zkusenosti, statistik, kybernetickych bezpeénostnich incidentd, varovani, informaci
o hrozbach a konkrétnich podminek aktiva.

Krok 3: Stanovte hodnotu zranitelnosti

Posudte skutecny stav a ucinnost bezpecnostnich opatfeni. Pouha existence dokumentu nebo
technologie neprokazuje G¢innou ochranu.

Krok 4: Vypocitejte riziko

Pouzijte schvaleny vzorec.

Krok 5: Porovnejte vysledek s kritérii akceptovatelnosti

Zaradte riziko do schvalené urovné a rozhodnéte, zda je akceptovatelné.

Krok 6: Zaznamenejte dalSi postup

Uvedte zplsob zvladani, odpovédnost, navrzené opatreni, termin a predpokladané zbytkové riziko.
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7 Zvladani rizik a dokumentace

7.1 Volba zpiisobu zvladani

Akceptace se pouzije pouze v mezich stanovenych metodikou; akceptované riziko se nadale eviduje
a monitoruje. Redukce spociva v zavedeni organizacnich nebo technickych opatreni, ktera zpravidla
snizuji zranitelnost. Eliminace méni feSeni tak, aby rizikova situace prestala existovat. Vyhnuti
znamena omezeni nebo ukonceni rizikového aktiva ¢i Cinnosti. PFeneseni nebo sdileni zapojuje treti
stranu, avSak organizace si zachovava odpovédnost za to, ze riziko bude adekvatné feseno.

7.2 Vybér bezpecnostnich opatreni

BezpecCnostni opatfeni musi pfimo reagovat na zjiSténou zranitelnost a hrozbu. Pfi vybéru
zohlednéte legislativni pozadavky, technickou ucinnost, naklady, dostupné lidské a financni zdroje
a dopady do provozu. Pokud cilové opatfeni nelze zavést okamzité, stanovte do¢asna kompenzacni
opatreni. Po zavedeni vzdy ovérte ucinnost a prepocitejte zbytkové riziko. Vyjimky pouzivejte pouze
ojedinéle, Casové je omezte, zdlivodnéte a pravidelné pfezkoumaveijte.

7.3 Plan zvladani rizik

Plan zvladani rizik propojuje jednotliva rizika s konkrétnimi bezpecnostnimi opatrenimi. U kazdého
bezpecnostniho opatieni musi popis, cile a pfinosy, uréeni osoby zajistujici zavedeni, predpokladané
lidské, financni a technické zdroje, termin zavedeni, popis vazeb mezi riziky a pfislusSnymi
bezpecénostnimi opatfenimi a konkrétni zp(isob realizace. Plan zvladani rizik se pribézné aktualizuje
podle stavu realizace bezpecnostnich opatreni.

7.4 Zprava o hodnoceni rizik

Zprava o hodnoceni rizik shrnuje rozsah a pouzitou metodu hodnoceni, hlavni vysledky, prehled
akceptovatelnych a neakceptovatelnych rizik a navrzena bezpecnostni opatfeni. Informace musi byt
zpracovany tak, aby vybor pro fizeni kybernetické bezpecnosti nebo vrcholné vedeni mohly na jejich
zakladé prijmout odpovidajici rozhodnuti.

7.5 Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti obsahuje vSechna poZzadovana bezpecCnostni opatfeni, jejich stav
a zpUsob zavedeni a u nezavedenych opatreni také odlvodnéni a pfipadnd nahradni opatreni.
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8 Prezkoumani hodnoceni rizik

Rizeni aktiv a rizik je kontinualni proces. Hodnoceni rizik se aktualizuje pravidelné jednou roéné a pfi
vyznamnych zménéch.

Pfezkoumani hodnocenirizik provedte také pfi zméné rozsahu fizeni kybernetické bezpecnosti nebo
regulované sluzby, vzniku nové sluzby, vyznamné zméné informacniho systému, sité, technologie
nebo architektury, pfi nové hrozbé ¢Ci zranitelnosti, po vydani varovani nebo protiopatreni, po
kybernetickém bezpecnostnim incidentu, auditu nebo kontrole v oblasti kybernetické bezpecnosti,
skenovani zranitelnosti nebo penetracnim testu a pfi zméné vyznamného dodavatele, smluvniho
vztahu nebo umisténi aktiva.

8.1 Kontrolni seznam dokonceni hodnoceni rizik

Rozsah fizeni kybernetické bezpecnosti je jednoznacné stanoven.

Metodika je schvalena, srozumitelnd, jednoznacna a umoznuje opakovani hodnoceni za
srovnatelnych podminek.

Jsou uréena vSechna primdrni aktiva v€etné jejich garantd, vazeb, hodnot a odlivodnéni.
Podplirna aktiva odpovidaji skuteéné architekture a jsou pfimérené detailni.

Vazby mezi podp(irnymi a primdrnimi aktivy jsou fadné zaznamenany.

Katalogy hrozeb a zranitelnosti jsou pfizplsobeny podminkam a specifikiim prostredi
organizace.

Hodnoceni rizik zahrnuje vS§echny relevantni kombinace aktiv, hrozeb a zranitelnosti.

Rizika jsou porovnana se schvalenymi kritérii akceptovatelnosti a u kazdého z nich je
rozhodnuto o jeho akceptaci, nebo neakceptaci.

Pro kazdé neakceptovatelné riziko je stanoveno konkrétni bezpecnostni opatfeni, odpovédna
osoba, termin realizace a potfebné zdroje.

Je zpracovana zprdva o hodnoceni rizik, plan zvladani rizik a prohlaseni o aplikovatelnosti.
Jsou stanoveny pravidelné terminy prezkoumani hodnoceni rizik.
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Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT
=

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dulezité informaci
poskytnout dalSim subjektliim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace muze byt sdilend v ramci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi predani zajistit divérnost komunikace.

Informace m(ize byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.
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