


Podklady, které subjekt posuzování shody dokládá společně s žádostí o autorizaci

1) Formální prohlášení o akreditaci vydané NAB (Národní akreditační orgán), nebo pokud toto prohlášení ještě není k dispozici, prohlášení NAB o tom, že žádost je v současné době vyřizována nebo že probíhá proces akreditace
2) Dokumentace, kterou má předložit ITSEF v souvislosti s odstavcem 6.2.1 bodem 42 Guidance k EUCC k autorizaci CAB[footnoteRef:1]: [1:  EUCC Guidelines Authorisation of CABs - European Union Cybersecurity Certification] 

a. Kategorie produktů v oblasti informačních a komunikačních technologií (IKT) a profily ochrany, pro které se žádá o autorizaci;
b. Strategické organizační plány související s rozsahem povolení;
c. Vrcholové vedení a jeho odpovědnosti,
d. Zdroje, systém řízení kompetencí, klíčové kritické role a financování těchto rolí;
e. Oddělení zajišťující běžný provoz a jejich odpovědnosti;
f. Technické řízení poskytující přehled o činnostech v oblasti posuzování technické shody (zahrnuje to odpovědnosti v oblasti IT a OT, používané systémy a jejich architekturu i související závislosti na externích poskytovatelích služeb),
g. Role/funkce, které nesou odpovědnost za řízení technické způsobilosti a plánování jejich nástupnictví;
h. Řízení kvality, zajišťující, že všechny zásady, postupy a opatření jsou zavedeny a uchovávány v souladu se zásadami uchovávání a jsou pravidelně vyhodnocovány a auditovány a podléhají cyklu PDCA (A Plan-Do-Check-Act cycle);
i. Řízení shody, včetně postupů pro řešení a nápravu neshod a případů nedodržení předpisů;
j. Řízení kyberbezpečnosti v rámci ITSEF, v jehož rámci je v nejvyšším vedení zřízena pozice s odpovědností za kyberbezpečnost a pravomocí definovat a zavádět požadované zásady a postupy i technická a organizační opatření (TOM) pro účinnou ochranu citlivých a důvěrných informací, jakož i pro výměnu tohoto druhu informací s příslušným certifikačním orgánem (CB), zákazníkem a případně s národním akreditačním orgánem (NCCA);
k. Jakékoli zadávání subdodávek nebo najímání externích pracovníků organizací ITSEF pro její činnosti musí být popsáno a je třeba uvést související smluvní povinnosti, včetně celkové odpovědnosti organizace ITSEF. Organizace ITSEF dbá na to, aby externí subjekty splňovaly požadavky organizace ITSEF na oprávnění pro subdodávané nebo najímané služby;
l. Finanční informace týkající se organizace ITSEF, které poskytují údaje o finančních zdrojích, včetně přehledu finančních závislostí a předpokládaných finančních rizik, prostředků vynaložených na udržování kompetencí zaměstnanců, včetně vzdělávání a rozvoje, a prostředků vynaložených na kyberbezpečnost, včetně technických a organizačních opatření souvisejících s ochranou informací a školením zaměstnanců v oblasti kyberbezpečnosti.
3) V případě certifikačního orgánu (CB) dokumentace, kterou je třeba předložit podle odstavce 6.2.2 bodu 45 Guidance k EUCC k autorizaci CAB[footnoteRef:2]: [2:  tamtéž] 

a. Kategorie produktů ICT a profily ochrany, pro které se o autorizaci žádá;
b. Strategické organizační plány související s rozsahem povolení;
c. Vrcholové vedení a jeho odpovědnosti,
d. Zdroje, systém řízení kompetencí, klíčové kritické role a financování těchto rolí;
e. Oddělení zajišťující každodenní provoz a jejich odpovědnosti;
f. Technické vedení poskytující přehled o činnostech v oblasti technické certifikace (zahrnuje to související odpovědnosti v oblasti IT a OT, používané systémy a jejich architekturu a související závislosti na externích poskytovatelích služeb);
g. Role, které nesou odpovědnost za řízení technické kompetence a jejich plánování nástupnictví;
h. Řízení kvality, zajišťující, že všechny politiky, postupy a opatření jsou zavedeny a uchovávány v souladu s politikami uchovávání a jsou pravidelně vyhodnocovány a auditovány a podléhají cyklu PDCA (A Plan-Do-Check-Act cycle);
i. Řízení shody, včetně postupů pro řešení a nápravu neshod a případů nedodržení předpisů;
j. Systém řízení kyberbezpečnosti, v jehož rámci je v rámci vrcholového vedení zřízena pozice s odpovědností za kyberbezpečnost a pravomocí definovat a zavádět požadované zásady a postupy, jakož i technická a organizační opatření (TOM) pro účinnou ochranu citlivých a důvěrných informací, a také pro bezpečnou výměnu tohoto druhu informací s ITSEF, včetně forem spolupráce, se zákazníkem a případně s NCCA;
k. Jakékoli zadávání subdodávek nebo najímání externích pracovníků organizací ITSEF pro její činnosti musí být popsáno a je třeba uvést související smluvní povinnosti, včetně celkové odpovědnosti organizace ITSEF. Organizace ITSEF dbá na to, aby externí subjekty splňovaly požadavky organizace ITSEF na autorizaci pro subdodávané nebo najímané služby;
l. Finanční informace týkající se organizace certifikačního orgánu, poskytující údaje o finančních zdrojích pro prvky, které spadají do rozsahu oprávnění, včetně přehledu finančních závislostí a předpokládaných finančních rizik, prostředků vynaložených na udržování kompetencí zaměstnanců, včetně vzdělávání a rozvoje, prostředků vynaložených na kyberbezpečnost, včetně technických a organizačních opatření souvisejících s ochranou informací a školením zaměstnanců v oblasti kyberbezpečnosti;
4) Dokumentace prokazující systém řízení kompetencí, která zahrnuje:  
a. Požadované technické kompetence pro zkušební a související hodnotící činnosti prováděné ITSEF v souladu s článkem 22 EUCC a specifikované v příloze II, s přihlédnutím ke kapitole 4, bodům 35 a 36 Guidance k EUCC k autorizaci CAB[footnoteRef:3];   [3:  tamtéž] 

b. Požadované technické kompetence pro zkušební a související hodnotící činnosti prováděné ITSEF v souladu s článkem 22 EUCC a specifikované v příloze II, s přihlédnutím ke kapitole 4, bodům 35 a 36 Guidance k EUCC k autorizaci CAB[footnoteRef:4];   [4:  tamtéž] 

c. Požadované technické kompetence pro činnosti certifikačního orgánu prováděné v souladu s článkem 21 EUCC a specifikované v odstavci 6.2.2, bodech 48 a 49, s přihlédnutím ke kapitole 5, bodům 35 a 36 Guidance k EUCC k autorizaci CAB[footnoteRef:5];   [5:  tamtéž] 

d. Požadované kompetence pro technická a organizační opatření (TOM) pro certifikační orgán a ITSEF k účinné ochraně důvěrných a citlivých informací, konkrétně zaměřené na rizika související s jejich činnostmi prováděnými na úrovni zajištění „vysoká“ v souladu s kapitolou 10, odstavcem 10.1 Guidance k EUCC k autorizaci CAB[footnoteRef:6].   [6:  tamtéž] 

5) Dokumentace prokazující soulad s požadovanými TOM pro certifikační orgán a ITSEF v souladu s kapitolou 10, odstavcem 10.2 Guidance k EUCC k autorizaci CAB[footnoteRef:7];   [7:  tamtéž] 

6) Informace týkající se zprávy o autorizaci ITSEF v souladu s přílohou III Guidance k EUCC k autorizaci CAB[footnoteRef:8] [8:  tamtéž] 

7) Pro udělení oprávnění certifikačnímu orgánu (CB): dokumentace prokazující, že certifikační orgán spolupracuje s oprávněnou organizací ITSEF. Ta by měla mimo jiné zahrnovat:  
a. doklad o smlouvě upravující výměnu informací a příslušné podmínky;  
b. způsoby a oblasti spolupráce;  
c. postup pro opětovné použití důkazních podkladů v souladu s kapitolou 4, bodem 19, pocházejících od jiné CAB a způsob a podmínky výměny těchto informací;  
d. právo certifikačního orgánu (CB) vyžádat si informace a navštívit ITSEF za účelem rozhodnutí o certifikaci
e. prvky spolupráce související s monitorováním shody certifikovaného výrobku (např. žádost certifikačního orgánu (CB) adresovaná ITSEF o podporu při postupu odběru vzorků nebo při postupu řešení zranitelností);  
8) Pokud je certifikační orgán (CB) a/nebo nezávislá zkušební a certifikační organizace (ITSEF) již oprávněn/a pro jiný rozsah, předložení dokladů týkajících se stávajícího oprávnění a příslušné zprávy o oprávnění  



